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基于梯度直方图与密度度量模型的图像伪造检测算法 

高慧，曾庆尚，韩明峰 
（烟台大学文经学院，烟台 264005） 

摘要：目的 为了解决当前图像伪造检测算法在内容识别过程中易丢失色彩信息而导致不理想的检测精

度与鲁棒性等问题，提出基于梯度直方图耦合密度度量模型的图像伪造检测算法。方法 首先引入 RGB

彩色图像映射模型，求取图像的颜色不变量。将图像的颜色不变量作为输入量，利用 算法检测图像的

特征点。然后以特征点为中心构造四级窗口，通过求取窗口内梯度累加值，形成低维度的特征描述符，

并利用特征点对应的梯度直方图构造相似性度量模型进行特征点匹配。最后借助欧式距离，构造密度度

量模型，对特征点进行归类，以完成伪造检测。结果 仿真实验表明，与当前图像伪造检测算法相比，

所提算法具有更高的检测正确度，高达 99.6%。结论 所提算法具有较高的伪造检测精度与鲁棒性，在

图像信息、包装印刷等领域具有良好的应用价值。 
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Image Forgery Detection Algorithm Based on Gradient Histogram and  

Density Measurement Model 

GAO Hui, ZENG Qing-shang, HAN Ming-feng 
(Wenjing College, Yantai University, Yantai 264005, China) 

ABSTRACT: The work aims to put forward an image forgery detection algorithm based on gradient histogram coupling 

density measurement model, for the purpose of solving the problem of poor detection accuracy and robustness induced by 

the current image forgery detection algorithm that easily loses the color information in the process of identifying the con-

tents. Firstly, the RGB color image mapping model was introduced to obtain the color invariants of the image. With the 

image color invariants as the inputs, the Hessian algorithm was used to detect the feature points of the image. Then, the 

four-level window was constructed with feature points as the center, and the low dimensional feature descriptor was 

formed by finding the gradient accumulation value in the window; and the similarity measurement model was constructed 

with the gradient histogram corresponding to the feature points to match the feature points. Finally, the Euclidean distance 

was used to construct the density measurement model, which was used to classify the feature points, and then the forgery 

detection was completed. The simulation results showed that, compared with the current image forgery detection algo-

rithm, the proposed algorithm had higher detection accuracy which was up to 99.6%. The proposed algorithm has higher 

forgery detection accuracy and robustness, and it has good application value in image information, packaging, printing 

and other fields. 

KEY WORDS: image forgery detection; color image; Hessian algorithm; four-level window; gradient histogram; density 

measurement model 

随着科技水平的不断发展，数字图像的应用也

越来越广。例如：在包装印刷字体检测中，通过匹

配获取图像的特征点来实现字体定位与缺陷检测；

在彩色包装图像检测中，通过对图像进行分割来实
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现缺陷检测。由此可见，数字图像在日常生活中扮

演了重要角色，因此，当数字图像内容被篡改时，

会给用户造成一定的影响。与此同时，图像编辑软

件的功能也越来越强大，使得伪造图像中的篡改内

容难以被肉眼分辨[1—2]。对此，为了确保图像内容的

真实性，诸多学者提出相应的图像伪造检测技术。如

Pooja[3]等提出了基于 SIFT 方法的复制-粘贴伪造图

像检测算法，利用 SIFT 方法提取图像中的特征点，

接着求取特征点对应的梯度直方图获取特征描述子，

从而完成图像的伪造检测。实验表明了该算法对伪造

图像检测具有一定的效果，但是基于 SIFT 方法提取

的特征点中存在较多的伪特征点，使得检测图像中存

在较多的错误检测，导致其检测正确度不佳。李岩[4]

等提出了图像镜像复制粘贴篡改检测中的 FI-SURF

算法，利用 SURF方法提取特征点及生成特征描述符

后，将复制-粘贴区域进行镜像翻转，接着进行特征

匹配，完成图像修复。实验结果显示，该方法能提

高特征点检测的正确性，降低检测过程中的错误检

测，但是该方法需要对特征描述符排序，使得复制-

粘贴区域镜像翻转，该过程计算复杂度较高，使得

算法检测效率不佳。杨仁青[5]等提出了一种基于分数

傅里叶变换的数字图像复制-粘贴篡改检测算法，首

先对待检测图像进行一级小波变换，降低图像维度。

对变换后的低频子带分解成大小一样、互相重叠的

子块。然后对子块进行分数阶傅里叶变换，将变换

系数构成特征矢量。再对所有特征矢量进行字典排

序。通过比较相邻 2 块特征矢量之差以定位复制-粘

贴篡改区域。实验表明，该方法能对复制-粘贴伪造

的图像进行有效的检测，但是该方法对于复杂方法

伪造的图像检测效果不佳，而且对于较小的篡改内

容难以精确检测。张艳华[6]等提出了抗翻转的图像复

制-粘贴篡改检测算法，通过在检测框架中引入图像

预处理操作，对存在翻转的复制-粘贴篡改块进行了

有效的检测，在 SIFT 关键点匹配环节提出了 ng2NN

匹配方法，提高了算法的检测效果。实验结果显示，

该方法能对翻转方法伪造的图像进行有效的检测，但

是由于该方法缺少了特征点的聚类方法，对检测点的

精确定位不理想，导致检测图像有漏检以及误检现

象。为了提高伪造检测精度，文中提出了一种新的图

像伪造检测算法。 

1  设计图像伪造检测算法 

图像伪造检测算法过程见图 1，包含了特征检测、

生成特征描述符、特征匹配、特征点归类等 4 个部分。

所提算法具有良好的适应性，对灰度图像和彩色图像

都具有良好的伪造检测精度。如输入图像为灰度图

像，则直接利用 Hessain 算子检测其特征，通过四级

窗口来形成低维特征描述符，利用相似性度量模型与

密度度量模型对伪造内容进行准确检测。若输入图像

为彩色图像，则按照图 1 的流程进行检测。以彩色图

像为目标，对算法进行详细描述。 

 

图 1  图像伪造检测算法过程 
Fig.1 Process of image forgery detection algorithm 

1.1  特征检测 

为了提高对彩色图像的检测能力，文中引入 RGB

彩色图像映射模型，求取图像的颜色不变量。再利用

Hessian 算法对图像进行特征检测，具体过程如下。 

根据光谱的辐射特性，在图像位置 x'处，当光的

波长为 α时，通过光谱强度 e（α, x'），可获取光谱反

射模型[7]： 

       2

f f, , 1 ( ) , ( )W x e x p x R x p x  
                   

 (1) 
式中：R∞（α, x'）为材料反射率；pf（x'）为反

射系数。 

由于 e（α, x'）与波长 α的关联性较小，而与图

像位置信息关联性较大，因此，可将 e（α, x'）简化

为 i（x'），则式（1）可变为： 

       2

f f, 1 ( ) , ( )W x i x p x R x p x 
          (2) 

将式（2）对 α 进行一阶、二阶求导，得到颜色

不变量 Yinv 的表达式： 
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   (3) 

根据人眼视觉系统和 CIE-1964-XYZ 标准，可得

RGB 彩色图像映射模型[8—9]： 

α
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   (4) 

联合式（3）和式（4），可求出颜色不变量 Yinv。
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随后，将颜色不变量 Yinv 作为输入图像，利用 Hessian

算法完成特征检测。 

随后，利用箱式滤波器获取图像的尺度空间。对

于图像上尺度空间为 β 的某一像素点 p（x,y），其对

应的 Hessian 矩阵可表述为[10]： 

( , , ) ( , , )
( , , ) ( , , ) ( , , )

xx xy

xy yy

L x y L x y
H x y L x y L x y

   
    

  (5) 

式中：Lxx 为高斯滤波
2

2

( , , )g x y

x




与输入图像的

卷积。g（x, y, β）的表述为： 
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2

1
( , , ) e

2π

x y
g x y




 
     (6) 

利用箱式滤波器与输入图像的卷积 Dxx, Dxy, Dyy

代替 Lxx, Lxy, Lyy 可得： 
                                  

(1.2) (9)
0.9

(1.2) (9)

xy xxF F

xx xyF F

L D

L D
   (7) 

式中：|| ||F 为 Frobenius 范数，由此 Hessian 矩阵

行列式为： 

 2
det( ) 0.9xx xy xyH D D D     (8) 

利用式（8）检测图像中的极值点，在尺寸为

3×3×3 的邻域内对该极值点进行非极大值抑制。若该

点比近邻 26 个点的响应值都大，则该极值点被判定

为特征点[11—12]。 

1.2  生成特征描述符 

将尺度为 δ的任一特征点 p 作为圆心，构造一个

半径为 6δ的圆[13—14]。利用尺寸为 4δ的 Haar 小波对

圆内 x 方向以及 y 方向上的点进行计算。再以 p 为中

心构造一个角度为 π/3 的扇形，用该扇形区域沿着圆

旋转 1 周。计算包含在扇形区域内的点对应的 Haar

小波总和，并将所有 Haar 小波总和中 大值对应的

方向确定为主方向。 

以特征点为中心，并在主方向上建立一个 16×16

的正方形区域，并将该区域划分成如图 2 所示边长为

4, 8, 12, 16 的四级窗口。在每个窗口内按照图 3 所示

的梯度方向，通过梯度直方图求取该方向上的梯度累 

 

图 2  四级窗口 
Fig.2 Four-level window 

 

图 3  梯度方向 
Fig.3 Gradient direction 

加值[15—16]，因此，每一级窗口便可形成 8 个方向向

量，四级窗口便可得到 32 个向量。再将每一级窗口

的向量按照窗口尺寸大小进行排序，即边长为 4 窗口

对应的向量排在前 8 维，接着将边长为 8 窗口对应的

向量排在 9～16 维，以此类推边长为 16 窗口对应的

向量排在 25～32 维。将排好序的向量进行归一化计

算，便可得到一个 32 维的特征描述符。 

1.3  特征匹配 

令 i 为一个特征点，j 为与 i 待匹配特征点集合中

的一个特征点，且 i 和 j 对应的梯度直方图分别为 Z(i)

与 Z(j)[17—19]，利用二者来构造相似性度量模型，对待

匹配特征点对的相似性进行判断： 

 2
,

1

( ) ( )1

2 ( ) ( )

K

i j
j

Z i Z j
S

Z i Z j




    (9) 

式中：K 为与 i 待匹配特征点集合中特征点的总

数。 

利用式（9）能够对特征点之间的相似性进行度

量，当待匹配特征点集合中的某一特征点与所给特征

点 i 的 Si,j 值 小时，则判定该特征点与 i 为一对匹配

特征点。 

1.4  特征点的归类 

为了对伪造内容进行准确定位，文中构造了一个

密度度量模型，对检测点进行精确定位。将所有匹配

特征点视为集合 g={x1, x2…xn}中的一个数据项，利用

欧氏距离对任意 2 个数据项 xi 和 xj 进行计算[20—21]： 

 
32 2

1

( , )i j iv jv
v

Er x x x x


      (10) 

通过式（10）获取的欧式距离，构造密度度量模型： 

1

1

( , )
( )

( , )

n
i j

i n
j

i j
j

Er x x
ME x

Er x x



 


   (11) 

通过密度度量模型，从集合中选取 ME（xi）

小值所对应的数据项作为初始类。然后通过下列归类

误差平方和进行归类。 

2

1

( )
n

l l i
l

RE x x x


     (12) 

当数 xl 与 xi 的 RE（xl）值小于预定阀值 ε时，则
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判定 xl 与 xi 为一类。 

2  仿真实验与分析 

为了验证所提算法的检测精度，在 Matlab 软件

中进行测试。测试条件为：Intel 酷睿 I5 3.2 GHz 处理

器，4 GB 内存，500 GB 硬盘，Windows XP 操作系

统。同时，为了体现所提算法的优异性，将文献[22]

和文献[23]中的图像伪造检测算法设立为对照组。其

中，文献[22]是利用图像的 SIFT 特征来实现检测，

SIFT 算子是当前图像伪造领域常用的技术，被国内

外诸多学者研究，具有良好的代表性。文献[23]则是

结合离散小波变换 DWT 与奇异值分解 SVD 技术来

完成伪造检测，离散小波变换 DWT 也是目前图像伪

造检测方法常用的技术之一，同时该技术联合改进的

SVD 机制来完成伪造内容的快速准确检测，是一种

较为新颖的技术，因此，文中将文献[22]、文献[23]

视为对照组。并从图像检测的视觉效果以及客观评价

2 个方面对文中算法以及对照组算法进行了验证。 

2.1  图像伪造检测视觉效果 

该次实验分 2 组进行，一组为灰度图像，其伪造

内容是通过复制-粘贴方法实现的，见图 4a, b。另一

组是彩色图像，其伪造内容是通过复制−粘贴+旋转方

法实现的，见图 5a, b。不同算法对灰度图像、彩色

图像的检测效果见图 4—5。由图 4 可知，虽然对照

组算法和文中算法都能有效的对灰度图像中的伪造

内容进行检测，但是文中方法的检测效果（图 4e）

要优于文献[22]（图 4c）以及文献[23]（图 4d）方法，

二者均存在一定数量的漏检点以及错误检测点。另

外，由图 5 可知，面对彩色图像的伪造内容检测时，

所提算法具有更大的优势，其检测效果图中的错误检

测点 少与漏检点非常少，见图 5e。文献[22]、文献

[23]这 2 种算法的检测性能不佳，存在较多的错误检

测信息，见图 5c—d。这说明文中方法在对伪造图像

进行检测时，不仅具有检测准确度高的特点，而且文

中方法还具有较强的鲁棒性，能对复杂篡改方法伪造

的图像进行精确的检测。其原因是所提算法采用了

RGB 彩色图像映射模型，提取了图像的颜色不变量，

并利用 Hessian 提取的特征点所对应的梯度直方图构

造了相似性度量模型，由于相同像素的直方图是不变

的，因此，通过相似性度量模型能够显著提高特征点

的匹配准确性。并在传统的欧式距离度量方法基础上

构造一个密度度量模型，对特征点进行归类，对匹配

结果进行提纯，从而使得所提技术具有更好的检测精

度与抗干扰能力。文献[22]则是通过利用图像的 SIFT

特征来匹配，从而完成伪造内容的检测，从图像中提

取 SIFT 特征时，存在较多的伪特征点，影响了伪造

检测精度，而且该技术在检测彩色图像时，是先将彩 

   
a 原始图像             b 待检测图像 

   
c 文献[22]算法检测结果    d 文献[23]算法检测结果 

 
    e 文中算法检测结果 

图 4  灰度图像的检测效果 
Fig.4 The detection effect of grayscale image 

   
a 原始图像            b 待检测图像 

   
c 文献[22]算法检测结果   d 文献[23]算法检测结果 

 
e 文中算法检测结果   

图 5  彩色伪造图像的检测效果 
Fig.5 Detection effect of color forgery images 
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色图像转换为灰度图，再灰度图像中提取 SIFT，忽

略了色彩信息，使其对彩色图像伪造检测精度较低。

文献[23]则是先提取图像的 DWT 低频子带特征，通

过改进 SVD 方法，对特征进行字典排序，联合相似

度匹配方法和位移距离来定位篡改内容，但是此技术

仅仅是利用了图像的局部特征，忽略了图像的其他有

用信息，使其检测精度要低于所提技术。同样，对于

彩色图像伪造检测时，没有考虑彩色图像的色彩信

息，导致其对彩色图像伪造检测精度不理想。 

2.2  客观评价 

ROC 曲线指接收者工作特征曲线，其由正确检

测率（PTP）以及虚警率（PFP）组成。正确检测率描

述了篡改内容被正确检测的比例，虚警率描述了非篡

改内容被错误检测成篡改内容的比例。PTP 以及 PFP

见式（13—14）[24]。 

P
TP

P N

T
P

T F



   (13) 

P
FP

P N

F
P

F T



   (14) 

式中：TP 为篡改内容被正确检测成篡改内容的比

率；FN 为篡改内容被误检测成非篡改内容的比率；FP

为非篡改内容被误检测成篡改内容的比率；TN 为非篡

改内容被正确检测成非篡改内容的比率。SIFT 曲线可

以对检测图像的正确检测率以及虚警率进行良好的反

应，能对算法的检测正确度进行客观的评价。同时算

法的检测效率也是衡量一个算法优劣的指标。对此，

文中将图 5 中的伪造图像作为测试对象，利用文中算

法以及对照组算法对其进行伪造检测，并对检测过程

中的耗时进行记录，以及对检测图像的 ROC 曲线进行

绘制。从算法的检测耗时以及检测结果形成的 ROC 曲

线对不同算法的性能进行客观评价。 

通过记录 3 种算法对图 5 中的伪造内容检测时间

可知，文中算法的检测耗时为 3.58 s，文献[22]中算

法的检测耗时为 6.08 s，文献[23]中算法的检测耗时

为 4.16 s，可见文中算法的检测耗时 短，说明文中

算法与对照组算法相比具有较高的检测效率。不同算

法检测结果形成的 ROC 曲线见图 6，通过对比图 6

中不同算法的 ROC 曲线可见，文中算法的 ROC 曲线

的特性 佳，说明文中算法检测的图像中具有 高的

检测正确率以及 少的检测错误率。原因是所提算法

是以特征点为中心，构造了一个四级窗口，通过求取

窗口内梯度累加值，形成低维度的特征描述符，降低

了算法的计算复杂度，提高了算法的检测效率。并且

文中还充分考虑了彩色图像的颜色不变量，利用特征

点检测精度较高的 Hessian 算法对输入图像进行特征

点检测，提高了算法的检测精度以及鲁棒性。同时，

文中还利用特征点对应的梯度直方图构造相似性度

量模型，进行特征点匹配，提高了算法的检测正确率。

文献[22]中方法采用 SIFT 算法提取特征点后来实现

伪造内容的检测。由于 SIFT 方法检测的特征点中存

在较多的伪特征点，同时 SIFT 方法形成的特征描述

符维度较高，而且该方法忽略了图像彩色信息，导致

算法的检测正确度不佳，检测效率低下。文献[23]利

用 DWT 与 SVD 技术来完成伪造检测。由于 DWT 提

取图像低频分量以及 SVD 获取特征矩阵计算量较

大，导致算法耗时较多，而相邻行特征矩阵做相似性

度量忽略了检测的全局性与颜色信息，导致算法的检

测正确度有所下降。 

 

图 6  3 种算法的 ROC 曲线 
Fig.6 ROC curves of three algorithms 

3  结语 

提出了一种新的图像伪造检测算法，该技术利用

RGB 彩色图像映射模型提取输入图像中的颜色不变

量，并将其作为输入量利用 Hessian 算法对图像特征

进行检测。对 Haar 小波计算获取特征点的主方向，并

构造四级窗口，求取梯度累加值获取特征向量，形成

了较低维度的特征描述符，提高了算法的效率。利用

特征点的梯度直方图建立相似性度量模型，提高匹配

准确度。利用密度度量模型对特征点进行归类，准确

定位伪造内容，改善了算法的鲁棒性以及检测精确性。

实验结果验证了所提检测技术的有效性与优异性。 
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