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摘　要: 身份认证是网络安全的重要组成部分, 当前身份认证技术通过 PKI体系为服务端颁发证书实现, 应用广泛,

但存在对 CA 依赖较强、存在密钥泄露和单点失败等风险. 本文基于区块链和 DNSSEC 技术, 提出了一种新的身

份认证模型, 支持不依赖 CA的服务端和用户端的双向身份认证, 同时改进了用户证书, 实现了对用户设备的授权

管理, 在安全性和灵活性方面具有一定优势. 本文首先简要介绍了身份认证技术研究现状, 随后详细描述了身份认

证模型整体架构、工作流程和主要功能, 最后对该模型进行了分析并提出了应用实例.
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Abstract: Identity authentication is crucial for internet security, the widely adopted authentication technology relies on

PKI system to issue certificates for servers, thus strongly depend on CA, which may face problems including key leakage

and single point failure. Based on Blockchain and DNSSEC technology, this study puts forward a new model for identity

authentication which can perform two-way authentication between server and client. In the mean time, improvements are

made to user certificate for the management of trustable device of users thus enhance security and flexibility. This paper

briefly summaries recent research in identity authentication technology at the beginning. Then it provides a thoroughly

description of the new model, including the structure, work flow, and main functionality. At last, the paper analyzes the

model and provides an example case.
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随着互联网快速发展, 越来越多的网络应用需要

在客户端和服务端之间建立安全、可信的传输通道,

保护敏感的个人信息不被泄露、个人资产不受损失.

在客户端和服务端进行安全有效的身份认证是确保信

道安全、保密的重要手段. 当前广泛使用公钥基础设

施 (Public Key Infrastructure, PKI)[1]技术在一定程度上

解决了身份认证的问题 ,  但该技术对证书认证中心

(Certificate of Authority, CA)可靠性依赖较大. 一方面,
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在 PKI/CA 体系中, CA 必须确保自身私钥不被泄露.
私钥一旦泄露, 那么用此私钥签发的证书和该 CA 的

下级 CA 签发的证书都将是不可信任的[2]. 另一方面,
CA必须对颁发的证书进行严格的审核. 在 PKI/CA体

系中, 任何 CA 可以为任何域名签发证书, 任何一个

CA签发审核不严格的证书, 都会对整个 PKI/CA系统

安全性造成潜在的威胁. 此外, 中心化的 CA 在面对强

大的 DDoS 攻击时, 可能出现系统瘫痪的情况[3], 存在

单点失败的风险. 在实际应用中, PKI/CA 技术主要用

于对服务端的身份认证. 虽然技术上可支持对客户端

的认证, 但由于客户端私钥和证书的个体差异, 对于批

量操作的场景, 服务端需要配置为每个个体签发证书

的 CA 证书, 管理复杂、效率较低, 并且对个人用户成

本较高, 因此在实际中应用较少, 难以满足对安全性要

求高、需要双向身份认证的应用需求.
为解决上述问题, 本文通过充分调研国内外研究

现状, 设计提出了一种新的身份认证模型, 支持不依赖

CA、安全可靠的双向身份验证. 本文同时改进了用户

证书格式, 实现了对接入设备的可信认证, 进一步提高

了模型的安全性. 本文的组织结构如下: 第 1节介绍国

内外研究现状, 第 2节详细介绍基于区块链和 DNSSEC
技术的身份认证模型设计和功能, 第 3 节分析了模型

优势和具体应用实例, 第 4节总结和展望.

1   国内外研究现状

身份认证的核心问题是建立信任关系, 传统 PKI
技术中, CA 中心是信任的起点, 由于全球 CA 众多且

资质不齐, 引起的证书滥发等问题日趋严重. 基于去中

心化和共识机制的区块链技术以及为全球互联网提供

基础服务的分布式 DNS 系统为建立信任关系提供了

新的思路和方案.
1.1   区块链技术在身份认证中的应用

2008 年, 中本聪在论文《Bitcoin: A peer-to-peer
electronic cash system》中, 对区块链技术进行了初步

的描述. 区块链技术是对 P2P 网络技术、非对称加密

技术、共识机制、链上脚本等技术的深度融合[4,5]. 区
块链将所有被确认和验证的交易按照时间顺序以数据

区块链条的形式记录下来, 其中的区块由区块头和区

块体组成. 区块头中主要存放保障区块链正常运行的

数据, 主要包括版本号、时间戳、前一区块的哈希值

和当前所有交易Merkle树根值等. 区块结构如图 1所示.

上一区块 下一区块

区块头

时间戳

前一区块哈希值

Merkle 值

交易记录

区块体

Hash Hash

 
图 1    区块结构示意图

 

区块链系统基于 P2P网络实现节点间的通信和协

作. P2P 网络中的每个节点地位对等且以扁平式拓扑

结构相互连通和交互, 不存在任何中心化的特殊节点

和层级结构, 每个节点均会承担网络路由、验证区块

数据、传播区块数据、发现新节点等功能[6]. 共识机制[7]

是区块链确定记账权归属的规则. 基于事先协商好的

共识机制, 各节点可以独立自主地完成数据验证, 实现

了区块链技术去中心化, 同时也确保了区块链中数据

的一致性和真实性.
当前区块链主要分为 3 类: 公有链、联盟链和私

有链, 三者的主要差异在于共识算法和应用场景. 公有

链是面向大众的区块链, 是三者当中最为开放的, 任何

人都可以自由地创建节点加入公有链, 因此去中心化

的程度也最高. 联盟链一般由多个机构共同创建和维

护, 会对新加入的节点进行审核和验证, 开放程度不如

公有链, 属于多中心化的区块链. 由于联盟链通常被大

型机构采用, 对数据的安全性和一致性要求较高, 在保

证最终一致性的基础上还要保证强一致性. 私有链通

常由单一个体创建和维护, 属于封闭的分布式系统.
根据区块链去中心化、去信任化、可追溯、不可

篡改等技术特点, 国内外已展开相关研究, 并部分应用

于实现互联网应用中的身份认证. 文献[8]提出了一种

基于区块链技术构建 PKI 数字证书系统的方法, 该系

统作为安全基础设施可以应用于多个领域, 如 4G小基

站设备认证、网络切片认证、多 CA 互信等. 文献[9]
设计了开放式数据索引命名结构, 基于 ODIN (OPEN
DATA index naming, 开放数据索引命名)技术, 设计了

基于 ODIN的去中心化 DNS域名协议模块, 为实现企

业内部及企业间的数据安全共享构建了一种可信网络

环境. 文献[10]提出基于区块链的高效跨域认证方案并

设计了区块链证书授权中心的信任模型和系统架构,
利用区块链去中心化、不可篡改等特性 ,  解决现有

PKI跨域认证方案的效率问题.
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1.2   基于 DNS 的证书保护机制

域名系统 (Domain Name System, 简称 DNS)作为

重要的互联网基础设施, 本质上是一个全球部署的分

布式数据库. 自 DNSSEC (DNS Security Extension, 即
DNS 安全扩展) 协议引入之后, DNS 数据的安全性和

可靠性得到了显著提高. DNSSEC 的核心思想是通过

公共密钥加密技术使区管理员对其区数据进行数字签

名并由域名递归服务器验证 DNS 数据的正确性和完

整性[11–13]. DNSSEC 协议引入了四种新的资源记录:
RRSIG、DNSKEY、DS 和 NSEC. 其中, RRSIG 是对

资源记录集合 (RRSets)[14]的数字签名, DNSKEY 用于

存储 DNS 区的公钥, DS 用于建立 DNSSEC 信任链

(chain of trust)[15], NSEC 用于验证否定应答的真实性.
图 2是 DNS递归服务器对一条 RRset的验证过程.
 

RRSet

RRSetRRSIG

DNSKEY

DNSSEC

DNS 密钥

DNS 递归服务器

资源记录集

签名
验证

 
图 2    DNSSEC验证流程图

 

当前基于 DNS的证书保护机制主要有两种: 基于

DNS 的域名实体认证协议 (the DNS-based Authen-
tication of Named Entities, DANE)[16]和基于 DNS 的

CA 授权记录协议 (DNS Cert i f icat ion Authori ty
Authorization resource record, CAA)[17].

DANE 提供了一种利用 DNSSEC 基础设施对密

钥和证书进行存储和发布的方法. 证书通过 TLSA 资

源记录发布到 DNS 系统, 并由 DNSSEC 实现来源验

证和完整性保护. 基于 DANE 的证书发布, 可解决传

统 PKI/CA 体系的诸多问题: 如 PKI 技术复杂、系统

维护和建设费用高昂、身份确认周期长、互操作问题

突出、各地区和国家对 PKI技术和法律问题缺乏策略

和指导等[18], 其在实际场景中的应用逐渐得到关注. 文
献[19]提出了一种基于 DNSSEC 的公钥分发方法, 利
用 DNSSEC 为用户提供可信的公钥管理服务器定位

服务, 并结合方便快捷的身份认证方法, 应用在中国科

学院文档库应用中. 文献[20]针对近年来 CA机构有意

无意的证书误签发、邮件中间人降级攻击等问题, 提
出了基于 DANE 的安全邮件系统架构, 改进了当前邮

件协议安全方面的不足.
IETF 于 2013 年 1 月发布 RFC6844, 提出了一种

DANE协议的替代方案, 即基于 DNS的 CA授权记录.
该记录可以指定一个或多个授权的 CA 为指定的域名

生成证书, 从而解决 CA滥发证书的问题. 根据 Farsight
公司的 DNSDB 数据统计[21], 截至 2017 年 6 月, 超过

400 个域名配置了一个或多个 CAA 记录. 可以看出,
目前该协议的应用仍不普及.

2   基于区块链和 DNSSEC的身份认证模型

本文结合基于区块链的用户证书管理系统和基于

DNSSEC 的证书发布技术, 提出了一种新的双向身份

认证模型. 一方面, 通过建立区块链用户证书管理子系

统, 服务端实现对用户证书的签发、更新和认证. 同时

创新性地在用户证书中引入了设备授权序列号, 实现

了用户密钥和用户设备的双重认证, 进一步提高了安

全性, 并通过区块链证书管理系统, 统一了用户证书类

型, 降低服务端的管理复杂度. 另一方面, 考虑到服务

端通常通过域名发布服务地址的特性, 复用 DANE 技

术, 将其证书通过 TLSA 记录关联, 发布在 DNS 系统

上, 客户端利用 DNSSEC 机制实现对服务端身份的验

证, 降低了服务器证书签发成本, 并简化了客户端验证

流程, 从而实现不依赖 CA、安全可靠的双向身份认证.
2.1   模型总体架构

本文所设计的身份认证模型总体架构如图 3所示.
 

应用层
客户端 服务端

服务层

服务端身份
验证服务

用户证书
发布服务

用户证书
更新服务

用户身份
验证服务

数据层

TLSA 记录 用户证书

基础设施
DNS 区块链

 
图 3    模型总体架构

 

图中 DNS 和区块链作为基础设施 ,  用于存储

TLSA记录和用户证书等进行身份认证必须的数据. 数
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据层中的 TLSA 记录用于对服务端身份的验证, 用户

证书用于对用户身份的验证. 服务层基于数据层和基

础设施, 可以供服务端身份验证服务、用户证书发布

服务、用户证书更新服务和用户验证等服务. 通过将

基于区块链的用户证书系统和基于 DNSSEC 的证书

发布技术相结合, 应用层可以实现客户端和服务端的

双向验证.
2.2   基于区块链的用户证书管理

2.2.1    区块链证书子系统架构

基于区块链的用户证书子系统负责对用户证书进

行认证和管理. 区块链中的节点由服务端所属机构提

供, 共识机制采用私有链和联盟链常用的 PBFT 机制.
PBFT机制可以保证强一致性且效率较高, 可以较好地

满足本文所述模型的需求. 该子系统实现的主要功能

包括用户证书的发布、存储、更新和注销以及对用户

身份的验证. 用户证书子系统与客户端和服务端的交

互方式如图 4所示.
 

用户端

用户端 查询证书

验证
节点

验证
节点

验证
节点

基于区块链的用户证书子系统

申请证书

授权设备

 
图 4    基于区块链的用户证书子系统

 

2.2.2    区块链用户证书

为进一步提高认证模型的安全性和易用性, 设计

了改进的区块链用户证书, 如图 5所示.
 

区块链用户证书

用户名称 用户 ID 用户公钥

版本号 证书有效期

授权设备列表

授权码哈希值

授权码哈希值

授权码哈希值

……

拓展项

序列号

起始 结束

设备1

设备2

设备3

 
图 5    区块链用户证书

与传统的 X.509证书相比, 主要有以下不同: 首先,
本文在证书中加入了授权设备列表部分, 用于记录和

验证被授权登录的设备, 实现了对同一用户的不同设

备进行授权管理. 传统 PKI体系下, 攻击者一旦获取了

用户证书对应的私钥, 即可在任何设备上冒充用户进

行身份验证. 本模型在用户证书中加入了设备授权列

表, 攻击者必须同时获取到用户私钥和已授权的设备

才可冒充用户身份, 进一步提高了模型的安全性, 2.2.3
节将对设备授权的流程进行详细的描述. 其次, 本模型

中用户证书的真实性由区块链保证, 略去了传统证书

中签名算法和签名相关数据, 一方面显著降低了证书

大小, 提高了证书的易用性, 另一方面服务端不需要通

过证书中的签名数据进行验证, 降低了服务端的处理

压力.
2.2.3    区块链证书子系统功能

基于区块链的用户证书子系统的主要功能包括证

书申请、设备授权和登录验证. 与传统 PKI 技术不同,
上述功能均由区块链中的验证节点通过共识机制实现,
免去了对 CA中心的依赖.

新用户注册时需要申请新的用户证书, 具体流程

为: 用户首先申请生成一份数字证书, 与证书相对应的

私钥存储于用户侧. 随后用户将证书内容和相关身份

信息作为请求内容发送给验证节点, 等待证书签发. 验
证节点收到用户请求后通过用户提供的信息判断是否

保存用户的证书, 随后, 通过验证的证书通过共识机制

被保存到区块链中.
用户申请证书时使用的设备可以对其他设备进行

授权. 授权时, 初始设备向区块链发送授权请求, 区块

链系统将一个随机生成的序列号和请求发出的时间拼

接成字符串, 随后将字符串原文发送回初始设备, 并将

字符串的哈希值存入区块链证书中的授权设备列表中.
最后, 用户将得到的字符串输入到待授权的设备中, 完
成设备授权过程.

图 6 是用户端登录和验证流程. 登录请求由客户

端发起, 服务端收到用户的证书后, 向区块链用户证书

管理系统发起验证请求, 区块链证书系统根据用户提

交的证书信息和设备授权状况, 对登录的合法性进行

验证.
2.3   基于 DNSSEC 的证书发布

2.3.1    TLSA记录

TLSA资源记录用于关联域名和 TLS证书或其公
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钥部分. 考虑到服务端通常通过域名发布服务地址, 复
用 DNS系统, 通过 TLSA记录发布证书可进一步提高

易用性和实施成本. 客户端通过 DNS查询获取服务端

域名的 TLSA 记录并对该记录实施 DNSSEC 验证, 实
现服务端的身份验证.
 

用户端 服务端 区块链用户
证书子系统

发送证书

请求授权码

返回授权码

返回验证结果

查询证书

返回证书

验证用户身份

 
图 6    登录验证流程

 

如图 7所示, 在 TLSA记录中, Certificate Usage字
段、Selector字段和Matching Type字段用于指定证书

的属性, Certificate Association Data字段用于存储记录

的具体内容. Certificate Usage 字段用于指定 TLSA 记

录中的证书的类型和使用方式. 当该字段值为 0时, 记
录用于指定域名信任的 CA. 值为 1 时, 记录限制主机

上的服务可以使用的终端证书. 值为 2时, 记录可用于

指定域名的信任锚点. 值为 3时, 记录中与域名绑定的

证书或公钥是由域名自行签发. Selector字段用于指定

TLSA 记录中的证书与服务端提供的证书进行比较的

部分, 值为 0时对证书全文进行比较, 值为 1时仅对公

钥部分进行比较. Matching Type用于指定 TLSA记录

中证书的加密类型, 值为 0 时不使用加密算法, 值为

1时使用 SHA-256算法, 值为 2时使用 SHA-512算法.
 

0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7

Certificate

usage
Selector

Matching

type

Certificate association data

 
图 7    TLSA记录格式

 

2.3.2    证书验证流程

客户端对服务端的身份认证基于 DNSSEC 实现,
如图 8 所示 .  服务端向 DNS 服务器中添加自己的

TLSA 记录, 记录内容为服务端自行签发的证书. 客户

端通过 DNS查询的方式获取服务端的 TLSA记录, 首

先通过 DNSSEC 验证确认该 TLSA 记录的真实性, 然
后, 将该 TLSA 记录与从服务端直接获取的证书进行

比对, 进而验证服务端的身份.
 

服务端

发送证书

客户端

证书验证

发布 TLSA 记录

root

·DNSKEY

com.DS

DNSSEC 验证

com.

com.DNSKEY

exampl.com.DS

DNSSEC 验证

example.com.DNSKEY

www.example.com.TLSA

TLSA 记录

example.com.

 
图 8    基于 DNSSEC的证书验证流程

3   特点与应用

3.1   系统优势

本文基于区块链系统去中心化、不可篡改的特性

和通过 TLSA 记录发布服务端证书并通过 DNSSEC
验证的方法, 实现了客户端和服务端双向身份认证. 相
对于传统的 PKI/CA模型, 具有以下优势:

(1) 安全性更高

本文所设计的模型基于 DNSSEC 技术完成对服

务端的验证 ,  信任链中的各节点均为经过授权的

DNS服务器, 可信度高、被恶意控制的概率低. 对客户

端的验证由区块链证书系统完成, 相比传统 PKI/CA体

系在安全性上具有明显优势. 一方面, 区块链去中心

化、不可篡改的特性解决了由于 CA 中心化导致的单

点故障风险, 另一方面, 区块链的共识机制确保了证书

的可靠性, 解决了 CA 信任问题. 同时, 改进了用户证

书格式, 实现了对用户设备的授权认证, 进一步加强了

安全性.
(2) 双向身份验证

当前, 客户端基于 PKI/CA体系可对服务端身份进

行较有效的验证, 但考虑到用户证书的个体差异、管

理复杂和成本较高等因素, 实际应用中 PKI/CA体系很

少应用于客户端证书的签发和验证, 限制了应用的安

全性. 本模型中, 用户的证书由区块链生成, 区块链又

处在服务端的监管下, 可以随时为用户签发安全, 可靠

的证书, 实现双向证书验证的可行性更高.
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(3) 灵活性更高

基于 PKI/CA 体系的证书验证通常对证书的格式

有严格的要求, 且 CA 签发、更新证书前会进行一定

的审核. 本文所设计的模型避免了对 CA 的依赖, 服务

端可以根据自己的需求设计证书的格式 ,  使用更加

灵活.
3.2   应用实例

随着互联网的快速发展, 越来越多的银行交易通

过网上银行完成. 网上银行的安全性关系到用户敏感

信息和财产的安全, 传统的账号加静态口令的方式已

不能满足网上银行对安全性的要求[22]. 网上银行常用

的 USB KEY技术虽然在安全性上有所保障, 但是由于

这种技术需要用户携带额外设备才能进行操作, 难以

满足用户需要在多个终端进行登录的需求. 当前, 网上

银行经常采用短信验证码对用户身份进行验证, 但短

信验证码易被病毒木马拦截, 近年来也发生了多起由

于短信验证码丢失造成用户财产损失的案例.
作为对安全性要求极高的互联网应用, 网上银行

可以采用本文所设计的模型来提高自身的安全性. 新
用户注册时, 首先通过客户端生成密钥对和证书, 随后

向区块链用户证书管理系统发送证书. 区块链中的验

证节点对证书进行验证后, 将证书记录在区块中, 并向

用户返回证书验证结果. 新用户的证书生成完毕后, 用
户可以在其注册时使用的设备上通过密码和证书双因

素验证的方式登录到银行系统中进行操作. 此时, 即使

用户的密码丢失, 其他人也不能在其他设备上进行登

录. 当需要在其他设备上登录或需要取消某些设备的

登录权限时, 用户可以通过已有私钥的设备直接向区

块链系统发送授权 /取消授权的请求来对设备进行

管理.
用户对服务端的验证通过 DNSSEC 机制验证其

TLSA 记录实现, 银行生成自己的证书并在 DNS 中添

加 TLSA记录将服务和证书关联起来供用户进行验证.
为了进一步提升安全性, 银行还可以对 TLSA 中的记

录进行轮转, 防止私钥被暴力破解. 具体流程如图 9
所示.

 

DNS 客户端 区块链用户证书系统 银行

验证证书并发布

生成证书并请求区块链
对证书进行验证和签发 用户发布

证书流程

用户设备
管理流程

请求服务器证书

返回登录结果

请求 TLSA 记录

根据 TLSA 记录
验证服务器证书

返回服务器证书

服务端
验证流程

返回证书发布结果

发送对其他设备授权
或取消授权的请求

返回证书更新结果

登录请求

请求验证用户
身份和设备

请求验证用户
身份和设备

返回验证结果

验证用户身份
用户身份
验证流程

返回 TLSA

记录 

图 9    工作流程图

4   结束语

本文提出的利用区块链和 DNSSEC 技术进行双

向身份验证的模型, 和现行的身份验证方法相比, 具有

一些技术优势, 但也存在一些局限性. 首先, 本模型中

服务端的 DNS系统必须实施 DNSSEC, 客户端必须支

持 DNSSEC验证, 这一问题将随着 DNSSEC更为广泛

地实施而得到解决[23]; 其次, 本模型需要服务端搭建和

管理区块链系统, 对于一些小型互联网应用可能存在

一定难度, 该问题可以通过多家互相信任的互联网服

务提供机构共同搭建和维护区块链得到解决.
互联网的快速发展使其成为了日常生活中不可或

缺的一部分. 当互联网应用进入到支付、政务管理等

敏感度较高的领域, 其带来巨大便利的同时, 也带来了

严峻的安全挑战. 作为一项新兴技术, 区块链去中心化
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和不可篡改的特性使其在安全领域的应用具有巨大的

潜力. DNSSEC对 DNS提供的安全保障, 为 DNS在域

名解析之外的应用提供了可能性. 对这两项技术的研

究和结合有望使互联网更加安全可靠.
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