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摘 要: 在主动通信算法的基础上 ,采用检测法解决通信失效问题, 提出一种改进算法, 进一步降低了通信开

销, 提高了通信效率。
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Abstract: An improved communication algorithm of mobile Agent system is presented in this paper. In this algorithm, a solu-
tion to the matter of communication failure using Detecting methods makes the algorithm more efficient and low-costs.
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  移动 Agent技术是新型软件框架的基础技术之一 ,被广泛

认为是未来基于 Internet的主流分布计算模式。虽然移动 A-

gent的主要优点在于其移动性 , 可以变远程通信为局部交互 ,

从而减少了对网络资源的消耗和依赖。但若干个移动 Agent

之间往往为协作完成一项任务又必须进行远程通信以便交换

信息、协同工作。因此 , 通信作为移动 Agent系统的一项基础

设施, 其可靠性和效率直接影响到整个移动 Agent系统的性

能。如何进行可靠、高效的通信是当前研究的热点问题。

1 当前研究现状及存在的问题

1. 1 移动 Agent 的寻址

一个完整的移动 Agent通信算法至少应包含两个部分 , 即

Agent寻址和消息传送。移动 Agent的寻址机制一般可分为集

中式寻址、指针式寻址、广播式寻址和层次式寻址。

( 1) 集中式寻址, 又称基于 Home的寻址机制。基于该思

想, 文献[ 2, 3, 5]介绍了基于 Home 的 Agent通信机制 , 其实现

简单, 迁移和消息发送的开销都不大。缺点在于对 Home 有依

赖性, 有 Home 瓶颈问题。

( 2) 指针式寻址。在 Agent迁移路径上的每一台主机上都

留有指向 Agent下一目的地的地址 , 发往 Agent的消息可以沿

着路径上的主机链表转发到目标 Agent的当前位置。这种机

制实现简单 , 可以在一定程度上加强消息发送的可靠性, 但可

能存在消息追击现象。文献[ 6, 8] 的算法中使用了这种方式。

( 3) 层次式寻址。系统中的寻址或消息转发服务器被按

区域组织成层次式树状结构( 类似于 DNS结构) , 从根节点到

移动 Agent所对应的叶节点之间有一条指向该 Agent的唯一路

径, 沿着该路径可以实现 Agent的寻址和消息转发。该机制缺

点在于根节点负载过大 ,仍然无法避免消息追逐目标 Agent。

( 4) 广播式寻址。向系统中所有主机广播以实现寻址。

广播式寻址是一种纯分布式的机制 , 在局域网环境下不失为一

种简单的寻址机制 ,但在广域网环境下则无法被接受。

1. 2 通信失效问题

产生通信失效的原因在于, 移动 Agent在通信过程中位置

发生了变化 ,造成发送方获得的是一个失效的地址。目前对于

通信失效问题的解决有三种方案 : 鸵鸟法、预防法和检测法。

其中 , 鸵鸟法忽略问题的存在 ,不采取任何措施 ,无法提供可靠

的通信 ,故很少被采用。预防法被目前各种移动 Agent通信算

法普遍采用 , 具体可以分为两种 , 即同步法和 Home存储转发

法。同步法采用同步通信的方法从结构上避免通信失效的发

生, 虽能彻底解决通信失效问题 ,但代价太高 ,不仅会增加因同

步带来的通信开销 , 而且会破坏移动 Agent的自由移动性 , 属

于“移动受限通信方式”。文献[ 2, 9] 的算法属于此类。Home

存储转发法要求 Home 缓存所有的消息, 然后再通过 Push 或

Pull的方式转发给移动 Agent,该方法虽然没有限制移动 Agent

的自由移动 ,属于“自由移动通信方式”但却大大增加了 Home

的通信负担 ,使之成为系统性能的瓶颈 , 而且系统的通信总流

量会加倍 , 造成通信延迟较大。文献[ 4] 的算法属于此类。

文献[ 8] 的算法既要求 Home缓存所有发给移动 Agent的

消息 , 又要求移动 Agent在迁移前必须向 Home提出请求。该

算法既破坏了移动 Agent的自由移动性又增加了 Home的通信

负担 , 效率较低。文献[ 4]的算法作为对文献[ 2]算法的改进 ,

通过引入邮箱机制 , 使 Agent的移动和邮箱的移动相分离 , 减

弱了对移动 Agent自由迁移的限制 , 减少了移动 Agent的迁移
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开销和 Home的负载 ,但却引入了移动 Agent和邮箱之间大量

的通信开销。在通信频繁的场合 , 移动 Agent又不得不携带邮

箱一同迁移 , 此时便蜕化为文献[ 2]的算法。

检测法是在通信失效发生后, 采取其他方法最终将消息正

确地传递给目标 , 检测法采用异步通信的方法 , 对移动 Agent

的移动不加任何限制 ,通信开销少 ,效率高 ,设计合理的情况下

还可以解决消息追击问题。文献[ 7] 使用了检测法。

综上所述,采用预防法控制复杂,代价高昂, 效率低下 ;检测

法既符合移动 Agent自由移动的天性,又能保证通信的可靠性。

1. 3 主动通信算法

主动通信算法( ACM)对通信失效问题的解决虽然也是采

用预防法 , 但消息本身不发生移动 ,在本地缓存 ,减少了网络流

量, 接收方主动到发送方所在节点获取消息 , 从而既避免了通

信失效问题又降低了通信开销。消息通信过程如图 1所示。

Agent B从“出生地”Place 2移动到 Place3( 图 1中的 1) ; B

到达 Place 3以后 ,向其 Home报告新位置( 图 1 中的 2) ;发送

方 A将要发送的消息发送给当前 Place 的 Communicator( 图 1

中的 3) ; Communicator通知接收方 B的 Home( 图 1 中的 4) ;

Home通知 B 到 Place1 取信息 ( 图 1 中的 5) ; B 主动联系

Place1的 Communicator并取回信息( 图 1中的 6) 。可见 ,接收

方的地址对于发送方是透明的, 发送方在发送信息的时候只需

指定接收者的名字 , 而不必关心接收方在哪里或是否正在移

动。发送方将消息发送给本地的 Communicator以后 ,即认为消

息已经正确地发送到接收方 ,可以继续执行其他操作。

2 改进的主动通信算法

主动通信算法对通信失效问题的解决依然采用预防法, 而

预防法一般代价较大 ,通信效率不高。改进算法在 Agent寻址

上采用集中式( Home) 寻址, 对通信失效的解决则采用检测法 ,

可以取得比主动通信算法更小的通信开销 ,能有效应用于移动

Agent系统。

2. 1 算法思想

改进算法的通信过程如下 : 移动 Agent A 要和 Agent B通

信, 消息内容为 Mesg。首先 A 将 Mesg发给 Place1 的 Commu-

nicator(图 2中的 1) ; Communicator判断是否是本地通信 , 如果

是, 则直接发给接收方, 否则向 B的 Home发出地址查询消息

(图 2中的 2) ; Communicator按照获得的 B的地址将 Mesg发

送给 B( 图 2中的 3) ; 此时若发生通信失效 ,则可以判定 B正

在移动 , Communicator给 B的 Home 发出一条通知消息, 将自

己的地址和 Mesg的标志告知 B的 Home( 图 2中的 4) ;当 B迁

移到 Place3后, 向 Home 发出地址更新消息 , 注册新地址并且

检查有无发送失败的消息 , 获得 Communicator 的地址和 Mesg

的标志( 图 2中的 5) ; B按照 Communicator的地址和 Mesg的

标志到 Place1的 Communicator处取回 Mesg( 图 2 中的 6)。

以下是 Communicator, Home 和 Agent三者与通信过程有

关的操作描述 :

Communicator与通信有关的操作有五个。Communicator

为每个移动 Agent创建一个消息队列 Queue, 用来存放移动 A-

gent要发送的消息。Queue 有一个状态标志 Clear, 当移动 A-

gent离开当前节点时 , Clear被置为 Ture, 会触发清空消息队列

的操作 ClearQueue( )。
ReceiceMessage( msg)
/ / Communicator收到移动 Agent发送的消息时 ,该操作被触发
{ if ( Queue存在 ) 将 msg放入 Queue;
 else CreateQueue( ) ; }
CreateQueue( ) / / 移动 Agent 第一次发送消息时触发改操作
{ 创建 Queue; }
ClearQueue( ) / / 移动 Agent 离开当前节点时触发
{ 释放 Agent的消息队列等本地资源 ; }
QueryAddr( )
/ / Communicator向消息接收方的 Home查询接收方的当前地址
{ addr = Agent. CurAddr; }
ForwardMessage( msg , addr)
/ / Communicator将消息转发给接收方
{ 将消息送达接收方 ;
 if ( 发送失败 ) / /接收方已经离开
Home- > ReceiveFailMessage( msg) ; }
Home与通信相关的操作有三个。FailQueue 为发送失败的消息队

列 , NewAddr为移动 Agent的新地址 , HaveMessage标志消息队列是否存
在消息。

Update ( NewAddr, HaveMessage) / /移动 Agent到达新节点时触发
{ Agent. CurAddr = NewAddr;
if ( FailQueue非空 ) HaveMessage = true;
else HaveMessage = false; }
CreateFailQueue( ) / /第一次接收发送失败的消息时被触发
{ 创建发送失败的消息队列 FailQueue; }
ReceiveFailMessage( msg) / /接收发送失败的消息
{ if ( FailQueue存在 ) 把消息放入 FailQueue;
 else CreateFailQueue ( ) ; }
Agent与通信有关的操作有四个。FailQueue 为 Agent 未能接收到

的消息队列 , 存放于 Home处。
OnArrive ( ) / /Agent到达新节点时触发该操作
{ Home- > Update ( NewAddr, HaveMessage) ;
if ( HaveMessage = = true) GetMessageFromHome ( ) ; }
GetMessageFromHome ( ) / / HaveMessage为 true时触发该操作
{ While ( Home- > FailQueue非空 )
从 Home- > FailQueue读取一个消息 , 并放入自身消息队列 ,进行处

理 ; }
SendMessage( msg) / /移动 Agent发送消息时触发该操作
{ Communicator- > ReceiveMessage( msg) ; }
OnLeave( ) / /移动 Agent离开当前节点时触发该操作
{ Communicator- > ClearQueue( ) ; }

2. 2 算法特性分析

改进算法同原算法一样既保证了通信的可靠性 ,又保证了

移动 Agent的自由移动性 , 但处理通信失效的方法有别于原

算法 , 通过采用检测法而不是预防法 , 使得通信效率方面取得

比原算法更好的效果 ,主要体现在通信开销更小。

( 1) 保证通信的可靠性。改进算法采用检测法 , 当发生通
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图 员 主动通信算法的通信过程
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图 圆 改进算法的通信过程
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信失效问题后 ,消息由发送方的 Communicator缓存, 并告知接

收方的 Home,当接收方完成迁移 , 向 Home 注册新地址时, 获
得 Communicator的地址, 并主动取回被缓存的消息, 从而保证

了通信的可靠性。

( 2)保证移动 Agent的自由移动性。无论从接收方还是从

发送方的角度来看, 改进算法都没有限制移动 Agent的自由移
动,接收方在移动前不需要向 Home提出申请; 发送方在将消息

提交给 Communicator后便认为本次通信结束 ,可以自由移动了。
( 3) 通信效率分析。将改进算法同原算法进行通信开销

的比较。通信开销取整个通信过程的网络流量 ( 所有消息的
总和) C和通信延迟 T, 移动 Agent A 向移动 Agent B发消息
Mesg, A和 B分处不同节点 ; 假定发送一条消息的开销为M, 共

发送 n次, 发送一条通知、寻址等控制类消息的开销为 N, 网络
带宽为 δ。

原算法的通信过程为 :①A向本地 Communicator发送消息
Mesg;②Communicator向 B的 Home 发出“新消息”通知消息;

③Home向 B发送“消息到来”通知消息; ④ B从 Home处取回
“新消息”通知; ⑤到 A的 Communicator处取回消息 Mesg。

原算法的通信开销为 CACM = n( M+ 3N) ; TACM = CACM /δ
改进算法通信过程为 :①A向本地 Communicator发送消息

Mesg;②Communicator向 B的 Home 发出寻址消息 ; ③ Commu-
nicator向 B发送消息 Mesg; ④假如③失败, 即发生了通信失

效, Communicator向 B的 Home发出“新消息”通知消息; ⑤ B
完成迁移后 , 在注册新地址时获得“新消息”通知 ;⑥B到 A 的

Communicator处取回消息 Mesg。
假设发生通信失效的概率 P,则改进算法的通信开销为

CImproved = n[ N + ( 1-P) M + P( N + 2M) ] = n[ ( 1 + P) M + ( 1 + P)

N] = n( 1 + P) ( M + N) ;

TImproved = CImproved /δ;

在最坏的情况下 , P = 1, 即每次通信都发生失效问题, 改

进算法的通信开销 CImproved = 2n ( M + N) ; CImproved > CACM, 通信
延迟 TImproved > TACM。在最优的情况下, P = 0, 不发生通信失

效, CImproved = n( M+ N) , CImproved < CACM , TImproved < TACM,可见 , 改
进算法的通信开销 CImproved∈[ n( M + N) , 2n( M + N) ] 。

假设 M =λN,令 CImproved < CACM, 即 n( 1 + P) ( M+ N) < n
( M + 3N) ,可得 :

P < 2 /( λ+1 ) ( 1)

当发生通信失效的概率小于临界值 Pthreshold = 2/( λ+ 1 )
时, 改进算法的通信开销小于原算法。

假设移动 Agent在每个节点的驻留时间服从指数分布 , 期

望值为 T;完成一次迁移的时间为 t, 令 θ= T/t。在底层的网络

通信不出现故障的条件下 , 通信失效只可能发生在移动 Agent
的迁移阶段 ,故可以认为发生通信失效的概率

P = t / ( T + t) = 1 /( θ+ 1)

令 P < P threshold,可得
θ>λ/2 + 1. 5 ( 2 )

可见 , 当 θ和 λ满足式( 2) 时,改进算法的通信开销小于

原算法。

3  结束语

通信是移动 Agent系统必备的基础设施 ,其可靠性和效率
直接影响到整个移动 Agent系统的性能。本文主要研究了移

动 Agent的通信问题 , 在主动通信算法的基础上 , 采用检测法
解决通信失效问题 ,进一步降低通信开销 , 使得改进算法在通

信效率方面有了进一步的改善。
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