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摘　要：传统的访问控制方式已不能满足多域环境下的资源共享和跨域访问的安全需求，建立安全互操作模型
是进行安全互操作的有效途径。针对现有域间安全互操作模型未考虑用户平台的问题，提出了一种基于可信等

级的域间安全互操作（ＴＬＲＢＡＣ）模型。该模型引入了用户可信等级、平台可信等级和域可信等级，制定了域间
安全互操作方法。分析表明该模型既保证了用户的可信接入，又能有效地控制因平台环境而引起的安全风险

问题。
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　　随着网络技术的发展，分布式环境下跨域访问和资源共享

问题受到了广泛的关注，跨域安全互操作提供了一种分布式环

境下的资源共享方式，传统的访问控制方式已经不能满足跨域

互操作的安全需求，而确保互操作的安全性是分布式访问控制

实施的关键。

为了保证互操作的安全性，域内的访问控制策略与跨域后

的全局策略应该具有一致性。文献［１］中提出了针对安全互

操作的指导性原则：

ａ）自治原则。任何自治系统中允许的操作，在建立互操

作后的联合系统中也被允许。

ｂ）安全原则。任何自治系统中禁止的操作，在建立互操

作后的联合系统中也被禁止。

域间安全互操作就是在保证各个域自身安全的前提下最

大程度地去实现跨域访问的安全。该原则是域间安全互操作

的前提条件，为构建安全互操作模型提供了重要的参考依据。

"

　相关工作

目前，国内外许多学者对ＲＢＡＣ模型［２］在自治域间安全互

操作的方法进行了研究。Ｋａｐａｄｉａ等人［３］提出了基于角色映射

的多域间访问控制模型ＩＲＢＡＣ２０００，在基于角色访问控制下，尝

试解决两个或多个域之间的安全互操作问题，但该模型存在诸

多安全性问题。文献［４］中为建立多域环境而提出了一种安全

互操作架构，在多域环境中利用使用控制（ＵＣＯＮ）策略，并通过

对属性管理辅助使用控制来保证其安全互操作。文献［５］中分

析了使用ＲＢＡＣ，通过对权限角色进行封装和利用最小特权原

则来确保资源的安全性，并提出了有效的方案来解决角色域的

发现问题，以保证多域环境下的安全互操作。文献［６］中为保

证不同网格环境之间的安全互操作，在网格服务和计算系统之

间实现安全互操作而引入了统一安全互操作（ＵＳＩ）框架，以便

在执行服务调用时进行安全控制。文献［７］中通过使用约束逻

辑编程，并采用ＲＢＡＣ策略保证协同环境中的安全互操作，针对

互操作过程中出现的冲突问题，文中还给出了相应的解决冲突

的规则。刘伟等人［８］通过引入信任度描述自治域和用户参与协

作的概率，提出了一种基于信任度的自组安全互操作方法，该方

法对用户和域进行信任度评估。程相然［９］提出了一种扩展的基

于角色的互操作访问控制模型（ＥＩＲＢＡＣ），给出了安全互操作实
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施框架和冲突的检测与消解方案，其域间授权管理的安全性和

灵活性有较大提高。

上述模型的研究工作主要侧重在任务和角色上，但没有考

虑用户及其所处平台环境（如软硬件平台、操作平台等）的安

全状态对域间互操作的影响。而在实际中的各个域协同操作

时，由于域间关系复杂，一旦存在恶意协作域、完整性受损的平

台环境或恶意的用户等因素就会影响到域间互操作的安全性，

为域间资源共享带来安全隐患。本文在 ＲＢＡＣ模型相关研究
的基础上，提出了一种基于可信等级的域间安全互操作模型

（ｔｒｕｓｔｌｅｖｅｌｏｆｒｏｌｅｂａｓｅｄａｃｃｅｓｓｃｏｎｔｒｏｌ，ＴＬＲＢＡＣ），对模型的元
素及其关系进行了详细定义。模型中引入了可信等级概念并

给定用户、平台和域的可信等级，制定相应角色映射规则并给

出安全互操作定理。该模型既保证了用户的可信接入，又能有

效地控制因平台环境因素而引起的风险。
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模型

ＴＬＲＢＡＣ模型如图１所示。模型中 Ｕ、Ｒ、Ｐ、Ｓ、ＵＳ、ＰＡ和
ＲＨ等元素的定义与ＲＢＡＣ模型［２］中的一致，其他元素的定义

如下：

ａ）Ｕ、Ｒ、Ｐ和 Ｓ分别表示用户集、角色集、权限集和会话
集；ＵＳ：Ｓ→Ｕ，表示会话集到用户集的映射函数；ＲＨＲ×Ｒ，表
示角色集Ｒ上的偏序关系，如果〈ｒｊ，ｒｉ〉∈ＲＨ，则角色ｒｊ是角色
ｒｉ的父角色，继承角色 ｒｉ的所有权限，若角色 ｒｉ支配 ｒｊ，记做
ｒｉｒｊ；ＰＡＲ×Ｐ，表示一个多对多的角色到权限的分配关系；

ＳＲ：Ｓ→２Ｒ，表示会话集到角色集的幂集映射函数；ＵＡＵ×Ｒ，
表示一个多对多的用户到角色的分配关系。

ｂ）ＴＬ（ｔｒｕｓｔｌｅｖｅｌ）表示可信等级，主要描述模型中实体的
可信程度，可信等级分为ｔｒｕｓｔ、ｍｉｄｔｒｕｓｔ、ｌｏｗｔｒｕｓｔ、ｕｎｔｒｕｓｔ，其关系
为：ｔｒｕｓｔ＞ｍｉｄｔｒｕｓｔ＞ｌｏｗｔｒｕｓｔ＞ｕｎｔｒｕｓｔ。可信等级包括用户可信
等级ＵＴＬ、角色可信等级ＲＴＬ、平台可信等级 ＰＴＬ和域可信等
级ＤＴＬ。

ｃ）ＴＰ表示可信平台，是指发起访问的用户所处平台的软
硬件环境属性，包括系统可信平台 ＴＰＳＹＳ和应用程序可信平
台ＴＰＡＰＰ。

ｄ）ＵＴＡＵ×ＴＬ，表示用户—可信等级分配关系，它决定
了用户—角色和用户访问权限的分配。

ｅ）ＲＴＡＲ×ＴＬ，表示角色—可信等级分配关系，系统根
据给用户角色分配的可信等级，它决定了用户角色的分配。

ｆ）ＳＴＡＳ×ＴＬ，表示会话—可信等级分配关系，是一种一
对多的关系，对于每个会话Ｓｉ只能有一个可信等级，不同的会
话可以有相同的可信等级。

ｇ）ＴＬＨ（ｔｒｕｓｔｌｅｖｅｌｈｉｅｒａｒｃｈｙ）表示可信等级层次关系，ＴＬＨ
ＴＬ×ＴＬ，记做≤ｔｌ，对任意（Ｌ１，Ｌ２）∈ＴＬＨ，Ｌ１≤ｔｌＬ２当且仅当Ｌ１Ｌ２。
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　可信等级评估

$
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　用户可信等级评估

用户可信等级的评估主要依赖于用户在与本地安全域或

外域的交互过程中获得的评价结果，用户访问完成后，由域管

理员给定评价等级，等级越高可信程度越高。

对一次交互时间段［ｔ０，ｔｎ］内用户ｕ在安全域Ｄ内以角色
ｒ执行ｍ个事件来评估用户的可信等级，将［ｔ０，ｔｎ］分为ｎ个间
隔，并分别定义一个权重ｗｉ，用于反映每个时间间隔中用户的
操作对可信等级的影响程度。通过域中策略服务器将系统事

件分为：可信事件集 Ｔ、中立事件集 ＮＴ和不可信事件集 ＵＴ。
假设Ｅｉｋ表示第ｉ个间隔中的第 ｋ个事件，并给定 Ｅｉｋ的评估值
Ｖｉｋ，Ｖｉｋ∈［－１，１］，它表示事件的可信度。Ｖｉｋ∈［－１，０），Ｅｉｋ∈
ＵＴ；Ｖｉｋ＝０，Ｅｉｋ∈ＮＴ；Ｖｉｋ∈（０，１］，Ｅｉｋ∈Ｔ。通过对不同事件分
配不同的权重值来定义不同事件的可信程度，用户与安全域之

间没有直接交互时，可信度用符号表示，考虑到参与评估的
安全域对用户的可信等级评估结果的影响不同，设影响的权重

因子为ｗｊ（ｊ＝１，２，…，ｎ）。
在第ｉ个间隔中，可信度

Ｔｉ＝
∑
ｍ

ｋ＝１
Ｖｉｋ／∑

ｍ

ｋ＝１
｜Ｖｉｋ｜　Ｅｉｋ∈［ｔｉ－１，ｔｉ］

　{ 其他

安全域Ｄ对用户ｕ的可信等级评估值

ＵＴＬＤｕ＝
∑
ｎ

ｊ＝１
ｗｊ×∑

ｍ

ｉ＝１
ｗｉ×Ｔｉ　Ｔｉ≠

　{ 其他

$
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　平台可信等级评估

平台可信等级是由系统根据用户访问请求时的平台信息

进行确定，包括系统可信平台和应用程序可信平台，设其权重

分别为λ和１－λ。考虑系统可信平台中的 ｎ项因素，单项权

重设为δｉ，且∑
ｎ

ｉ＝１
δｉ＝１；考虑应用程序可信平台中的 ｍ项因素，

其单项权重设为μｊ，且∑
ｍ

ｊ＝１
μｊ＝１。ＣＯＳｙｓｉ和 ＣＯＡｐｐｉ分别为实际配

置系统可信平台Ｓｙｓｉ或应用程序可信平台Ａｐｐｉ与各自的标准
配置的对比结果，若一致，则赋值为１，否则为０。

采用层次分析法抽取同一层次平台影响因素中的任意两

个进行比较，得出在特定环境下执行某一事件时的权重关系，

并将其量化为判断矩阵，得到系统可信平台判断矩阵 Ａ＝
（ａｉｊ）ｎ×ｎ和应用可信平台的判断矩阵Ｂ＝（ｂｉｊ）ｍ×ｍ，并计算出系
统可信平台和应用可信平台各指标的权重值，方法如下：

δｉ＝
１
ｎ∑
ｎ

ｊ＝１

ａｉｊ

∑
ｎ

ｋ＝１
ａｋｊ
　ｉ＝１，２，…，ｎ

μｉ＝
１
ｎ∑
ｍ

ｊ＝１

ｂｉｊ

∑
ｍ

ｋ＝１
ｂｋｊ
　ｉ＝１，２，…，ｍ

经计算得出系统可信平台和应用程序可信平台各指标的

权重值，最终得到平台可信等级评估值ＰＴＬＴＰ：

ＰＴＬＴＰ＝λ×∑
ｎ

ｉ＝１
δｉＣＯＳｙｓｉ＋（１－λ）×∑

ｍ

ｊ＝１
μｊＣＯＡｐｐｉ
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　安全域可信等级评估
在用户跨安全域访问的时候，为避免恶意域的非法操作，
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保证域间互操作的安全性，需要考虑安全域的可信程度。域间

的信任关系也是影响安全互操作的重要因素，安全域可信等级

评估值主要是安全域之间信任评估的结果。域之间的信任评

估是动态变化的，它是由本域用户、外域用户给定的信任评估

结果以及外域历史信任评估结果决定的。

假设有Ｎ个安全域，Ｎ中第ｊ个安全域Ｄｊ有ｍｊ个用户，安

全域Ｄｉ有ｍｉ个用户。Ｕ
ｉ
Ｄｊ表示域Ｄｊ中第ｉ（１＜ｉ≤ｍｊ）个用户；

域信任度函数 ｔｒｕｓｔ（Ｄｊ，Ｄｉ）表示域 Ｄｊ对域 Ｄｉ的信任程度，

ｔｒｕｓｔ（Ｄｊ，Ｄｉ）∈（０，１］；ｔｒｕｓｔ（Ｄｊ，Ｄｉ）
Ｍ表示域Ｄｊ对域Ｄｉ的第Ｍ

次访问事件后Ｄｉ获得 Ｄｊ的信任程度，即 Ｄｉ最终获得的可信

等级评估值。由于不同域的用户对同一域进行信任评估的考

虑因素不一样，为保证评估结果的合理性，设置权重值 ｗ１、ｗ２
和ｗ３，ｗ１＋ｗ２＋ｗ３＝１，具体使用如下公式。因此，在跨域访

问的第Ｍ次访问事件后，域Ｄｉ获得的可信等级评估结果可由

下式计算得到：

ＤＴＬＤ＝ｔｒｕｓｔ（Ｄｊ，Ｄｉ）Ｍ＝ｗ１×
∑
Ｎ

ｊ＝１，ｊ≠ｉ
∑
ｍ

ｉ＝１
ｔｒｕｓｔ（ＵｉＤｊ，Ｄｉ）

Ｍ

ｍ×Ｎ ＋

ｗ２×
∑
ｎ

ｉ＝１
ｔｒｕｓｔ（ＵｉＤｉ，Ｄｉ）

Ｍ

ｎ ＋ｗ３× ∑
Ｎ

ｊ＝１，ｊ≠ｉ
ｔｒｕｓｔ（Ｄｊ，Ｄｉ）Ｍ－１

其中：ｗ１表示外域用户对域 Ｄｉ的信任评估结果的权重；ｗ２表

示本域用户对域Ｄｉ的信任评估结果的权重；ｗ３表示外域对域

Ｄｉ的历史信任评估结果的权重。

$


)

　可信等级评估值

由ＵＴＬ、ＰＴＬ和ＤＴＬ确定用户在访问目标域前的可信等

级评估值ＴＬＥ，并给出与可信等级的关系，以便用户在进行跨

域访问时，目标域可以利用可信等级的值作出更直接的判断。

ＴＬＥ可以表示如下：

ＴＬＥ＝
ｗｕ×ＵＴＬＤｕ＋ｗｔｐ×ＰＴＬＴＰ＋ｗｄ×ＤＴＬＤ　Ｔｉ

　{ 其他

其中：ｗｕ表示用户可信等级的权重；ｗｔｐ表示用户平台可信等级

的权重；ｗｄ表示用户所在域的可信等级权重。ｗｕ，ｗｔｐ，ｗｄ∈
［０，１］，且ｗｕ＋ｗｔｐ＋ｗｄ＝１。则 ＴＬＥ∈［０，１］，ＴＬＥ的值越大表

示可信等级越高，ＴＬＥ与ＴＬ之间的关系如下：

ＴＬ＝

ｔｒｕｓｔ　　ＴＬＥ∈［０．９，１］

ｍｉｄｔｒｕｓｔ　ＴＬＥ∈［０．７５，０．９）

ｌｏｗｔｒｕｓｔ　ＴＬＥ∈［０．６，０．７５）

ｕｎｔｒｕｓｔ　ＴＬＥ∈［０，０．６
{

）

)
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模型规则

假设多域环境中自治域构成的集合Ｄ＝｛Ｄ１，Ｄ２，…，Ｄｎ｝，

设Ｄｉ和Ｄｊ分别为本地域和外域，将外域 Ｄｊ角色集 Ｒｊ中角色

ｒｉ与本地域Ｄｉ角色集Ｒｉ中角色 ｒｊ建立角色映射的关联记做

ｒｊ｜→ｒｉ或（ｒｊ，ｒｉ），设ｒｊ的父角色和子角色分别为ｒｆｊ和ｒｊｃ，ｒｉ的父

角色和子角色分别为ｒｆｉ和ｒｉｃ。用户在访问请求时用户和平台

要满足系统要求的可信等级阈值分别为ＵＴＬ和ＰＴＬ。

１）角色关系性质

ａ）ｒ１、ｒ２、ｒｕ，ｒ１≥ｒ２∧ｒ１∈ｒｕｒ２∈ｒｕ。

ｂ）ｒｙ∈Ｒｊ，ｒｊ≥ｒｙ∧〈ｒｆｊ，ｒｊ〉〈ｒｆｊ，ｒｙ〉；ｒｙ≥ｒｊ∧〈ｒｊ，ｒｊｃ〉

〈ｒｙ，ｒｊｃ〉。
ｃ）ｒｘ∈Ｒｉ，ｒｉ≥ｒｘ∧〈ｒｆｉ，ｒｉ〉〈ｒｆｉ，ｒｘ〉；ｒｘ≥ｒｉ∧〈ｒｉ，ｒｉｃ〉

〈ｒｘ，ｒｊｃ〉。
２）默认映射（ｄｅｆａｕｌｔｍａｐｐｉｎｇ，ＤＭ）规则　ｒｘ∈Ｒｉ，ｒｙ∈

Ｒｊ，ｒｊ≥ｒｙ∧ｒｉ≥ｒｘ∧〈ｒｊ，ｒｉ〉∧〈ｒｊ，ｒｘ〉∧〈ｒｆｊ，ｒｉ〉∧〈ｒｆｊ，ｒｘ〉
ｒｊ｜→ＤＭ ｒｉ。
３）显式映射（ｅｘｐｌｉｃｉｔｍａｐｐｉｎｇ，ＥＭ）规则　ｒｘ∈Ｒｉ，ｒｙ∈

Ｒｊ，ｒｊ≥ｒｙ∧ｒｉ≥ｒｘ∧〈ｒｊ，ｒｉ〉∧〈ｒｊ，ｒｘ〉ｒｊ｜→ＥＭｒｉ。
４）隐式映射（ｉｍｐｌｉｃｉｔｍａｐｐｉｎｇ，ＩＭ）规则　ｒｘ∈Ｒｉ，ｒｙ∈

Ｒｊ，ｒｊ≥ｒｙ∧ｒｉ≥ｒｘ∧〈ｒｊ，ｒｉ〉∧〈ｒｆｊ，ｒｉ〉∧〈ｒｆｊ，ｒｘ〉ｒｊ｜→ＩＭｒｉ。
５）拒绝映射（ｒｅｆｕｓｅｍａｐｐｉｎｇ，ＲＭ）规则　ｒｘ∈Ｒｉ，ｒｙ∈Ｒｊ，

ｒｊ≥ｒｙ∧ｒｉ≥ｒｘ∧〈ｒｊ，ｒｉ〉ＲＭ∧ｒｊ／ｒｉ∧ｒｊ／ｒｉｒｊ｜→ＲＭｒｉ。
６）可信等级阈值（ｔｒｕｓｔｌｅｖｅｌｔｈｒｅｓｈｏｌｄ，ＴＬＴ）规则　ｕ∈

Ｕ，ｒｉ∈Ｒｉ，ｒｊ∈Ｒｊ，ＵＴＬｕ≤ＵＴＬ∨ＰＴＬｕ≤ＰＴＬ∨ ＴＬ＝ｕｎｔｒｕｓｔ
（ｒｉ，ｒｊ）∈ＲＭ。
７）互操作定理　由 Ｄｉ＝〈Ｕｉ，Ｒｉ，Ｐｉ，ＴＬｉ，ＲＨｉ，ＴＬＨｉ，

ＵＴＡｉ，ＲＴＡｉ，ＰＡｉ〉（ｉ＝１，２，…，ｎ）构成的多自治域环境，互操作

Ｉ＝〈∪ｎ
１Ｄｉ，Ｓ，ＴＬＴ，ＤＭ，ＥＭ，ＩＭ，ＲＭ〉是安全的，当且仅当满足：
Ｓ１：ｒ１∈Ｒｉ，ｒ２∈Ｒｉ，ｒ１ｒ２ｒ１≥ｒ２
Ｓ２：ｒｉ∈Ｒｉ，ｒｊ∈Ｒｊ，ｒｉｒｊ∧ｉ≠ｊ（ｒｉ，ｒｊ）ＲＭ

Ｓ３：ｕ∈Ｕｉ，ｒｉ∈Ｒｉ，ｒｊ∈Ｒｊ，ＵＴＬｕ＞ＵＴＬ∨ＰＴＬｕ＞ＰＴＬ∨
ＴＬ≠ｕｎｔｒｕｓｔ（ｒｉ，ｒｊ）ＲＭ

*
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模型安全性分析

对ＴＬＲＢＡＣ模型进行安全性分析主要是对互操作定理进
行分析和证明，其互操作定理是在进行域间互操作时判定是否

满足安全性原则的条件。当使用 ＴＬＲＢＡＣ模型进行域间互操
作时，可以根据该定理进行判断，若满足定理，则互操作是安

全的。

根据域间安全互操作的指导性原则，本模型在进行域间互

操作时具备以下安全特性：角色层次关系不会因域间互操作而

改变；域间角色映射生成的角色层次关系不符合自治域定义的

拒绝映射规则；域间角色映射不能违反可信等级阈值规则。互

操作Ｉ是安全的，当且仅当Ｉ能同时满足约束条件Ｓ１、Ｓ２和Ｓ３，
证明如下：

证明

１）充分性　ＴＬＲＢＡＣ模型的域间互操作 Ｉ满足约束条件
Ｓ１、Ｓ２和Ｓ３，则Ｉ是安全的。

ａ）Ｉ满足 Ｓ１，即 ｒ１ｒ２ｒ１≥ｒ２。因为对ｒ１，ｒ２∈Ｒｉ，若
ｒ１≥／ｒ２，明显有 ｒ１／ｒ２，即逆否命题成立，可知角色层次关系不
会因域间互操作而改变，Ｓ１成立。

ｂ）Ｉ满足Ｓ２，即ｒｉ∈Ｒｉ，ｒｊ∈Ｒｊ，ｒ１ｒ２∧ｉ≠ｊ（ｒｉ，ｒｊ）ＲＭ。
因为其逆否命题明显成立，即对 ｒｉ∈Ｒｉ，ｒｊ∈Ｒｊ，（（ｒｉ，ｒｊ）∈
ＲＭ）∧ｉ≠ｊｒｉ／ｒｊ，即可知域间角色映射后，角色的支配关系不
符合自治域定义的拒绝映射规则，Ｓ２成立。

ｃ）Ｉ满足Ｓ３，即ｕ∈Ｕ，ｒｉ∈Ｒｉ，ｒｊ∈Ｒｊ，ＵＴＬｕ＞ＵＴＬ∨ＰＴＬｕ
＞ＰＴＬ∨ＴＬ≠ｕｎｔｒｕｓｔ（ｒｉ，ｒｊ）ＲＭ。因为对ｕ∈Ｕ，ｒｉ∈Ｒｉ，

ｒｊ∈Ｒｊ，（ｒｉ，ｒｊ）∈ＲＭ，由 ＲＭ、ＵＴＬ、ＰＴＬ和 ＴＬ的定义可知，

ＵＴＬｕ≤ＵＴＬ∨ＰＴＬｕ≤ＰＴＬ∨ ＴＬ＝ｕｎｔｒｕｓｔ，其逆否命题成立，
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Ｓ３成立。充分性成立。
２）必要性　若ＴＬＲＢＡＣ模型的域间互操作Ｉ是安全的，则

约束条件Ｓ１、Ｓ２和Ｓ３都成立。
ａ）根据角色层次关系的定义可知，对于ｒ１，ｒ２∈Ｒｉ，在互

操作过程中，若 ｒ１ｒ２，则在域内有 ｒ２继承 ｒ１，ｒ１≥ｒ２，即 Ｓ１
成立。

ｂ）互操作Ｉ是安全，根据域间互操作的安全原则，在单域
中禁止的操作在互操作中也禁止，对ｒｉ∈Ｒｉ，ｒｊ∈Ｒｊ，ｒｉｒｊ∧
ｉ≠ｊ，角色映射后生成的角色支配关系（ｒｉ，ｒｊ）不能违反拒绝映
射规则（ｒｉ，ｒｊ）ＲＭ，即Ｓ２成立。

ｃ）根据域间角色映射不能违反可信等级阈值规则，ｕ∈
Ｕ，ｒｉ∈Ｒｉ，ｒｊ∈Ｒｊ，若（ｒｉ，ｒｊ）∈ＲＭ，则 ＵＴＬｕ＞ＵＴＬ或 ＰＴＬｕ＞

ＰＴＬ或ＴＬ≠ｕｎｔｒｕｓｔ，逆否命题成立，即Ｓ３成立。必要性成立。
通过证明分析，在ＴＬＲＢＡＣ模型基础上的互操作Ｉ是安全的。

/

　结束语

本文通过引入可信等级来构建一种新的安全互操作模型，

在该模型的基础上制定了角色映射的规则和互操作的安全性

判定定理，并给出了模型的安全性分析与证明。在进行域间安

全互操作时，可依据安全互操作定理来保证域间互操作的安全

性，下一步工作主要是在使用该模型进行跨域访问时，对角色

映射带来的冲突检测与消解以及对资源的跨域访问等问题进

行深入的研究。
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（上接第１９２１页）阅相对较大的消息，而不会对系统的性能造成

较大的影响；ｃ）在实验环境中系统支持１０００人同时在线服务
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务，在提高服务器性能的条件下，可支持更大的用户数。

*

　结束语

采用状态证书的证书撤销机制，可以大幅度地降低证书撤

销验证过程中的网络通信负载，有效地减少密码运算次数。本

文从证书应用实际出发，基于 ＡＭＱＰ消息中间件设计了一个
支持主动状态证书发布与订阅的系统，实现了状态证书的证书

撤销机制。该系统操作简单，支持异步通信，用户可自主订阅

服务并随时上线获取消息，且该系统性能稳定、高效。
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