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摘 要: 通过对 CSMA 协议的分析 , 在基于信道接入分簇网络中提出了改进的 MAC 协议 , 即 M-CSMA 协议。最

后, 利用 OPNET 仿真实现了该协议 , 并给出了相关的仿真结果。
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Abstract: The CSMA protocols were analyzed and a new MAC protocol in Channel Access-Based Cluster( CABC) arithmetic
named M-CSMA was introduced. Finally, the simulation results were given by OPNET.
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  作为全球未来十大技术之一的网络传感器技术已开始受

到人们的重视。无线传感器网络综合了传感器技术、嵌入式计

算机技术、通信技术、电源技术等多项技术 , 可以使人们在任何

时间、地点和环境下获得较为详细、可靠的信息 , 可广泛应用于

诸如国家安全、军事领域、医疗健康、交通管理、环境监测、空间

探索、商业等领域中
[ 1]

。

无线传感器网络是集成了监测、控制及无线通信的网络系

统, 通常节点数目庞大( 上千甚至上万) , 节点分布密集; 网络

中传感节点的能量、处理能力、存储能力和通信能力等都十分

有限 [ 2] ; 同时传感节点检测的数据通常有大量冗余或者数据

相关, 为了节约网络的能耗需要作初步的数据融合。为适应无

线传感器网络的这些特点 , 网络分簇成为研究的热点。

分簇算法将网络划分成可以互相连通并覆盖所有节点的

多个簇 , 并在网络结构发生变化时更新簇结构以维护网络的正

常功能。簇头节点担负数据融合的任务 , 减少了数据通信量 ;

分簇式的拓扑结构有利于分布式算法的应用 , 适合大规模部署

的网络 [ 3] 。

许多分簇算法重点在于研究形成分簇的合理性以及簇头

节点的选择方面, 如 LEACH 算法
[ 4]

、HEED 算法
[ 5]

、TEED 算

法
[ 6]

和 CABC 算法 , 而较少考虑 MAC 的协议。它们在分簇形

成阶段均使用的是 CSMA 协议 , 在分簇稳定阶段 MAC 协议有

所区别。本文重点在于研究分簇形成阶段中基于 CSMA 的

MAC 协议对整个分簇网络的影响。

1 MAC 协议的设计

1. 1  CSMA协议分析

CSMA 是一种常用竞争的方法来决定对媒体访问权的协

议。在网络中 , 每个节点都能独立地决定数据包的发送 , 若两

个或多个节点同时发送数据包就会产生冲突 , 导致所发送的数

据包出错。因此 , 一个节点发送信息成功与否 , 在很大程度上

取决于监测总线是否空闲的算法 , 以及当两个不同节点同时发

送的分组发生冲突后所使用的中断传输的方法
[ 7]

。

目前 , 对 CSMA 协议的定义及分类有很多种 , 其中针对信

道划分方式的不同可分为 : 时隙 CSMA 和非时隙 CSMA; 根据

节点侦听到信道为忙时处理方式的不同可分为: 坚持的 CSMA

和非坚持的 CSMA; 根据节点侦听到信道为空闲时处理方式的

不同可分为 : l-坚持的 CSMA 和 P-坚持的 CSMA。分类图 [ 8] 如

图 1 所示。

图 1 CSMA 的分类图

其中时隙 CSMA 中的划分与非时隙 CSMA 的划分相同, 因

此, 图中只画出了非时隙 CSMA 的分类。针对无线传感器网络

的特点 , 时隙 CSMA 需要时间同步 , 为节省能耗 , 降低硬件实现

的复杂度 , 因此传感节点只考虑非时隙的 CSMA 协议。

非时隙 CSMA 协议首先对媒体上有无载波进行监听, 以确

定是否有别的传感节点在传输数据。如果媒体空闲, 该传感节

点便可传输数据; 否则 , 该站点将避让一段时间后再作尝试。

这就需要有一种退避算法来决定避让的时间。常用的退避算

法有三种 :

( 1) 非坚持的 CSMA 算法。一旦侦听到信道空闲 , 立即发

送报文 ; 否则 , 随机等待一段时间后再侦听。
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( 2) 1-坚持的 CSMA 算法。节点在发送数据包之前 , 先侦

听信道 , 若信道空闲 , 立即发送; 否则继续侦听 , 直至出现信

道空闲。

( 3) P-坚持的 CSMA 算法。当节点侦听到信道空闲时 , 以

给定的概率 p 在经过一个随机分配的延时后发送数据包文 ,

而以概率 q = 1 - p重新监听信道。

比较以上三种 CSMA 算法可知 , 非坚持 CSMA 算法传输

介质的利用率很低 ; 1-坚持 CSMA 算法网络冲突概率很高 ; P-

坚持 CSMA 算法在这两方面的指标介于两种算法之间 , 它试

图降低 1-坚持 CSMA 算法的冲突率 , 提高非坚持 CSMA 算法

的传输介质利用率。但传输介质的利用率仍不是太高 , 因为

即使几个终端都有数据要发送 , 传输介质仍然有可能处于空

闲状态( 因 p≠1) 。

另外还有预测 P-坚持算法, 它的消息服务类型必须选择

应答服务
[ 9]

才能实现预测。因为在无线传感器网络在分簇形

成过程中许多消息是广播类型的 , 不需要应答服务 , 所以 P-坚

持算法不适合分簇网络 , 在此不讨论。

1. 2  M-CSMA 协议描述

针对无线传感器分簇网络的特点 , 提出了在分簇形成阶段

采用 1-坚持和 P-坚持相结合的混合 CSMA 协议, 即 M-CSMA

( Mix CSMA protocol) 协议。由上面所述 , 在 P-坚持的 CSMA 协

议中, 当传感节点检测到信道空闲时 , 才产生概率 p来发送数

据, 而以概率 1 - p退避等待。M-CSMA 协议采用的是当传感

节点检测到信道忙时 , 产生概率 p 进入信道监听 , 直到信道空

闲后, 将数据包发送出去 , 此时类似于 1-坚持的 CSMA 算法。

M-CSMA 具体实现过程的状态转换图如图 2 所示。

图 2  进程 MAC 协议状态图

传感节点经过初始化状态 init 初始化关键参数后进入 idle

状态, 等待网络层的数据包。M-CSMA 具体协议过程概述如下 :

( 1) 收到数据包后, 检查信道, 如果信道忙, 则进入 try_or_

wait 状态 , 计算概率 p, 概率 p 的值服从贝努利分布 , 即

P x( x0 ) =

1 - p x0 = 0

 p x0 = 1

 0 其他

( 1)

其中, 均值 e( x) = p, 方差 σ2
x = p( 1 - p) , 设定 FLAG = x0 。

( 2) 如果 FLAG = 1, 则进入 sensor_chan状态 , 监听信道直

到信道空闲 , 然后进入 xmt_pkt 状态 , 将数据包发送出去。在

监听信道期间 , 如果网络层有数据包到达, 则直接将数据包放

入队列。

( 3) 如果 FLAG = 0, 则进入 wait_a_time 状态 , 先将数据包

放入队列 , 然后设定随机等待时间 tw, 其中 tw 的值服从均匀分

布, 即

fx( x0 ) =
1 /( b - a)  a≤x0 < b

 0  其他
( 2 )

其中 , - ∞ < a < b < ∞均值 , e( x) = ( a + b) /2, 方差 σ2
x = ( b -

a) 2 /12, 设定 a = 0, b = 0. 05s, tw = x0。在退避等待期间, 如果

网络层有数据包到达 , 则直接将数据包放入队列。

( 4) 当随机等待时间 tw 到达后 , 检测信道是否空闲 , 如果

信道忙 , 则进入状态 try_or_wait2, 执行与( 1) 相似的操作 , 然后

判断 FLAG2 的值。如果 FLAG2 = 1, 则进入 sensor_chan 状态 ,

执行( 2) 的操作 ; 如果 FLAG2 = 0, 则回到 wait_a_time 状态, 继

续执行( 3) 操作。

( 5) 当随机等待时间 tw 到达后 , 检测信道空闲 , 则直接进

入 xmt_pkt 状态 , 将数据包发送出去。

( 6) 当传感节点进入 xmt_pkt 状态后, 首先判断队列是否

为空, 如果不为空 , 则从队列里取出要发送的数据包, 发送出

去; 如果还有数据包要发送, 则检测信道是否空闲 , 如果空闲 ,

则继续发送数据包 ; 如果信道忙 , 则直接进入 try_or_wait 状态 ,

执行( 1) 操作。

2  网络仿真的实现

将 100 个传感器随机布设在 1 200 m×1 000 m的区域 , 如

图 3 所示。针对 OPNET仿真工具的特点 , 以下分网络级、节点

级和进程级三个层次有重点地介绍系统模型的实现。

2. 1 网络级系统模型

 ( a) 无线传感器网络结构图 ( b) 节点结构

图 3  网络级系统模型

  图 3( a) 为传感节点上的有向线段表示节点移动的初始状

态, 随时间变化 , 节点将根据仿真中设定的概率 pdirection产生随

机的移动方向。其中 pdirection的随机取值为 - 1, 0 和 1。Dpresent

= Dpresent + Dnew_direction, 其中 Dnew_direction = pdirection ×Dphase , Dphase =

60, 为设定的相位值。则传感节点的运动方向为

Dpresent =

Dpresent + Pdirection ×Dphase + 360 Dpresent < 0

Dpresent + pdirection ×Dphase - 360 Dpresent≥360

Dpresent + pdirection ×Dphase   其他

( 3 )

网络的分簇结构中 , 簇头表示为 Ci( i 为形成簇的编号 , 即

成为簇头的传感节点的标号) , 成员节点表示为 Mi( i 为所属簇

号) 。

2. 2 节点级模型

网络中的传感节点标志为 sensor_i( 0≤i≤99) , 并且所有

的传感节点都有相同的节点模型 , 如图 3( b) 所示。传感器节
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点在系统仿真模型中只有两种状态 , 即成员状态和簇头状态。

( 1) 进程模块 MOVE主要负责传感节点的移动。

( 2) 进程模块 PHY 完成物理层的功能, 在仿真中根据设

定的接收灵敏度和发送距离来管理包的接收与发送。

( 3) 进程模块 CSMS实现了数据链路层中 MAC 层的功能 ,

在仿真中采用 M-CSMA 算法实现信道的接入。

( 4) ROUTE 进程模块主要完成基于信道接入的分簇算法。

( 5) Radio_rcv, Radio_xmt 和 Radio_antenna 模块实现了无

线链路的仿真 , 通过设定其中的参数来模拟实际的无线信道。

因为本文重点不在无线信道的研究 , 所以只给出关键的参数 ,

如表 1 所示。
表 1 无线信道参数列表

参数类型 参数值 参数类型 参数值

带宽 B( k) 100 纠错门限 ( dB) 1 E- 012

最小频率 f min( M) 900 地面速度 vground( m/ s) 5

发射功率 P tx( W ) 0. 001 垂直速度 vascent( m /s) 0

调制方式 Bpsk 接收灵敏度 ( dBm) - 85

噪声系数 NF ( dB ) 3 收发距离 ( m) 450

天线高度 ( m) 0. 05 簇头节点极限距离 ( m) 200

2. 3  进程级模型

2. 3 .1 ROUTE进程模型

基于信道接入分簇算法的 MAC 协议研究 , 分簇算法不是

本文的研究重点 , 在此只简要叙述。基于信道接入分簇算法的

实现可分为四个阶段 , 即分簇建立阶段、分簇维护阶段、分簇调

整阶段和分簇取消阶段。在分簇建立阶段 , 一个节点如果剩余

能量超过规定极限能量值 , 则试图接入信道来声明自己的是簇

头, 如果在它的所有邻居节点中最先成功地发送了簇头声明控

制消息 , 那么它将成为簇头 , 即按照“最先声明优先”的规则来

选举簇头。在分簇维护阶段 , 传感节点如果是成员状态, 则周

期发送 HEART_ BEAT 消息; 如果是簇头节点, 则周期发送

HELLO 消息以维持簇结构。分簇调整阶段主要是调整簇成员

的归宿和簇头节点间的距离。分簇取消阶段主要是传感节点

能源即将耗尽时 , 将发送 DISCONNECT 消息以取消分簇结构。

图 4 为 ROUTE的进程模型。

图 4 进程 ROUTE的仿真模型

2. 3 .2 MAC 进程模型

MAC 进程模型为 M-CSMA 协议的实现 , 在第 1 节有详述 ,

在此不再累述。

3 仿真结果分析

3. 1  信道特性比较

设定式( 1) 的概率值为 p = 0. 5, 式( 2) 中随机等待时间 tw

的上限 b = 0. 05s, 在统一的仿真场景模式下 , 分别使用 1-坚持

的 CSMA 算法、P-坚持的 CSMA 算法和 M-CSMA 算法得到的有

关信道特性的结果( 图 5) 。

   ( a) 信道接入延迟 ( b ) 平均信道利用率

图 5 各种算法得到的有关信道特性的结果

从图 5( a) 中可以看出 , M-CSMA 的信道接入延迟介于 1-

坚持 CSMA 与 P-坚持 CSMA 之间 , 并且在前 10s 的分簇形成过

程中 , M-CSMA 的信道接入延迟只有 P-坚持 CSMA 的 1/10, 十

分接近 1-坚持的 CSMA。由图 5( b) 中可知, M-CSMA 在前 10s

的分簇形成过程中的平均信道利用率与 P-坚持 CSMA 相似 ,

这说明 M-CSMA 算法融合了 1-坚持和 P-坚持 CSMA 算法的优

点, 既降低 1-坚持 CSMA 算法的冲突率 , 又提高 P-坚持 CSMA

算法的传输介质利用率。

3. 2 分簇网络性能比较

在与上面相同的条件下仿真得到有关分簇网络性能的结

果如图 6 所示。

   ( a) 平均分簇数目 ( b ) 平均信道接收数据包

图 6 分簇网络性能的结果

  从图 6( a) 中可以看出 , M-CSMA 的平均分簇数目最小 , 大

约为 8 个, 而 1-坚持 CSMA 分簇为 11 个, P-坚持的分簇虽然与

M-CSMA 相似 , 但在分簇形成阶段明显分簇数目要比 M-CSMA

的多 1 个左右。从图 6( b) 中可知, M-CSMA 的平均信道接收

数据包介于 1-坚持与 P-坚持 CSMA 算法之间 , 说明在分簇数

目相似的情况下 , M-CSMA 数据包的冲突率低于 P-坚持的 CS-

MA, 所以数据包重发几率小 , 因而平均信道接收数据比 P-坚

持的 CSMA 少大约 2 000 个; 在平均信道接收数据包相似的情

况下 , M-CSMA 的平均分簇数目比 1-坚持的 CSMA 少 3 个, 因

为数据包的冲突导致节点收不到相应的响应数据包 , 从而导致

节点重新分簇而形成新簇头 , 结果导致网络的分簇数目增加 ,

从而影响了分簇网络结构 , 增加了网络的能量消耗。

4  结束语

无线传感器网络是涉及多学科的研究领域, 具有十分广阔的

应用前景。针对分簇网络的 MAC展开研究, 在分析了常用的 CS-

MA 算法后,提出了 M-CSMA 协议, 并在基于信道接入分簇网络中

得到验证。通过仿真结果分析可知, M-CSMA 协议结合了 1-坚

持和 P-坚持算法的优点, 既降低 1-坚持 CSMA 算法的冲突率,

又提高 P-坚持 CSMA 算法的传输介质利用率。 ( 下转第 270 页 )
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则取全部已算出信任度的节点) 。采用算术平均法计算出第 i

个文件版本这组节点的平均信任度 ti 和平均不信任度 dti , 计

算公式为

ti = k′个节点的信任度之和
k′

, dti = k′个节点的不信任度之和
k′

第四步 i = i + 1, 若 i≤n, 重复第三步。

第五步选择下载版本与下载文件。将 n 个文件版本按不

信任度降序和信任度升序排列。选择排在第一位的文件版本 ,

并随机地从该文件版本对应的一组节点中的一个或几个节点

下载文件。当然为了保证安全 , 选择在 IP 地址过滤器外的那

些节点下载。当被选择下载的节点 ( 设为 x) 有多个节点需要

下载同一文件时 , 则采用排队机制 , x 查找本地数据库中的交

易次数 m, 按 m降序将需要下载的节点排队 , m值高的节点优

先下载。

第六步更新信任和可信向量。根据下载的服务质量, 判断

此次下载成功与否 , 成功则信任向量左插“1”, 同时对参与该

文件版本有关节点的信任查询提供了反馈的有关节点的可信

向量左插“1”; 否则信任和可信向量均左插“0”。

4 仿真实验及结果分析

为了证明改进模型的有效性 , 进行了仿真实验 , 将两种模

型进行对比。考虑到评价指标的客观性 , 主要就恶意文件的下

载比例进行了比较。

仿真实验的场景是用 Java 开发的一个仿真文件共享网

络, 类似于 Gnutella的分布式路由结构。不失一般性 , 将仿真

参数设置为

节点数 : 1 000

文件版本数 : 1 000

每节点原始文件数 : 10

文件查询消息和信任查询消息的 TTL:3

周期性变换化名恶意节点的比例 : 10%

θT = θC = 2, 向量长度 d: 32

图 1 的横坐标是下载次数 , 纵坐标是恶意文件的下载比

率。可以看出 , 改进模型 WeightRep 对阻止恶意文件下载、隔

离恶意节点的作用比 SELUCK 模型更有效。

图 1  WeightRep vs SELUCK 仿真数据对比曲线

5  结束语

本文提出了一种改进模型 WeightRep, 并详细介绍了

WeightRep模型的设计思想与实现步骤。通过分析和仿真说

明, 该模型较原型具有更好的安全性和可用性。
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( 上接第 267 页 ) 对于 M-CSMA 协议同样涉及概率 p和随机等待

时间 tw 的界定问题 : p取值较大时 , 监听信道的节点增加 , 同时

发送数据包的几率也随之增加 , 信道上会产生大量数据包碰
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大可能会延时重发。因此, 下一步工作的重点在于研究最佳的

p值和 tw 值, 以及它们与分簇网络的关系。
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