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一种高效的 Web 服务迁移算法 *
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摘 要: 为了满足 Web服务动态分布的需求 ,并保证 Web服务迁移的一致性, 提出一种基于 Broker 的 Web 服

务迁移算法 WS Broker。其在保证迁移一致性的基础上了, 提高了迁移效率。另外 ,通过分析客户请求之间的依

赖关系, 提前执行了某些阻塞的客户请求 , 缩短了服务中断时间。实验结果表明, WS Broker 在保证迁移一致性

的基础上有效地提高了 Web服务迁移的效率。
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Efficient Web Services Migration Algorithm

HU Kun, LIU Shao-hua, ZHONG Hua, WEI Jun

( Technology Center of Software Engineering, Institute of Software, Chinese Academy of Sciences, Beijing 100080, China)

Abstract: To meet the requirement of Web services’dynamic distribution and maintain the consistency of Web services
migration was provided. A Broker-based Web services migration algorithm( WS Broker) was proposed. WS Broker guarantees
the migration consistency and improves the migration performance. In addition, by analyzing the dependency relationship
among the requests interrupted by the migration, WS Broker could process some of themin advance, which greatly reduces the
total latency of request processing caused by the migration. The result of the test showes that WS Broker improves the perfor-
mance of Web services migration efficiently.
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0 引言

Web服务以 XML、SOAP、WSDL和 UDDI为核心, 支持开

放、动态的互操作模式 ; 具有良好的封装性和强大的集成能力 ;

可极大地降低系统集成的复杂性和开销 , 因此获得了产业界的

广泛支持和学术界的重视 [ 1 ]。尤其是 UDDI 的出现, 使 Web

服务可以被动态地发现和绑定。但是在 UDDI将代表 Web 服

务的 URL发送给客户端 ,客户端利用 URL与 Web服务建立连

接后, 它们之间的连接却是静态的。这种静态结构限制了Web

服务在运行时适应其执行环境变化的能力 ,无法满足在任意运

行时刻动态更换运行环境的需求。为了满足 Web服务动态分

布的需求 , 需要实现 Web服务的迁移。

实现 Web服务的迁移 , 具有以下优点 : ①Web服务在运行

期间从高负载的服务器迁移到低负载的服务器 ,可以提高系统

的整体性能和吞吐量。②将 Web服务迁移到被访问数据所在

服务器 , 可以降低网络访问开销。③服务器需要定期关机维

护。维护期间 ,可以将 Web服务迁移到其他服务器。当源服

务器可用时 , 再将 Web服务迁移回来 ,可以提高 Web服务的可

用性。

Web服务可以分为无状态和有状态两类。无状态 Web服

务对于任意客户端在任意时刻发出的请求 , 总能返回同一结

果, 如报道天气预报的 Web服务。无状态 Web服务不具有运

行时状态 , 迁移实现相对较简单 , 不是本文研究的重点。有状

态 Web服务对于同一客户端发出的请求 , 返回的结果可能依

赖于该客户端的上一次请求, 如电子商务中提供购物车服务的

Web服务。因此 , 服务器需要为访问有状态 Web 服务的每个

客户端维护一个状态信息。与客户端对应的 Web服务状态信

息在处理客户端第一次请求时被创建 , 在处理完所有相应的请

求后被销毁。有状态 Web服务迁移就是将与它相关的某些或

全部 Web服务状态信息从一台服务器迁移到另一台服务器。

本文重点研究有状态Web服务的迁移。下面提到的Web服务

迁移表示的是有状态 Web服务的迁移。

目前 , 研究人员已经提出了很多 Web服务迁移算法。但

是研究内容主要集中在如何对 Web 服务进行迁移 , 很少研究

如何保证 Web服务迁移的一致性。然而, 保证 Web 服务迁移

一致性, 对保证 Web服务的可用性至关重要。尤其在当今电

子商务已经成为一些企业的主要收入来源 ,在对代表企业关键

业务的 Web服务进行迁移时 , 保证 Web服务迁移前后的一致

性, 可以减少由于服务不可用造成的交易失败 , 从而为企业赢

得更多利润并保持良好形象。保证 Web 服务迁移一致性 , 需

要满足状态一致性、引用一致性和消息一致性三个约束。

本文提出的 Web服务迁移算法 WS Broker可以保证 Web

服务迁移的一致性。在保证一致性的基础上 ,本文提出了两种

改进迁移效率的策略 :①利用基于 Broker的迁移算法 , 减少了
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迁移过程中 Web服务中断时间, 降低了迁移后 Web 服务对源

服务器的依赖 ;②通过分析客户请求之间的依赖关系 , 减少了

客户请求的阻塞时间 ,进一步缩短了服务中断时间。实验结果

表明, WS Broker可以有效地提高 Web服务迁移的效率。在下

文中, 将 Web服务迁移前的服务器称为源服务器 , 迁移后的服

务器称为目标服务器。

1 相关工作

目前 , 关于 Web服务迁移的研究很多,但还没有一种有效

的方法来保证 Web服务迁移的一致性。文献 [ 2] 提出的一种

端对端的 Web服务迁移框架 LAMS, 可以帮助移动用户通过

WAP协议实现 Web服务迁移 ; 但是 LAMS不能迁移 Web服务

的运行时状态 ,只能将 Web服务重新部署到目标服务器 , 这显

然不能保证迁移一致性。文献[ 3] 在. NET框架之上 , 利用面

向方面的编程( AOP)技术实现了专门负责对象和进程迁移的

中间件 ; 这个中间件只可以在迁移时间非常短的情况下保证迁

移一致性 ,具有很大的局限性。实际上 , Web 服务迁移通常需

要经过网络传输 ,迁移时间是不能被轻易忽略的。文献[ 4] 利

用基于服务定义的逻辑检查点技术 , 提高了 Web 服务迁移的

效率, 但是忽略了在迁移过程中收到的客户请求, 因此它也不

能保证迁移一致性。文献 [ 5] 重点研究如何利用 P2P技术查

找迁移后的 Web服务, 并不保证迁移一致性。文献 [ 6] 中把

EJB组件分为无状态和有状态两类。为了保证有状态 EJB组

件的迁移一致性 ,在迁移前 ,需要让其进入安全状态 ,停止处理

客户请求。这种方法虽然保证了一致性 ,但增加了服务中断时

间。文献[ 7]提出的 Web Session迁移算法, 在迁移过程中不

允许改变源服务器上的 Web Session状态 , 否则不能保证迁移

一致性。文献[ 8] 提出一种基于操作系统实现的 TCP Session

迁移机制。该算法虽然利用基于日志的回溯方法保证了 TCP

Session的迁移一致性, 但是需要在操作系统级别对迁移进行

支持, 所以不具有通用性。Web 服务与 EJB和 Web Session相

比, 具有很多相似性 , 但是也有自己的特点。例如 , Web服务不

包含真正业务逻辑的实现 , 所以 Web服务不可照搬它们的迁

移方法。

文献[ 9, 10] 介绍了进程迁移算法。Total Copy是最早使

用的进程迁移算法 ,实现相对较简单。该算法虽然保证了进程

迁移的一致性 ,但是在迁移过程中 ,进程挂起时间过长, 容易导

致客户请求因超时而得不到处理。为了解决这个问题 , Theime

在 V操作系统中提出了 Pre-Copy算法。Pre-Copy算法缩短了

进程挂起时间 ,但是为了保证迁移一致性, 需要再次迁移不一

致的进程状态 ,增加了迁移成本。Demand Page Algorithm算法

只迁移进程在目标机器执行所需要的最少状态信息 ,当进程需

要时, 再迁移其他状态信息。该算法虽然降低了进程迁移的时

间, 但是产生了 Residual Dependency[ 10] 问题。与进程相比,

Web服务具有迁移粒度小 , 不需要迁移整个进程状态的特点。

所以 Web服务也不可照搬进程迁移算法。

2 迁移算法

2. 1  迁移模型

Web服务迁移是把 Web服务的状态信息从源服务器迁移

到目标服务器。在迁移过程中 , 首先在源服务器中提取 Web

服务的状态信息 ,然后将状态信息从源服务器传送到目标服务

器, 最后在目标服务器创建 Web服务, 恢复其状态。每个 Web

服务的状态信息包含两部分内容 : ①服务描述信息 , 包括客户

端可以访问的 Web服务操作、Web 服务对业务逻辑实现的引

用等信息。这部分信息是由服务提供方指定的 ,运行期间不会

发生改变。②运行时状态, 也称为服务上下文 ( Service Con-

text)。它是在客户端与服务实现之间传播的对话性质的或者

上下文性质的信息 ,如某种事务 ID或会话 ID。

Web服务迁移可以只把 Web服务的一部分状态信息迁移

到目标服务器 ,仍保留源服务器中的 Web服务让其为其他客

户端继续提供服务 , 也可以将 Web 服务的所有状态信息迁移

到目标服务器 , 然后删除源服务器中的 Web服务。为了实现

Web服务迁移 , Web服务的状态信息都必须是可以被序列化

的。也就是说 , 源服务器必须能够把 Web服务状态信息序列

化到字节流中 ; 目标服务器必须能够从字节流中反序列化出

Web服务的状态信息。本文只研究 Java语言环境中的 Web服

务迁移。Java语言通过 Serializable接口支持对象序列化,只要

代表Web服务状态信息的 Java对象实现 Serializable 接口, Java

虚拟机就可以对其进行序列化和反序列化。

Web服务迁移需要 Web服务运行时环境的支持。Web服

务运行时环境是指在运行时对 Web 服务进行管理的软件, 如

AXIS 1. 2[ 11]
、OnceAS[ 12]

等。通过直接修改 Web服务运行时环

境的源代码, 添加对 Web 服务迁移的支持。该方法虽然比较

简单 , 但是对于不同的 Web服务运行时环境都要重新修改 , 使

工作量巨大 ,无法在实际中得到广泛应用。本文利用 AOP编

程技术 ,可以在不修改 Web服务运行时环境源代码的基础上 ,

实现对 Web服务迁移的支持。如图 1所示 , Migration Server既

负责把 Web服务迁移到目标服务器 , 也负责接收迁移到本服

务器的 Web服务。Migration Server可以被实现为一种特殊的

服务 , 专门负责服务迁移。例如 , 在 AXIS Engine 中, Migration

Server可以作为一个特殊的 Web 服务; 在 OnceAS中, 则可以

作为被微内核管理的一个系统服务。

在迁移过程中, 继续让 Web 服务在源服务器处理客户请

求, 提高了Web服务的可用性 ,却造成 Web服务迁移前后的状

态不一致。为了保证迁移一致性 , 在迁移到目标服务器的Web

服务开始处理客户请求之前 , 必须与迁移前的 Web服务进行

状态同步。目前 ,进行状态同步的方法大致可以分为两类 : ①

在 Web服务迁移之后 , 继续传递不一致的状态。这种方法增

大了 Web服务迁移的成本。②在迁移之后 , Web 服务立即开

始处理客户请求 , 需要时再对状态进行同步。这种方法造成

Residual Dependency[ 13] 问题 ,也增加了客户请求的处理时间。

为了弥补这两类方法的不足, 本文在服务迁移的过程中引入了

一个 Broker( 图 1) 。源服务器不再把不一致状态直接迁移到

目标服务器 ,而是存放到 Broker中; 目标服务器只需要与保存

在 Broker中的状态进行同步即可。这种方法降低了迁移成

本, 也解除了目标服务器与源服务器的 Residual Dependency。
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Broker可以由分布式文件系统实现, 也可以由数据库系统实

现。

2. 2  基于操作依赖关系的性能改进

根据 2. 1节的分析 , 迁移到目标服务器的 Web 服务在执

行客户请求之前需要先进行状态同步。但是根据 Web服务的

特点, 每个客户请求可以对应 Web服务的一个操作, 通过分析

请求之间的依赖关系 ,可以让某些阻塞的请求提前执行, 不必

等待状态同步完成。例如, 由类 Account封装成的 Web服务提

供了 setOperation 和 getOperation 两种操作。setOperation 对类

Account的某个私有属性进行写操作 , getOperation返回这个私

有属性的值。如果在服务迁移过程中 , 源服务器继续执行了

Web服务的 getOperation操作, 而 getOperation只是把结果返回

给客户端 ,并不改变 Web服务的状态。迁移之后 , 在目标服务

器进行状态同步之前 , 如果后续请求要求执行 setOperation 操

作, setOperation就不必等待同步完成。

类 Account描述如下 :
Class Account{
private:
 String name;
 int account;
 int interest;
public:
 String getName( ) ;
 String setName( String name) ;
 int getTotalAmount ( ) ;
 int inqiryInterest( ) ;
 void save( int money) ;
}

定义 1 Web服务定义为 Service = { Property, Operation}。

其中, Property是 Service 包含的属性集合, Property = { pi } , i =

1,⋯, N, N为属性的数目; Operation是 Service 包含的操作集

合, Operation = { oj} , j = 1, ⋯, M, M为操作的数目。

定义 2 在 Property和 Operation 之间存在两种关系, 即

Read 和 Write。其中, Read = {〈oj, pi〉|pi ∈ Property, oj ∈

Operation} ,表示操作对属性具有读操作 , 即属性出现在操作内

部某个表达式的右侧; Write = {〈oj, pi〉|pi∈ Property, oj∈

Operation} ,表示操作对属性具有写操作 , 即属性出现在操作内

部某个表达式的左侧。

定义 3 readj = { pi |〈oj, pi〉∈Read, 1≤i≤N} 表示与操作

oj 具有读操作关系的属性集合; writej = { pi |〈oj, pi〉∈Write,

1≤i≤N} ,表示与 oj 具有写操作关系的属性集合。

定义 4 如果 ( readi∩write j) ∪ ( writei∩writej) ≠�, 则 oi

依赖于 oj, 表示为 o i→ oj。如果 ( readi∩ writej ) ∪ ( writei ∩

writej) =�, 则 oi 不依赖于 oj。需要注意的是这种依赖关系具

有自反性 , 但不具有传递性。

定义 5 在迁移过程中源服务器处理的客户请求对应的

操作集合表示为 UnSynOperation, UnSynOperation Operation。

在目标服务器同步过程中需要阻塞的客户请求所对应的操作

集合表示为 DepOperation, DepOperation Operation。

类 Account 中, 设 getName→ setName, getTotalAmount→

save, inqiryInterest→save, save→save。如果在迁移过程中 , 服务

在源服务器继续执行了 setName 和 inqiryInterest操作, 即 Un-

SynOperation为{ setName, inqiryInterest} , 则 DepOperation 集合

为{ getName, setName} 。显然 , 后续请求到达时, 只有 getName

和 setName需要阻塞 ,其他方法可以继续执行。

在把不一致状态保存到 Broker 之前, 源服务器需要把

Web服务在迁移过程中执行的客户请求所对应的操作集合 ,

即 UnSynOperation集合发送给目标服务器。目标服务器根据

UnSynOperation集合 , 生成 DepOperation集合。为了提高运行

时效率 , 用 Hash表存放 DepOperation 集合 , 可以在 O( 1) 时间

复杂度内 ,判断后续请求是否出现在 DepOperation集合中。需

要注意的是 Web服务各操作之间的依赖关系 , 是由 Web服务

提供方在部署前提供的。

2. 3 迁移一致性约束

为了保证 Web服务迁移一致性 ,必须满足下面三个约束 :

( 1) 状态一致性约束。设 t1 是 Web服务在源服务器停止

处理客户请求的时刻, t2 是 Web 服务在目标服务器开始继续

处理客户请求的时刻。状态一致性约束表示为 Web服务在 t1
时刻的状态信息等于在 t2 时刻的状态信息。

( 2) 引用一致性约束。Reference 表示 Web服务不可被迁

移的引用集合 ,如 Web服务对业务逻辑的引用、在运行时打开

的文件句柄或 Socket链接等。引用一致性约束表示为 Web服

务在迁移后可以重新更新 Reference集合的引用。

( 3) 消息一致性约束。设 Request表示客户请求, Result1

表示 Web服务在不迁移的情况下返回的客户结果, Result2 表

示 Web服务在迁移过程中返回的客户结果。消息一致性约束

表示为对于同一客户请求, Web 服务在迁移过程中返回的结

果 Result2等于在不迁移的情况下返回的结果 Result1。需要

注意的是丢失客户请求是违反了 Web服务的消息一致性的一

种特殊情况。

2. 4 算法实现

在 Web服务迁移之前 , Migration Server首先决定何时进行

迁移 , 即迁移策略。本文中实现的 Migration Server可以根据服

务器的 CPU利用率或内存利用率 ,主动发起迁移 ; 也可以按照

用户命令对 Web服务进行迁移。Migration Server 其次选择目

标服务器。如果用户已经预先指定好目标服务器的地址 , Mi-

gration Server可直接向目标服务器发送迁移请求 ; 否则 , Migra-

tion Server广播迁移要求 , 其他 Migration Server接收到迁移请

求后 , 如果发现具备迁移的条件 ,就返回应答。Migration Server

收到响应后 ,就向目标服务器发起迁移。

图 2是算法的执行步骤 :

( 1) 源服务调用用户实现的 PostHandler接口, 处理文件句

柄等不可迁移的资源。

( 2) 源服务器把 Web服务的描述信息发送到目标服务器。

( 3) 目标服务器开始部署 Web服务 , 创建 Web 服务执行

所需要的必要信息。

( 4) 源服务器把 Web 服务运行时状态信息发往目标服务

器。

( 5) 目标服务器调用用户实现的 PostHandler接口,处理文

件句柄等不可迁移的资源。

( 6) 源服务器暂停 Web服务执行。在暂停 Web服务执行

的时刻, 如果 Web 服务正在执行某个客户请求, 则必须等待

Web服务处理完该请求 , 再暂停其执行。

( 7) 目标服务器恢复 Web服务的状态, 检查 Web服务对
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业务逻辑实现的引用是否正确。如果引用为本机地址或相对

地址, 则更新为绝对地址。

( 8) 源服务器将迁移过程中改变的状态信息保存到 Broker

中。

( 9) 源服务器将迁移过程中执行过的客户请求对应的操

作集合发送给目标服务器。

( 10)目标服务器与保存在 Broker 中的状态信息进行同

步。

( 11)目标服务器开始处理客户请求 , 按照 2. 3 节定义的

操作依赖关系 ,判断是否需要阻塞将要处理的客户请求。

( 12)源服务器把收到的客户请求转发到目标服务器。

3 算法一致性分析

下面简要分析 WS Broker算法是如何满足 Web 服务迁移

一致性约束的。

性质 1 WS Broker可以满足 Web服务迁移的状态一致性

约束。WS Broker 算法中, 在源服务器把不一致状态存放到

Broker的过程中 ,通常需要经过网络传输 , 所以迁移时间不可

被轻易忽略。因此 ,在迁移不一致状态之前 , WS Broker算法暂

停 Web服务执行 ,即不再让 Web 服务处理客户请求。在暂停

Web服务执行的时刻 , 如果 Web服务正在执行某个客户请求 ,

必须等待处理完该请求 , 再暂停其执行。Web 服务在目标服

务器开始执行前 ,必须先与 Broker内的不一致状态进行同步。

在 WS Broker算法中, 为了迁移效率, 提前执行了某些阻塞的

客户请求 , 但是通过对客户请求之间依赖关系的分析 , 算法仍

然可以满足状态的一致性约束。通过以上分析可见 , WS Bro-

ker算法可以满足状态一致性约束。

性质 2 WS Broker可以满足 Web服务迁移的引用一致性

约束。在源服务器开始传送 Web服务的状态信息前 , WS Bro-

ker算法执行用户实现的 PostHandler 接口, 处理文件句柄、

Socket链接等不可被迁移的引用。迁移之后, WS Broker算法

在恢复服务状态前, 首先调用 PostHandler接口, 重新建立与

Web服务相关的文件句柄、Socket 链接等; 其次检查并更新

Web服务对业务逻辑的引用。因此 , WS Broker算法可以满足

引用一致性约束。

性质 3 WS Broker可以满足 Web服务迁移的消息一致性

约束。WS Broker算法中 , 在 Web服务迁移过程中, 源服务器

的 Web服务继续执行 , 所以不会丢失服务迁移过程接收到的

客户请求。源服务器暂停 Web 服务执行后 , 如果收到客户请

求, 由源服务器负责转发给目标服务器 , 从而保证了客户请求

的不丢失。另外 ,根据性质 1, WS Broker虽然提前执行了某些

阻塞的客户请求 ,但是仍然可以满足消息的一致性约束。通过

以上分析可见 , WS Broker算法可以满足消息一致性约束。

由性质 1～3 得, WS Broker算法可以满足 Web 服务迁移

的一致性约束。

4  实现与评价

本文在中国科学院软件所自主研发的 SOAP 处理引擎

SOAPExpress中, 实现了迁移算法的原型。为了评估迁移算法

的性能 , 本文也实现了另外两种迁移算法: WS Total Copy和

WS Pre-Copy。WS Total Copy算法是指在 Web服务迁移之前 ,

源服务器暂停 Web服务执行 ;迁移后 , 目标服务器再继续执行

Web服务。WS Pre-Copy类似于本文提出的迁移算法, 不同点

在于 , WS Pre-Copy在状态同步完成前 ,必须阻塞所有的后续客

户请求。

实验环境由两台软硬件环境相同的机器组成, CPU 为

Pentium 4 2. 8GHz, 内存为 512MB, 网卡 10Mbps, 操作系统是

Windows XP SP2, HTTP 服务器软件为 Tomcat 5. 0. 1。利用

SOAPTest模拟1 000个并发客户端 , 访问其中一台服务器。当

被访问服务器的 CPU利用率超过 50% 时, Migration Server 主

动迁移服务到另外一台服务器。如表 1所示 , 实验结果表明 ,

本文提出的迁移算法 WS Broker在服务迁移时间和服务中断

时间上都要优于 WS Total Copy和 WS Pre-Copy算法。
表 1 Web服务迁移开销

Migration Time( s) Servic e Interrupt Time( s)

WS Broker 1. 861 0. 412

W S Total Copy 2. 032 2. 032

WS Pre-Copy 1. 85 0. 732

5  结束语

保证 Web服务迁移一致性 , 对于提高服务可用性具有重

要意义。本文提出的基于 Broker 的 Web 服务迁移算法 WS

Broker,在保证 Web服务迁移一致性的基础上, 提高了服务迁

移效率。在今后的工作中 , 将对算法作以下改进 : ①还需要进

一步分析 Web服务状态的组成部分 , 迁移 Web服务在目标服

务器执行所需要的最小状态集合 , 进一步减少迁移时间。②如

何扩展 WSDL文档 , 在部署时得到 Web 服务各操作之间的依

赖关系。
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首先 , 将本文提出的判决反馈载波干扰矩阵估计方法与文

献[ 7] 提出的 Hadamard 载波干扰矩阵估计方法 ( 截取长度取

为 P = N/2和 P = N/4, N为系统子载波个数 ) 及载波干扰未消

除的系统进行对比仿真。图 2 显示它们的信干比仿真曲线。

从中可看出 , 相对于 Hadamard载波干扰矩阵估计方法, 判决反

馈的载波干扰消除效果更好。这主要是 Hadamard载波干扰估

计方法中仅估计部分干扰系数致使载波干扰矩阵估计误差较

大所致。

接下来 , 将判决反馈的载波干扰消除方法结合文献[ 2] 所

建议的比特交织时频编码调制技术 , 仿真了这两种载波干扰消

除方法联合作用下的系统误码率。取归一化载波频率偏差为

0. 1, 子载波分别为 QPSK、16-QAM、64-QAM及 256-QAM等调

制方式。为便于性能对比 , 在给出 AWGN信道下的无频偏系

统性能的同时也对基于比特交织编码调制的载波干扰消除方

法、Hadamard载波干扰消除 ( 截断长度分别为 P = N/2 和 P =

N/4, N为系统子载波个数 ) 及本文所提出判决反馈等方法进

行了仿真。最终的仿真结果如图 3所示。从图中可以看出 , 联

合判决反馈和比特交织编码调制的方法进一步提高了系统性

能且获得了较好的载波干扰消除效果 , 这有利于抗扰和去扰协

同作用的结果。

4 结束语

本文根据载波干扰矩阵可用傅里叶变换矩阵进行对角化

的特点 , 提出了基于判决反馈的载波干扰消除方法。该方法仅

需一个训练符号估计初始载波干扰矩阵 , 再根据符号判决结果

及时重新估计载波干扰矩阵 ,可较快地跟踪载波干扰的动态变

化, 弥补了 Hadamard载波干扰矩阵估计精度差的不足。同时 ,

该方法通过与比特交织编码调制方法相结合可进一步提高系

统的误码性能。
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