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基于混沌优化的分存软件水印方案
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摘　要：针对软件水印鲁棒性差、水印分存算法执行效率低的问题，提出了一种基于混沌优化的分存软件水印
方案。该方案通过引入混沌系统，将水印信息矩阵分割、混沌置乱，形成分存水印；水印嵌入时，将分存水印一一

编码为ＤＰＰＣＴ拓扑图，并将ｈａｓｈ处理后的水印信息分别填充于各个ＤＰＰＣＴ的ｉｎｆｏ域；水印嵌入后，利用混沌加
密，保护全部代码，防止逆向工程等手段对软件水印的破坏。理论分析和实验表明，该方案可有效地抵抗各种语

义保持变换攻击，减少程序负载，提高水印的鲁棒性及执行效率。
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　　人们在享受互联网下载便利的同时，软件盗版和复用也日
益猖獗，给个人和企业带来了重大的经济损失，软件版权的保

护越来越受到人们的重视。为保护软件版权，软件水印应运而

生，它是数字水印的一个分支，是信息安全、密码学、图论、算法

设计、软件工程的交叉研究领域。基于图论的软件水印，由于

隐蔽性强、安全性高，成为了目前研究的热点。文献［１］提出
了首个动态图水印（ｄｙｎａｍｉｃｇｒａｐｈｗａｔｅｒｍａｒｋｉｎｇ，ＤＧＷ）的 ＣＴ
（ＣｏｌｌｂｅｒｇＴｈｏｍｂｏｒｓｏｎ）算法，其主要思想是用两个大素数 Ｐ、Ｑ
的乘积Ｗ（Ｗ＝Ｐ×Ｑ）来表示水印信息，再将 Ｗ编码为某种拓
扑图嵌入到程序代码中。由于Ｗ是个大数，水印嵌入过程中，
往往需要将其分割成多个子水印，以提高水印的隐蔽性、鲁棒

性并减小构造水印拓扑图的复杂度［２］。文献［３］提出的基于
中国剩余定理的水印分存算法，其隐秘性好，但水印恢复过程

复杂、计算量大。文献［４］提出了一种基于密钥分存理论的
ＡｓｍｕｔｈＢｌｏｏｍ（ＡＢ）门限算法，增强了水印的鲁棒性，但在实现
过程容易导致水印数据的大幅扩张。文献［５，６］首次将混沌
理论应用在软件水印系统中，通过混沌预处理和混沌散列编码

来改进传统水印算法 ＥａｓｔｅｒＥｇｇ水印。但由于该算法在嵌入
水印后，改变了各模块代码及在内存中的加载位置，需要通过

自定义代码标记来指定位置，降低了水印的隐蔽性。文献［７］
提出了基于混沌优化的动态水印算法，其鲁棒性强，能有效地

抵抗逆向工程的攻击，但混沌加密过程复杂，对程序性能影响

较大。

针对以上方案的缺点，本文提出了一种基于混沌优化的分

存软件水印方案，通过对水印信息的矩阵分割、混沌置乱（ｃｈａ
ｏｔｉｃｓｃｒａｍｂｌｉｎｇ，ＣＳ），有效地控制水印分存粒度，提高水印隐蔽
性，再将分存的水印一一编码为 ＤＰＰＣＴ（ｄｏｕｂｌｅｃｉｒｃｕｌａｒｌｉｎｋｅｄ
ｐｌａｎｔｅｄｐｌａｎｅｃｕｂｉｃｔｒｅｅ）拓扑图，并将 ｈａｓｈ处理后的水印信息
分别填充于各个ＤＰＰＣＴ的 ｉｎｆｏ域，形成多水印信息与水印分
支共存的结构。水印嵌入后，利用混沌加密（ｃｈａｏｔｉｃｅｎｃｒｙｐ
ｔｉｏｎ，ＣＥ）系统，将程序代码划分为敏感代码段（ｃｏｄｅｓｅｎｓｉｔｉｖｅ
ｂｌｏｃｋ，ＣＳＢ）和非敏感代码段（ｃｏｄｅｉｎｓｅｎｓｉｔｉｖｅｂｌｏｃｋ，ＣＩＢ），使用
ＣＩＢ的ｈａｓｈ值，加密ＣＳＢ，形成交错保护机制，保护全部代码，
提高水印的抗攻击能力及鲁棒性。
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　相关理论
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　动态图软件水印基本模型

软件水印系统 Ｓ可用一个十元组（Ｐｏ，Ｗ，Ｋ，Ｅｍ，Ｅｘ，Ｐｗ，

Ｄｒ，Ｄｅ，Ａｔ，Ｐ′ｗ）表示。动态图软件水印系统
［８］由于加入了水印

分存算法和水印拓扑图编码，可以表示为ＤＧＳ＝（Ｐｏ，｛Ｉｉ｝，Ｗ，
ｆ，ｆ－１，ｇ，Ｒ，Ｅｍ，Ｅｘ，Ｐｗ，Ｄｒ，Ｄｅ，Ａｔ，Ｐ′ｗ）。其中：Ｐｏ为原始程序；
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Ｗ为水印信息；Ｐｗ为嵌入水印后的程序；｛Ｉｉ｝为用户输入密

钥；水印分存映射函数ｆ满足 ｆ（Ｗ）→｛Ｗｉ｝；逆映射函数 ｆ
－１满

足ｆ－１（｛Ｗｉ｝）→Ｗ；拓扑图编码函数 ｇ满足 ｇ（Ｗｉ）→Ｇｉ，Ｇｉ为
水印拓扑图结构；Ｒ为识别函数；Ｅｍ为嵌入算法 Ｅｍ（Ｐｏ×Ｗ×
Ｉｍ）→Ｐｗ；Ｅｘ为提取算法Ｅｘ（Ｐｗ×Ｉｍ）→Ｐｏ；Ｄｒ为数据率；Ｄｅ为
隐蔽性；抗攻击性Ａｔ（Ｐｗ）→Ｐ′ｗ。

在保证Ｐｏ和Ｐｗ功能一致的前提下，动态图软件水印系统
的衡量标准主要有：ａ）数据率，水印拓扑图表示水印信息大小
的程度；ｂ）隐蔽性，水印拓扑图的不可察觉程度；ｃ）抗攻击性，
水印拓扑图对各种攻击的抵抗程度；ｄ）性能过载，嵌入水印拓
扑图后对程序执行性能的影响程度。四个特性之间是相互制

约、相互矛盾的，需要对其进行权衡以取得最佳的性能效果。

!
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　混沌理论

混沌是描述非线性动力学系统中出现的一种类似随机不

确定输出，无序中又包含有序，其具有不可分解、有规律性以及

不可预测性的特征［９］。Ｌｏｇｉｓｔｉｃ映射来源于著名的统计学模
型，是目前广泛应用的一种混沌动力系统，其动态的数学模型

可表示为

ｘｋ＋１＝μｘｋ（１－ｘｋ）

其中：混沌域为（０，１），０≤μ≤４称为分支参数，ｘｋ∈（０，１）。混
沌动力系统的研究工作指出，当３．５６９９４５６…＜μ≤４时，Ｌｏｇｉｓ
ｔｉｃ映射工作于混沌态。即由初始条件 ｘ０在 Ｌｏｇｉｓｔｉｃ映射的作
用下所产生的序列 ｛ｘｋ；ｋ＝０，１，２，３，…｝是非周期的、不收敛
的并对初始值非常敏感的。转换为二进制函数为

Ｓｎ（ｋ）＝Ｒｎ（ｘｋ）＝
０ ｘｋ∈ ∪

２ｎ－１－１

ｄ＝０
Ｉｎ２ｄ

１ ｘｋ∈ ∪
２ｎ－１－１

ｄ＝０
Ｉｎ２ｄ{
＋１

式中：ｎ为任意正整数；Ｉｎ０，Ｉ
ｎ
１，Ｉ

ｎ
２，…是区间［０，１］的２

ｎ个连续的

等分区间。通过调用Ｓｎ（ｋ）将混沌序列｛ｘｋ；ｋ＝０，１，２，３，…｝
转换为二进制输出序列。

"

　基于混沌优化的软件水印分存方案

基于混沌优化的软件水印分存方案，在原有 ＣＴ算法的基
础上，通过对水印信息的矩阵分割处理，形成分存水印，并利用

混沌置乱ＣＳ，对分存水印进行加密处理；然后利用 ＤＰＰＣＴ表
示加密后的分存水印，并将ｈａｓｈ处理后的水印信息填充于ＤＰ
ＰＣＴ的 ｉｎｆｏ域；最后利用混动加密 ＣＥ，对程序的敏感代码段
ＣＳＢ进行加密处理。方案整体构架如图１所示。
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水印嵌入过程如下：

ａ）对水印信息 Ｗ进行矩阵分割，形成分存水印（ｗ１，ｗ２，ｗ３，…，
ｗｍ），并将其转换为矩阵Ａ；

ｂ）利用混沌置乱，对矩阵Ａ进行置乱加密，形成矩阵Ａ′；

ｃ）对程序源码进行预处理，确定水印嵌入位置及程序敏感代码段
ＣＳＢ，添加ｈａｓｈ函数、加／解密函数；

ｄ）对矩阵Ａ′每行的分存水印信息ｗ′ｉ（１≤ｉ≤ｍ）进行ＤＰＰＣＴ拓扑
图编码，并嵌入到程序指定位置，在程序运行状态下通过用户输入的序

列｛Ｉ１，Ｉ２，Ｉ３，…，Ｉｍ｝，使其在堆栈中生成；
ｅ）编译生成目标程序Ｐ′ｗ；
ｆ）应用混沌加密对Ｐ′ｗ进行加密处理。

水印提取过程为水印嵌入的逆过程。

"


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　矩阵分割算法

该算法通过对水印信息 Ｗ预处理，使其转换为含有水印
信息的０、１矩阵Ａ。首先将水印信息Ｗ转换为二进制信息，根
据二进制信息的长度 Ｌｗ将水印信息 Ｗ进行分割，每段长度

为? Ｌ槡 ｗ」＋１，最后一段长度不足? Ｌ槡 ｗ」＋１的，判断该段最后
一位，是０则补１，是１则补０。处理后的水印信息记为 Ｗ＝
（ｗ１，ｗ２，ｗ３，…，ｗｍ）。然后构造一个 Ａｍ×Ａｎ的矩阵 Ａ，其中

Ａｍ＝ｍ，即水印分支数，Ａｎ＝? Ｌ槡 ｗ」＋１，即每段的长度。将分
割好的水印信息按序填放在矩阵的每一行。

例如：水印信息Ｗ＝２９，转换为二进制信息为１１１０１，根据

上述算法Ａｍ＝２，Ａｎ＝３，则Ａ＝
１１１






０１０
。

"
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　混沌置乱

该算法产生２ｍ×ｎ个混沌序列值，可对任意 ｍ×ｎ的０、１
矩阵进行置乱加密。置乱加密过程如下：

ａ）由混沌系统产生含有２ｍ×ｎ个混沌序列值的序列Ｃ；
ｂ）将混沌序列Ｃ进行矩阵分割，得到两个ｍ×ｎ的矩阵Ｃ１、Ｃ２；
ｃ）将矩阵Ａ与Ｃ１按行进行异或操作，形成新矩阵Ｔ１，即Ｔ１＝ＡＣ１；
ｄ）对Ｔ１进行转置，形成新矩阵Ｔ２；
ｅ）将矩阵Ｔ２与Ｃ２按行进行异或操作，形成新矩阵 Ｔ３，即 Ｔ３＝

Ｔ２Ｃ２；
ｆ）对Ｔ３进行转置，形成新矩阵Ｔ４。

以上是对水印信息矩阵 Ａ的一个迭代置乱过程，最后得
到矩阵 Ｔ４，即为混沌置乱后的矩阵 Ａ′。若要得到更好的置乱
加密结果，可将上述过程进行多次迭代。

其逆过程为：首先将矩阵Ｔ４进行转置，得到矩阵Ｔ５，再将
Ｔ５与Ｃ２进行异或操作，得到矩阵 Ｔ６；然后对 Ｔ６进行转置操
作，得到矩阵Ｔ７；最后将矩阵 Ｔ７与 Ｃ１进行异或操作，得到矩
阵Ｔ８。矩阵Ｔ８即原水印信息矩阵Ａ。

"


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$%%&'

现在主要的动态水印图拓扑结构有基数 Ｋ链表、父指针
树、排列图、ＰＰＣＴ结构等。其中，基数Ｋ链表数据率最高，但抗
攻击性较差，而ＰＰＣＴ结构数据率较低，但抗攻击性能却最好。
结合基数Ｋ链表和ＰＰＣＴ结构，构造混合编码［１０］ＤＰＰＣＴ结构。

ＤＰＰＣＴ节点在原有ＰＰＣＴ节点结构上，为每个节点添加一
个指针域和ｉｎｆｏ域，其结构如图２所示。

ＤＰＰＣＴ的编码结构如下：
ａ）将混沌置乱后的水印分支ｗ′ｉ（１≤ｉ≤ｍ）展开为基数 ｋｉ

的形式。

ｂ）构造具有ｋｉ个叶节点的ＤＰＰＣＴ结构，从最右叶节点开
始改变每个叶节点的Ｒ１、Ｒ２指针，以此编码每项的系数，规则
如下：

（ａ）若Ｒ１、Ｒ２指向自身，该叶节点不表示任何系数；
（ｂ）若Ｒ１指向自身，Ｒ２指向邻近节点，则系数为０；
（ｃ）若Ｒ１指向其他叶节点，Ｒ２指向邻近节点，从Ｒ１指向的
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叶节点开始到原叶节点，经过的叶节点个数为ｎ，则系数为ｎ。
ｃ）向ｉｎｆｏ域添加信息，规则如下：
（ａ）将ｗ′ｉ和基数ｋｉ添加到ｏｒｉｇｉｎ节点的ｉｎｆｏ域；
（ｂ）对水印信息 Ｗ进行 ｈａｓｈ处理，ｈａｓｈ函数可使用

ＳＨＡ１、ＭＤ５等算法，得到消息摘要Ｗｈ；
（ｃ）将Ｗｈ添加到其余节点的ｉｎｆｏ域。
通过新添加的指针域回指，使 ＤＰＰＣＴ结构具有双向循环

链表的特点，如果改变某个非叶节点的指针或添加、删除某个

非叶节点，通过指针回指技术，都可以将该节点还原。对于叶

节点，如果改变了某个叶节点的Ｌ、Ｒ２指针，对系数的编码影响
不大，如果改变了叶节点的Ｒ１指针，将造成系数编码错误。为
此，可构造大于ｋｉ个叶节点的 ＤＰＰＣＴ结构来混淆攻击者。同
时，通过向ｉｎｆｏ域添加ｈａｓｈ处理后的水印信息Ｗｈ，使得除ｏｒｉ
ｇｉｎ节点外每个节点都含有Ｗｈ，即使攻击者破坏了其中一个节
点，其他节点仍然会含有Ｗｈ。

假设 ｗ′ｉ表示的水印数为１２，基数 ｋｉ为３，则展开式为：

ｗ′ｉ＝１２＝０×３
０＋１×３１＋１×３２。其ＤＰＰＣＴ结构如图３所示。
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　混沌加密

目前，较为实用的混沌密码算法是将混沌与传统的特性优

异的密码算法相结合，构建新的密码算法。本文将混沌序列与

ＡＥＳ加密算法相结合，构造具有可变长密钥和交错保护机制的
混沌加密方案，抵御已知明文的差分和线性攻击，对水印及敏

感代码实施保护，并结合非敏感代码的哈希值，实现水印系统

的防窜改功能［１１］。混沌加密过程如图４所示。
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算法流程如下：

ａ）首先将待加密的敏感代码段标记为（ＣＳＢ１，ＣＳＢ２，…，ＣＳＢｎ），非
敏感代码段标记为（ＣＩＢ１，ＣＩＢ２，…，ＣＩＢｎ′），其中ＣＳＢｉ可能包含水印信
息ｗ′ｊ，ｎ≤ｎ′；

ｂ）由混沌系统产生混沌序列Ｑ＝（ｑ１，ｑ２，ｑ３，…，ｑｎ）；
ｃ）计算ＣＳＢｉ的起始地址ａｄｄｒｅｓｓ１和ａｄｄｒｅｓｓ２，ＣＩＢｉ的起始地址ａｄ

ｄｒｅｓｓ３和ａｄｄｒｅｓｓ４；
ｄ）使用ｈａｓｈ算法，计算 ａｄｄｒｅｓｓ１和 ａｄｄｒｅｓｓ２之间代码段的校验和

ｓｉ＝ｈａｓｈ（ａｄｄｒｅｓｓ１，ａｄｄｒｅｓｓ２），ａｄｄｒｅｓｓ３和 ａｄｄｒｅｓｓ４之间代码段的校验和
ｖｉ＝ｈａｓｈ（ａｄｄｒｅｓｓ３，ａｄｄｒｅｓｓ４）；

ｅ）由公式Ｋｅｙｉ＝ｈａｓｈ［ｖｉｑｉｓｉ］计算加密密钥Ｋｅｙｉ，并保存ｑｉ、ｓｉ
以用于解密；

ｆ）对ＣＳＢｉ进行加密，ＡＥＳ（ＣＥＢｉ，Ｋｅｙｉ）。

在程序执行过程中，遇到密文 ＣＳＢｉ代码块时，调用 Ｄｅ
ｃｒｙｐｔ解密函数，对ＣＳＢｉ进行解密，然后执行明文代码块ＣＳＢｉ。
加密过程中，使用混沌序列 ｑｉ作为参数，具有可变长密钥，可
有效增加攻击者的破解难度，使用ＣＩＢｉ的ｈａｓｈ值作为参数，可
有效防止整个程序被攻击者窜改。程序运行结束后，再次调用

加密模块，完成对敏感代码段的保护。

#

　性能分析

#


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　鲁棒性分析

动态图软件水印的鲁棒性主要体现在拓扑图结构的抗攻

击性。ＤＰＰＣＴ拓扑图存储在动态建立的堆栈结构中，而且可
存在多种图结构，因此很难定位水印。同时由于变化的图拓扑

结构，增强了水印的抗模式匹配和共谋攻击的能力。其次，通

过新添加的指针域和 ｉｎｆｏ域，使 ＤＰＰＣＴ结构具有双向循环链
表的特点，并使得除 ｏｒｉｇｉｎ节点外每个节点都含有水印信息，
进一步提高了ＤＰＰＣＴ的鲁棒性和安全性。ＤＰＰＣＴ结构与其他
编码方案的抗攻击性比较如表１所示。最后，通过混沌系统对
水印进行混沌置乱和混沌加密，利用混沌序列良好的伪随机性

和自相关特性产生密钥，抵御已知明文的差分和线性攻击。如

果破解二维混沌参数μ，需要该混沌两个关联值对，对于具有ｎ
个混沌序列值的混沌系统，其破解概率为 ｎ－２。同时，利用敏
感代码段和非敏感代码段的ｈａｓｈ值，加密敏感代码段，形成交
错保护机制，保护全部代码，增强水印系统的防窜改能力。如

果程序中的某代码段被修改，将造成解密失败，程序终止运行。

表１　三种编码方案的抗攻击性分析比较

编码方案 添加、剪裁攻击 扭曲攻击 容错性

基数Ｋ 弱 弱 一般

ＰＰＣＴ 强 强 强

ＤＰＰＣＴ 强 较强 较强

#


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　数据率分析

ＤＰＰＣＴ结构结合了基数 Ｋ编码和 ＰＰＣＴ编码的特点，有
２ｎ个节点的ＤＰＰＣＴ可编码的范围为０～ｎｎ－１－１。在节点数一
定时，基数Ｋ、ＰＰＣＴ、ＤＰＰＣＴ三种编码方式的数据率对比，结果
如表２所示。

表２　不同编码方式数据率分析比较

节点数 基数Ｋ ＰＰＣＴ ＤＰＰＣＴ
ｎ ｎｎ－１－１ ２Ｃｎ／２－１ｎ－２ ／ｎ （ｎ／２）ｎ／２－１－１
１０ １．００×１０９ １．４０×１０１ ６．２５×１０２

２０ ５．２４×１０２４ ４．８６×１０３ １．００×１０９

５０ １．７８×１０８３ １．２９×１０１２ ３．５５×１０３３

　　由表２可以看出，采用 ＤＰＰＣＴ编码方式所表示的整数范
围介于基数Ｋ和ＰＰＣＴ编码之间。

#


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　性能过载分析

水印嵌入后，肯定会对程序的性能产生影响，主要表现为

空间过载和时间过载。实验利用 ＳａｎｄＭａｒｋ平台对 ＴＴＴ．ｊａｒ程
序处理，嵌入不同水印数，并分析不同水印数下，对原始程序大

小及运行时间的影响，结果如图５、６所示。由图５可以看出，水
印分存后，程序大小增加缓慢。这是由于对水印信息的矩阵分

割，使分存水印数呈线性增加，并使用数据率较高的ＤＰＰＣＴ编
码，减小了程序负载。由图６可以看出，水印嵌入后，程序运行
时间并没有受到明显影响。这是由于嵌入的水印代码并不参与

程序主要功能模块的运算，且只对程序的敏感代码段进行混沌

加密，并不会明显增加程序的整体运行时间。 （下转第３４２９页）
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相似域名具有明显的迷惑性，表明了本方法可以较准确地衡量

中文域名的仿冒程度。

*

　结束语

本文分析了当前国际化域名的仿冒攻击问题，并总结了中

文域名可能出现的仿冒攻击的具体形式。针对最普遍也是最

难检测的一种仿冒攻击方式，本文提出了一种基于中文字符点

阵和向量空间的方法，对单个中文字符间的相似性进行计算，

并以此为基础，提出了一种衡量中文域名整体相似性的计算方

法。通过使用实际中文字库数据的实验，证明了本文提出的方

法的有效性。需要指出的是，本文的方法从原理上来讲并没有

依赖于任何中文字符独有的特性，因此本方法的原理是可以适

用于任何国际化域名的仿冒攻击检测问题的。在未来的工作

中，本文将通过大量的人工辨别实验，确定判定域名仿冒的阈

值取值方法和数值范围，并且针对文中提到的其他中文域名攻

击方式以及多种方式结合使用的情况，提出整体性的解决方

案，以更好地解决中文域名仿冒攻击的问题，并且在整个 Ｕｎｉ
ｃｏｄｅ字符的范围内提升和改进现有的相似性检测方法。
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　抗逆向工程分析

ＤＰＰＣＴ拓扑图结构隐藏在动态建立的堆栈结构中，可防止
静态逆向工程的攻击。在利用混沌加密后，对分存水印进行混

沌加密，设嵌入分存水印数为ｍ，可嵌入地址数为ｎ，混沌状态为
χ。当可嵌入地址 ｎ不变时，要破解所有水印的时间复杂度为

δ１＝Ｔｍχ，其中Ｔ为常数，随着水印数 ｍ的增大，复杂度呈线性
增加，但增加了程序负载，性能影响退化。如果嵌入的分存水印

数ｍ不变，破解所有水印的时间复杂度为δ２＝ＴｍＣ
ｍ
ｎχ，当嵌入地

址数ｎ增大时，则复杂度呈指数增加，但保护强度会减小。以上
两者都依赖于混沌状态 χ是可知的，如果 χ不可知，则不能破
解。同时，要在程序性能退化和保护强度之间折中。

(

　结束语

本文下一步研究如何结合软件特征，构造更加完善的水印

拓扑图结构，并利用混沌系统及软件防窜改技术，构造更加实

用的水印防窜改体系。
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