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摘 要: 网络病毒的爆发给计算机用户带来巨大的损失 , 同时互联网被认为是无标度网络 , 因此研究病毒在无

标度网络上的传播及控制很有意义。通过构建一个 BA 无标度网络模型 , 对病毒的传播行为及影响因素进行了

仿真分析。研究表明 ,采取恰当的策略可以有效地控制、预防病毒传播。
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Research on simulation of virus propagation and control in scale-free networks
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Abstract: Network virus outbreak brought huge losses to computer users. It was found that Internet had the features of scale-
free. So the research on simulation of virus propagation and control in scale-free networks was significant. Through building a
BA scale-free network, studied the simulation of the propagation of virus and influencing factors. The fruitful simulation results
show that appropriate policies can effectively control and prevent the propagation of virus.
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0 引言

1999 年 Faloutsos等人 [ 1] 发现 , 互联网表现出很强的幂律

分布特点 , 节点的度( 某节点的度是指与该节点相连的节点数

目, 或者说与该节点关联的边的数目) 有很大的波动性 [ 1, 2]。

目前为止主要从两种不同的角度来描绘互联网的结构 [ 1, 3]。

无论将互联网中的路由器定义为节点 , 路由器之间的通信链路

定义为连接节点的边 ,还是将互联网中的子域定义为节点 , 域

间连接定义为连接节点的边 , 互联网节点的度都在双对数坐

标图中呈现明显的线性分布。尽管随着时间的推移 ,系统中的

节点和边在不断增加 ,但网络拓扑结构特性却不会发生很大的

变化。

幂律分布也称为无标度分布, 具有幂律分布的网络也称为

无标度网络 [ 4] 。本文研究病毒在无标度网络上的传播及其控

制, 通过仿真得到了一些有意义的结论。

1 BA无标度网络模型

Barabasi和 Albert( BA) [ 5] 提出的 SF( scale-free, 无标度 )

网络模型 , 遵循生长和择优连接两大机制。取初始 m0 个顶点

任意连接或完全连接 ,然后 :

a) 增长。在每个时间间隔增添一个具有 ≤m0) 条边的

新节点, 连接这个新节点到 m个不同的已经存在于系统中的

节点上。

b)择优连接。在选择新节点的连接点时, 假设新节点连

接到节点 i的概率 Π取决于节点 i的度数, 即
Π( ki ) = ki /∑

j
kj

其中 : 分母为各节点连通度的总和。经过 t个时间步后, 形成

一具有 N = m0 + t个节点 , mt条边的网络模型。该网络节点的

连通度服从 power-law分布。Scale-free网络的提出, 为仿真研

究 Internet上的病毒传播行为提供了基础。

本文利用如上所述的无标度网络生成算法生成一个具有

1 000个节点 ,平均度为 4的无标度网络。其度分布如图 1 所

示。在图 1 中, 节点度大于平均度 4 的节点占节点总数的

19. 0% , 不妨定义这类节点为 A类节点。显然在 A类节点中 ,

包含了在无标度网络中被称为集散节点的节点。节点度小于

等于平均度 4的节点占节点总数的 81. 0% , 不妨定义这类节

点为 B类节点。由图 1可直观地看见该仿真网络的度分布服

从幂律分布。

2  病毒传播仿真

病毒在无尺度网络上的传播受到很多因素影响。其中初

始感染节点位置、免疫策略、节点的抗病毒能力对病毒传播的

影响尤为显著。因此在这里主要考虑与仿真初始感染节点位

置、免疫策略、节点的抗病毒能力这三种因素对病毒传播的影

响。初始时刻网络中的节点均处于易感染状态 ,病毒从其产生

源出发 , 沿网络连接向四周传播。

2. 1 初始感染节点位置对病毒传播的影响

在这里 , 讨论病毒源为 A 类节点和 B类节点两种情况下
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病毒传播仿真 ,如图 2所示。

由图 2可以看到 , 网络病毒在无标度网络上的传播与初始

感染节点的位置关系密切。当初始感染节点为节点度较小的

B类节点时 , 传播时间是七个单位时间 ; 当初始感染节点为度

较大的类 A节点时 ,平均传播速度增加约一倍 , 传播时间减少

了近一半 ,约为四个单位时间。因此 , 可以说 ,防止度较大的节

点成为病毒源是防止病毒快速传播的第一步 ,尤其是防止集散

节点成为病毒源 ,可以有效地延缓病毒的扩散 , 为进一步采取

措施控制、消灭病毒大面积的传播赢得时间。

2. 2  不同的免疫策略对病毒传播的影响

免疫是抑制计算机病毒的一种重要方法。免疫节点是指

当病毒传播到该节点时 , 该节点既不会被病毒感染 , 也不会将

病毒向其他节点传播。对网络节点进行免疫 ,既可以防止被免

疫的节点感染病毒 , 又可以隔断病毒通过该节点感染其他节

点。所以 ,可以看做是从网络中删除该节点。较好的免疫策略

应该是在对较少的节点进行免疫的情况下 ,能够最大程度地延

缓病毒的传播 ,为消灭病毒赢得时间。目前 , 主要有随机免疫

和选择免疫两种免疫策略
[ 6]
。随机免疫不考虑节点间的差

别, 对所有的节点平等对待 ,进行免疫时随机地选择节点 , 没有

优先顺序。选择免疫多为根据某一标准有选择地取一类节点

进行免疫 , 以达到最好的免疫效果。下面笔者对病毒传播过程

中, 对不采取任何免疫策略、随机免疫策略和选择免疫策略三

种情况进行仿真分析 ,仿真结果如图 3所示。这里选择免疫原

则是度大的节点优先进行免疫。在两种免疫策略下分别选择

3%的节点进行免疫。

由图 3可以看出 ,不采取任何免疫策略 , 病毒用六个单位

时间感染了 99. 2%的节点; 用七个单位时间感染了所有的节

点; 采取随机免疫策略, 病毒传播用六个单位时间感染了

95. 9%的节点 , 也是用七个单位时间感染了所有的节点 ; 采取

选择免疫策略 ,病毒传播花费 13 个单位时间感染了 90. 2% 的

节点, 最终也是感染了 90. 2%的节点。可见 , 采取随机免疫策

略, 传播时间未发生明显地变化 ,传播速度略微减小 ;采取选择

免疫策略 , 传播时间延长近一倍 ,传播速度显著降低。

2. 3  节点的抗病毒能力对病毒传播的影响

在这里不妨以电子邮件病毒传播为例说明节点的抗病毒

能力对病毒传播的影响。在电子邮件病毒传播过程中, 用户总

在定期地检查他们的电子邮件。当一位用户检查信箱并且遇

到带病毒附件的邮件时 ,他有可能丢弃这封信( 如果对这封信

表示怀疑或者反病毒软件检测出该信带有病毒) ,也有可能打

开这封信的附件。而打开概率则由用户关于电子邮件病毒的

知识和意识所决定。打开概率可以看成节点的抗病毒能力 , 打

开概率越大 , 相当于该节点的抗病毒能力越弱 ; 打开概率越小 ,

相当于该节点的抗病毒能力越强。当然每个节点的抗病毒能

力是不同的。这里可看成是平均抗病毒能力。节点具备不同

抗病毒能力对病毒传播的影响如图 4所示。

由图 4可以看出, 当每个节点具备 60%的抗病毒能力时 ,

病毒传播时间延长一倍 ,传播范围降低至 43. 3% ; 当每个节点

具备 70%的抗病毒能力时 , 病毒传播时间延长一倍 , 传播范围

降低至 8. 34%。对于电子邮件病毒传播来说 , 也就是提高用

户的警惕和防病毒能力。当用户打开带有病毒的附件的平均

概率降低到 30%时,可以本质性地抑制病毒的广泛传播。

2. 4 病毒传播预防控制仿真

病毒在网络中传播时 , 笔者对初始感染节点位置、免疫策

略、节点的抗病毒能力( 用户的警惕和防病毒能力) 对病毒传

播速度和范围的影响分别进行了仿真分析。从仿真结果可以

看出初始感染节点位置、免疫策略、节点的抗病毒能力分别对

病毒传播的影响。以下综合分析病毒传播受这三种因素共同

影响的仿真。考虑到免疫的节点不可能占有总节点数太大的

比例 , 否则会增加太大的人为工作量 ; 节点的抗病毒能力也不

可能太高 , 要求所有节点具有很高的平均抗病毒能力也是不现

实的。因此笔者选取以下各种因素值 :病毒源避免是节点度较

大的 A类节点 ;根据度大的节点进行优先免疫的原则分别选

择 2%、4%的节点进行免疫 ;节点分别具有 40%、50%、60% 的

抗病毒能力。病毒传播的仿真图如图 5、6所示。

图 5中当节点的平均抗病毒能力为 40% 时, 病毒的传播

范围被控制在 43. 59% ; 当节点的平均抗病毒能力为 50%时,

病毒的传播范围被控制在 21. 75% ; 当节点的平均抗病毒能力

为 60%时,病毒的传播范围被控制在 3. 63%。图 6 中当节点

的平均抗病毒能力为 40% 时, 病毒的传播范围被控制在

20. 10% ;当节点的平均抗病毒能力为 50%时, 病毒的传播范

围被控制在 1. 70% ;当节点的平均抗病毒能力为 60%时,病毒

的传播范围被控制在 0. 47%。可见, 在合理的范围内提高免

疫节点的百分比 ,增强节点的抗病毒能力 , 可以有效地预防和

控制病毒传播的范围。

3  结束语

互联网表现出很强的幂律分布特点 ,本文 ( 下转第 182 页 )
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中心服务节点计算全局推荐信任度。恶意节点分别 10、20、

30、40、50 个, 即分别占总节点数的 10%、20%、30%、40%、

50%。恶意节点提供正确文件下载的概率是 50%。最初其他

节点提供正确文件下载的概率是 95%。实验中对于全局推荐

信任度的计算没有采用分布式计算方式 , 而是采用集中计算全

局推荐信任度 ,直接信任度由各个节点自己计算。

实验过程 : 100个节点 , 每个节点下载 100 次数据 , 每个节

点每次下载数据后把每次交易评价记录下来。下载 10 次后 ,

将 10次下载的评价序列发送给计算全局推荐信任度的节点。

计算全局推荐信任度的节点计算所有节点的全局推荐信任度 ;

然后再将全局推荐信任度发送给各个节点。每个节点接收到

全局推荐信任度后 , 计算节点的综合信任度。根据综合信任

度, 按照不同的服务选择策略, 选择服务节点下载数据。下载

10次后 ,再向信誉度节点发送评价序列。这样 ,在实验过程中

信誉度计算 10次。不必在某个节点下载完数据后就更新信誉

度, 可以减少计算量。实验中没有采用请求竞争策略。因为请

求竞争策略只是在资源有限的情况下限定请求者使用资源, 不

能直接反映对下载成功率的影响。

实验运行的硬件环境为 : PC机, CPU是 Intel Pentium 4 处

理器, 其主频是 1. 8 GHz;内存 512 MB。软件环境为 :操作系统

Windows XP SP2;实现语言为 Java, JDK为 1. 4. 2。

图 3为实验结果比较。图中方块点组成的线表示采用随

机选择下载策略 ( 即不参考任何信任度的策略) ; 圆点组成的

线表示采用设置信任度阈值的策略 ; 三角点组成的线表示采用

相近信任度策略。从三条曲线可以看出 , 随着恶意节点的增

加, 三种服务选择策略的下载成功率均有所下降。其中: 设置

信任度阈值策略的曲线下降最慢 , 相对比较平滑; 随机选择下

载策略和相近信任度策略下降幅度相差不大。但是相近信任

度策略下载成功率大于随机选择下载情况。在恶意节点占

10%情况下 ,设定信任度阈值策略和相近信任度策略均能识别

出隐藏的恶意节点。

实验结论 :基于信任度的两种服务选择策略均能提高交易

完成的成功率。相对来说, 设置信任度阈值策略优于相近信任

度策略。

4 结束语

本文描述了网格系统中信任关系的计算。通过对分布式

环境下授权模型的研究 , 在 CAS的基础上提出了基于信任度

的访问控制策略。服务选择策略和请求竞争策略使得网格用

户合理使用资源 ,排除恶意使用资源的用户 , 同时这种策略的

应用为那些信誉好的资源提供者提供了更多使用资源的机会 ,

按照对网格的贡献多少来使用资源。为了合理地利用资源 , 防

止集中访问信任度高的节点, 冷落信任度低的节点, 提出了

Ticket机制。通过模拟实验得出结论 : 信任度能够有效提高网

格作业完成的成功率和网格系统的安全性。
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图 3 随着恶意节点数比率增大袁两种策略成功下载变化图
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