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摘 要: 结合 CDN和 P2P两种不同网络结构的优点 ,改善传统内容分布网络的拓扑结构 ,给出了一种基于无比

率限制纠错编码实现的 P2P内容分布网络设计。介绍了该内容分布网络的系统结构及相关关键技术等方面内

容, 以及这种新内容分布网络的特性。
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Abstract: Combined with merits of CDN and P2P, two kinds of network architectures, and addresses a design of P2P content
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  CDN( Content Distribution Network) 和 P2P( Peer-to-Peer) 是

发布数据内容时常用的两种技术。然而 ,这两种技术都有其不

可避免的缺陷 [ 1, 2]。传统的 CDN网络可扩展性差 ,边缘服务器

较多的情况下并不能真正降低源内容服务器的负载 ;内容分布

效率低下 , 易受网络拥塞状况的影响。尽管 P2P内容分布网

络可以缓解源内容服务器的负载 , 但是由于对等点的处理性

能、网络带宽条件都远不如服务器 , 并且更为致命的是 P2P网

络无法保证对等点在数据传输过程中通路的连通性 ,致使内容

分布效率非常低 ,传输可靠性得不到有效保证。

基于重传( Retransmission)机制实现拥塞控制的 TCP传输

协议 [ 3] , 如 FTP, HTTP。在网络性能差的环境下 , 传输大数据

量内容的传输效率非常低。FEC编码传输技术通过增加一定

量冗余数据包来恢复传输中丢失信息的方法 ,使解决这个问题

成为可能。无比率限制纠错编码 ( Rateless Erasure Codes) 在

FEC的基础上更进一步 ,它使得内容分布数据信息具有可加性

( Additivity) [ 4]。接收者无须考虑接收编码数据的先后顺序,

只需收集到一定数量的编码包 , 就可以重构出源内容 , 从而避

免了丢包重传导致传输效率低下的问题。

Doug Kaye以前人的研究成果为基础 ,最早提出了将 FEC

与 P2P相结合 , 构建基于信息可加性编码( Information Additive

Codes)实现的 P2P内容分布网络。这种结合充分发挥了 P2P

和 FEC技术的优点 ,大大增强了内容分布网络的传输效率、可

靠性、可扩展性 , 并且使用对等点代替传统 CDN内容分布网络

中的边缘服务器 ,降低了成本代价。但是基于这种方式的内容

分布网络 , 其对等点的处理性能参差不齐 , 网络连通性变化频

繁, 无法保证内容分布的效率 , 更不适合流媒体等需要占用大

量处理资源的内容分布。本文以无比率限制纠错编码为基础 ,

结合 CDN和 P2P两种不同网络结构的优点 , 改善传统内容分

布网络的拓扑结构 ,提出一种能够实现高速、可靠、可扩展的新

的内容分布网络架构。

1  相关技术

1. 1 CDN

通过引入边缘服务器的概念 , CDN网络解决了源内容服

务器高负载的问题。边缘服务器是比源内容服务器在拓扑结

构上更接近于客户端的服务器 , 它减少了网络传输的时间开

销, 并可在一定程度上缓解源内容服务器的负载 , 如图 1所示。

尽管 CDN可以有效地减少成本开销、增强服务性能和可靠性 ,

但是却不支持良好的可扩展性。边缘服务器数目的增加同样

会增加源内容服务器的负载 , 在内容分布过程中 , 现有 CDN网

络并不能完全实现最优选择 [ 5]。传统的 CDN技术只是解决了

内容分布中的部分问题。

使用 P2P技术实现内容分布是目前内容分布技术的主

要发展趋势。但所有的 P2P网络都存在一个共同的问题 : 在
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内容分发的整个过程中 , 无法保证提供下载的对等点是否始

终保持在线状态。对等点间传输路径连通性不稳定 , 传输效

率低。

为了弥补这个缺陷, P2P网络支持多源同时下载功能。

多源同时下载有两种方式 : ①完全下载方式, 允许客户端从

多个对等点同时下载目标对象 , 如传输中一个对等点失效,

则继续从其他对等点继续下载该目标对象。②部分下载方

式,允许客户端同时从多个对等点分别下载目标对象的不同

组成部分 , 一定程度上加快了内容下载的效率。然而, 从根

本上讲 , 这两种方式的传输信息都不具有可加性 , 内容分布

的效率都会因为个别对等点的处理性能及连通性能变化而

受到显著影响。

1. 2 FEC

在可能发生丢包的通路上, FEC技术是一种非常健壮的解

决方法 , 它可以很好地缓解拥塞发生时带来的不利影响, 并能

充分利用网络可用带宽资源。FEC是一种单轮 (无需反馈 ) 的

协议, 发送者对源内容消息按照一定算法进行编码 , 并且通过

这个通路发送给接收者。接收者接收到足够的编码消息后 , 可

以重构出源内容消息。

假设有一个大数据文件 F,划分成 n个大小相同的消息块

( Message Blocks) B1 , B2 , ⋯, Bn。FEC编码机制使用对消息块

进行位异或 ( ī ) 运算的方法, 生成相应的校验块 ( Check

Blocks) 。例如 , 一个校验块 C1 可能定义为 C1 = B2 B10 ( 校验

块的度数是由组成它的消息块的数量来决定的。此例中 , C的

度数就是 2。因此, 消息块也可以被认为是度数为 1 的校验

块。)。那么编码后的文件 F就变成由一连串校验块组成。

接收者通过进行反复迭代运算得到消息块的方式来解码

编码文件。如接收者已接收到上面定义的校验块 C1 , 并且接

收到 C2 = B2 ,那么就可以恢复出 B10( B10 = C1 B2) 。

纠错编码的特性可以确保接收者能够在接收到 ( 1 +ε) n

个校验块后重构源文件 F, ε的大小取决于具体纠错编码。1 /

( 1 +ε)则代表了 FEC编码的有效性。FEC编码技术在传输中

引入了一定数量的冗余数据包, 所以如何实现编码有效性及快

速编码、解码 ,就成了 FEC发展的主要方向。目前 , 已先后有

Reed-Solomon, Tornado, LT, Raptor, On-line 等多种无比率限制

纠错编码技术相继出现 [ 7, 8] 。这些编码技术大大提高了编码、

解码的速度 , 并且已经应用到诸多的应用服务中。

无比率限制纠错编码的核心特征是不管接收者什么时候

开始接收请求 ,客户收到的每一个数据包都是有用的。接收者

可以不必考虑接收数据包的顺序 , 并且不受网络带宽条件限制

而导致部分数据包丢失情况的影响。无比率限制纠错编码技

术为在不可靠的网络上实现可靠的内容传输提供了必要的技

术基础。其原理图如图 2所示。

2  系统结构

按照服务系统内容分布过程不同阶段来分 ,服务系统架构

分为边缘服务器内容分发组件和客户端内容共享组件两大部

分( 正式的服务系统中还包含有相应的内容分布管理组件、审

计组件、计费管理组件等其他辅助组件 , 这些不是本文重点内

容, 故不作详细介绍) 。

内容分布网络采用单播、组播两种传输协议传输编码数据

信息 , 图 3中虚线箭头代表了组播传输 , 实线箭头则代表了单

播传输。服务系统的内容分布工作流程分为边缘服务器内容

分布和客户端内容共享两个步骤完成。

边缘服务器内容分发组件由源内容服务器 ( Original Ser-

ver) 、服务代理( Service Agent) 、边缘服务器 ( Edge Server) 等组

成( 如图 3中大圈内部分) 。边缘服务器内容分发组件负责完

成源内容服务器将亟待分发的数据内容快速分布到各个边缘

服务器的过程。源内容服务器可以通过组播的方式直接向边

缘服务器发送经编码处理后的内容 , 也可以在边缘服务器网络

不支持组播传输的情况下 ,由服务代理将编码信息复制给多个

边缘服务器。该组件优先选择处理性能、网络传输条件好的边

缘服务器作为初始目标 ,使用 P2P多源同时分布的方法, 尽快

地将待分布内容分布到各个边缘服务器。客户端内容共享组

件由边缘服务器、客户代理、客户端等组成 ( 如图 3 中小圈内

部分) 。该部分负责完成大数量客户端用户并发下载、共享边

缘服务器内容的过程。客户端网络状况要比服务器差很多 , 传

输延迟、丢包率高 , 在传输大数据对象时 ,传统传输技术的弊端

暴露无遗。无比率限制纠错编码传输方法可以极大地改善传

输的容错性 , P2P的多源分布结构提高了客户端获得服务器数

据内容的效率 ,同时也减缓了边缘服务器的负载。

3  内容分布工作流程

3. 1 边缘服务器内容分布

源内容服务器向边缘服务器分布相应内容的过程 ,是由源

内容服务器发起的主动性分布过程。
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在有新内容等待分布时 ,源内容服务器向所有边缘服务器

发送“请求内容发送”通知。接收到内容发送通知后 , 边缘服

务器向源内容服务器发送“准备接收”的响应信息。源内容服

务器则按照边缘服务器是否支持组播传输以及接收到响应信

息的先后顺序 ,分别在源内容服务器和源内容服务器服务代理

上建立 两个作业 队列 ( Job Queues) , 组 播队列 ( Multicast

Queue)和单播队列( Unicast Queue) 。组播队列的处理过程 :

( 1) 源内容服务器向位于组播队列头位置的边缘服务器

发送“初始化内容发送”请求 , 并且附带待分布内容的可用信

息列表。接收到这个请求后 , 该边缘服务器按照可用信息列

表, 通过使用基于拓扑结构的路由选择算法以及通过测试得到

服务器当前处理性能状态 ,从列表中选出几台( 数量多少根据

边缘服务器的接收策略决定)距离最近、性能最优的目标服务

器。该边缘服务器则同时加入目标服务器相应内容的组播组

中, 通过多源组播传输 , 接收由目标服务器发出的经 FEC编码

处理后的信息。边缘服务器接收到足够信息包后 ,解码重构出

源内容 , 并向所有目标服务器发送“内容接收完成”的响应信

息, 目标服务器接收到该响应后 , 停止向该边缘服务器的内容

发送, 同时该边缘服务器向源内容服务器发送“请求加入可用

信息列表”的请求。源内容服务器接收到该请求后 , 将该边缘

服务器加入到特定内容的可用信息列表中。

( 2) 源内容服务器向队列处理对下一个边缘服务器操作 ,

执行步骤( 1) 。

( 3) 反复执行( 1) 、( 2) 步操作, 直至完成对组播作业队列

的处理。

单播队列的处理过程与组播队列的处理过程大致相同, 其

过程如下 :

( 1) 源内容服务器服务代理向位于单播队列头位置的

边缘服务器发送“初始化内容发送”请求 , 并且附带待分布

内容的可用信息列表。接收到这个请求后, 该边缘服务器

按照可用信息列表, 通过使用基于拓扑结构的路由选择算

法以及测试得到服务器当前的处理性能状态, 从列表中选

出几台( 数量多少根据边缘服务器的接收策略决定 ) 距离

最近、性能最优的目标服务器。该边缘服务器则同时加入

目标服务器对应的服务代理的发送组中 , 通过多源单播传

输, 接收由目标服务器服务代理发出的经 FEC编码处理后

的信息。边缘服务器接收到足够信息包后, 解码重构出源

内容 , 并向所有目标服务器服务代理发送“内容接收完成”

的响应信息 , 目标服务器接收到该响应后 , 停止向该边缘服

务器的内容发送 , 同时该边缘服务器向源内容服务器服务

代理发送“请求加入可用信息列表”的请求。

源内容服务器服务代理接收到该请求后 ,将该边缘服务器

加入到特定内容的可用信息列表中。

( 2) 源内容服务器服务代理向队列处理对下一个边缘服

务器操作 , 执行步骤( 1) 。

( 3) 反复执行( 1) 、( 2) 步操作, 直至完成对单播作业队列

的处理。

3. 2 客户端内容共享

边缘服务器向客户端分布内容的过程 ,则是由客户端发起

的被动性分布过程。在客户端内容共享的过程中 ,客户端起到

P2P网络中对等点的作用 ,具有发送和接收两种功能。

客户端通过统一路由算法, 向内容分布网络中距离最近的

边缘服务器发送“内容共享请求”。接收到内容共享请求后 ,

边缘服务器向客户端发送“准备发送”的响应信息 , 并且根据

客户端是否支持组播传输 ,分别将发送任务分配给边缘服务器

或者边缘服务器客户代理。

在客户端支持组播传输的情况下 , 客户端内容共享过程如

下:

( 1) 边缘服务器向客户端发送组播可用信息列表。接收

到这个信息后 ,客户端通过使用基于拓扑结构的路由选择算法

以及通过测试得到客户端当前的服务器或客户端处理性能状

态, 从列表中选出几台( 数量多少根据该客户端的接收策略决

定) 距离最近、性能最优的目标对象。该客户端则同时从目标

对象 , 通过多源组播传输 ,接收由目标对象发出的经 FEC编码

处理后的信息。客户端接收到足够信息包后 ,解码重构出源内

容, 并向所有目标对象发送“内容接收完成”的响应信息, 目标

对象接收到该响应后 ,停止向该客户端的内容发送 , 同时该客

户端向边缘服务器发送“请求加入可用信息列表”的请求。边

缘服务器接收到该请求后 ,将该客户端加入到特定内容的可用

信息列表中。

( 2) 边缘服务器接收到新的内容共享请求 ,重复步骤( 1) ,

直到没有新的客户端请求。

在客户端不支持组播传输的情况下 ,客户端内容共享过程

如下 :

( 1) 边缘服务器客户代理向客户端发送组播可用信息列

表。接收到这个信息后, 客户端通过使用基于拓扑结构的路由

选择算法以及通过测试得到客户端当前的服务器或客户端处

理性能状态 ,从列表中选出几台( 数量多少根据该客户端的接

收策略决定) 距离最近、性能最优的目标对象。该客户端则同

时从目标对象 ,通过多源单播传输 , 接收由目标对象发出的经

FEC编码处理后的信息。客户端接收到足够信息包后 , 解码重

构出源内容 ,并向所有目标对象发送“内容接收完成”的响应

信息 , 目标对象接收到该响应后 ,停止向该客户端的内容发送 ,

同时该客户端向边缘服务器客户代理发送“请求加入可用信

息列表”的请求。边缘服务器客户代理接收到该请求后, 将该

客户端加入到特定内容的可用信息列表中。

( 2) 边缘服务器接收到新的内容共享请求 ,重复步骤( 1) ,

直到没有新的客户端请求。

4  服务系统几个核心技术的设计

4. 1 目标对象选择策略

选择处理性能最优、网络传输性能最好的目标对象 , 可以

减少分布过程中不必要的消耗, 降低网络的不可靠性 , 提升内

容分布效率。尤其是在客户端内容共享阶段 ,由于客户端的性

能和网络连通性差的原因 ,如何合理地选择目标对象显得更为

至关重要。

4. 1. 1 可用信息列表( Multicast Availability Lists)

在源内容服务器保存有组播可用信息列表 , 该列表记

录了可以通过组播方式获得特定内容的服务器列表。组播

可用信息列表最初只有源内容服务器本身。其格式如表 1

·612· 计算机应用研究 2005 年



所示。

表 1 组播可用信息列表

Content Lists Multicast Available Lists

Content A Original Server Edge Server 1 Edge Server 5

Content B Original Server Edge Server 2 Edge Server 4

Content C Original Server Edge Server 3

  同样源内容服务器的服务代理也保存了同一类型的可用

信息列表 , 不同的是该列表记录的是可以通过单播( Unicast)

方式获得特定内容的服务器列表, 单播可用信息列表段。单播

可用信息列表最初只有源内容服务器对应的服务代理。

在边缘服务器和边缘服务器客户代理上 ,也分别保存有组

播可用信息列表和单播可用信息列表。而这些列表记录的是

可以通过组播或者单播方式共享特定内容的目标对象列表。

可用信息列表记录了所有可能获得特定内容的目标对象。

每当特定内容被分发到一个新的边缘服务器或某个客户端, 服

务系统都会立刻维护可用信息列表 , 以实现信息同步。通过定

期( 如以 5min为段) 进行目标对象性能监测的方法 , 监测可用

信息列表中目标对象的网络连通性和处理性能。一段监测时

间内, 频繁出现网络连通性极差 ,或处理性能极低的目标对象 ,

将被定期从可用信息列表中删除。

4. 1. 2 基于拓扑结构的路由选择算法

合理地在可用信息列表中选择性能最佳的目标对象 ,能够

避免选择那些处理性能低、网络连通状态差的目标对象, 从而

保证内容分布速度和效率。

一般来说 ,目标选择有三种不同技术 ,即随机选择、端到端

( End-to-End) 选择和基于拓扑结构的选择。随机方法 , 从可用

信息列表的所有目标对象中 ,随机选择一定量的目标对象。这

种方法可能导致选择了那些可用性低、网络严重拥塞的目标对

象。端到端方法 ,评估每个目标对象到接收者之间端到端通路

的状态。这种方法虽然能够实现选择那些可用性高的目标对

象, 但是却不考虑通路的重叠部分, 以及由此而导致共享部分

发生拥塞的情况。与端到端方法不同 ,基于拓扑结构的选择方

法能够实现构造出一个近似于底层真实物理拓扑结构的逻辑

拓扑结构图 , 并且考虑了通路上每段的连通性, 因此 ,这种方法

能够兼顾目标对象的处理性能和通路的连通性 ,更适用于内容

分布网络。

基于拓扑结构路由选择算法的实现 , 借鉴了 Berkeley大学

PROMISE项目中路由算法 [ 9]
。首先使用类似 TraceRoute这样

的工具 , 构建出一个逻辑拓扑结构图 , 然后依据网络性能测量

结果和目标对象性能状况 , 对这个拓扑结构图进行相应标注。

使用已标注拓扑结构图 ,估算已建立会话的性能特性。最终依

据选择算法 , 选出其中最佳的目标对象 ,进行内容分布处理。

如图 4、图 5 中所示的情况下, 某个待分布内容 Pr 的可用

信息列表中包含有 P1 , P2 , ⋯, P6 等六个目标对象。随机选择

方法可能会选择目标对象 P1 , P3 , P4 , 尽管可能某些目标对象

的可用性比较差( 如 P1 ) , 或者一些目标对象共享了一段发生

拥塞的通路( 如 P3 , P4 )。端到端选择方法考虑了每个通路各

自状况以及目标对象的可用性 , 将会选择目标对象 P3 , P5 , P6 ,

不过这种方法忽略了两个通路 P5→Pr, P6→Pr 之间共享部分。

与前两者不同 ,基于拓扑结构的选择算法使用经标注了的拓扑

结构图 , 可以实现更加明智的选择, 最终选择当前状态最好的

目标对象 P2 , P3 , P6。

4. 2 数据编码传输机制

几种无比率限制纠错编码根据其各自编码效率、编码速度

的特性 , 适合于不同的应用环境。如何选择一个适合于这个新

内容分布网络的编码传输机制, 也是至关重要的一个环节。

Reed-Solomon编码可以实现编码有效性为 1, 接收者只要

接收到任意 n个校验块就可以重构出源内容 ,缺点是这种编码

的速度比较低。Tornado 编码生成校验块的数量是一个固定

值, 它是 LT和 Raptor编码的前身 , 其编码速度较之 Reed-Solo-

mon有显著提高。LT是第一个可以称为是通用纠错编码的编

码, 其每一个校验块都是根据一套度数分布方法从中随机选择

一个度数 d,然后再在 n个消息块中依据这个度数 d,随机选取

d个消息块进行计算得到的。几种纠错编码性能比较如表 2

所示。

表 2 几种无比率限制纠错编码性能比较

Reed -Solomon Tornado LT Raptor On-line

编码时间 O( n( 1 +γ) P) O( log( 1 /ε) ) O( log n) O( log( 1 /ε) ) O( 1 )

编码有效性 1 1 / ( 1 + ε) 1 / ( 1 + O( n ) / n) 1 / ( 1 + ε) 1 / ( 1 + ε)

解码时间 O( n( 1 + x) P) O( log( 1 /ε) ) O( n log n) O( log( 1 /ε) ) O( n)

  Raptor编码则将传统纠错编码算法与 LT相结合, 放宽了

所有输入信号必须被恢复的条件限制。

On-line编码对内容重构具有更强的保证能力, 尽管消息

块大小 n不断增长 ,但是由此而导致源内容重构失败的概率却

是 0。另外, On-line编码生成校验块时间是一个固定值 , 并且

对于任意( 1 +ε) n个编码块的编码时间都是 O( n ln( 1/ε) ) ,

能够实现接近于线性的编码、解码性能。并且 , On-line编码能

够很好地适用于同一源文件在多个不相关部分同时编码的情

况, 因此 On-line编码非常适合于 P2P网络的数据通信。在本

内容分布网络中采用 On-line编码进行数据传输。

5  系统特性

使用基于 FEC编码的传输技术 , 以及采用 P2P与 CDN相

结合的网络拓扑结构,给整个内容分布网络带来许多好的特性。

( 1) 稳定性。新的内容分布网络具有传统 CDN网络中良

好的服务器处理性能、可用性以及相对稳定的网络连通性。源

内容服务器与边缘服务器之间可以实现大数据量内容的快速

分布 , 并且可以支持媒体数据等需要一定运算量的内容分布。

( 2) 可靠性。它是基于 FEC编码传输技术所固有的特性 ,

能够减少服务系统因为传输中丢包率、延迟、网络拥塞状况变

化而受到的影响。

( 3) 高速度。主要体现在对大数据量的内容分布过程中。

由于采用了非 TCP的传输协议, 其传输速度不会因网络拥塞

·712·第 11 期 王 峰等:基于无比率限制纠错编码的内容分布网络的设计与实现    

园援缘

员援园

园援缘 缘

猿 粤增葬蚤造葬遭造藻月葬灶凿憎蚤凿贼澡

悦葬责葬遭蚤造蚤贼赠砸葬贼藻
孕圆押园援远熏园援苑悦葬责葬遭蚤造蚤贼赠砸葬贼藻悦葬责葬遭蚤造蚤贼赠砸葬贼藻

灾蚤则贼怎葬造砸燥怎贼藻则

源

圆 园援圆缘

粤增葬蚤造葬遭蚤造蚤贼赠

孕猿押园援远熏园援愿孕猿押园援远熏园援愿
孕源押园援苑熏园援苑孕缘押园援远熏园援愿

孕远押园援愿熏园援怨

孕则押砸藻糟藻蚤增藻则

孕员押园援远熏园援圆

图 源 基于拓扑结构选择

悦葬责遭蚤造蚤贼赠砸葬贼藻

耘灶凿蛳栽燥蛳耘灶凿Ava蚤造葬遭造藻月葬灶凿憎蚤凿贼澡

园援缘
园援缘

园援缘
园援圆缘
园援圆缘

园援缘

孕则押砸藻糟藻蚤增藻则

粤增葬蚤造葬遭蚤造蚤贼y

孕猿院园援远熏园援愿
孕圆院园援远熏园援苑

孕源院园援苑熏园援苑孕缘院园援远熏园援愿
孕远院园援愿熏园援怨

图 缘 端到端方式选择

1

孕1院园援远熏园援2



变化发生显著变化 , 因此大数据量的内容分布速度比 TCP协

议传输速度快得多。

( 4) 良好的可扩展性。在多源同时下载的过程中 , 服务器

无须维护客户端的状态 ,可以支持非常大的并发请求数。发送

者可以随时退出内容发送 ,接收者也可以随时加入接收内容数

据, 而不会导致内容分布的重新开始。

更重要的是 ,无比率限制纠错编码传输过程中不需要有反

馈信息 , 使其更适合于在多种网络带宽条件下的内容分布 , 如

Internet、移动网络、卫星网络及 Ad hoc 等不同的网络。

6 总结

这种新的内容分布网络充分发挥 CDN和 P2P两种网络在

内容分布方面的优点 , 采用基于无比率限制纠错编码传输机

制, 大大增强内容分布网络的健壮性、可扩展 ,使其可以适合于

诸多网络带宽条件下 ,大并发请求用户量的内容分布。

不过 , 仍然还有一些需要逐步完善的方面:

( 1) 良好的传输拥塞控制机制。一般情况下 , 非 TCP传输

协议是没有拥塞控制机制的。一方面 ,无比率限制纠错编码机

制在传输中引入了一定量的冗余数据信息 ,这些冗余数据信息

的存在理论上会增加发生网络拥塞的几率 ; 另一方面 , 在发生

拥塞的网络通路上 ,如果没有合理的拥塞控制机制 , 无比率限

制纠错编码数据会影响其他基于 TCP传输协议的应用。尤其

是在以组播进行传输的网络中, 更需要一种可以避免引起反馈

崩溃( Response Collapse) 效应的拥塞传输控制机制。在这方

面, IETF的 RMT 研究组已经做了很多研究工作, 形成数篇

RFC文档( RFC3450,3451, 3452) ,并且这种技术已经在一些实

际服务系统中得到应用。

( 2) 高效率内容分布数据真实性验证。在新的内容分布

网络中客户端内容共享阶段 ,共享内容的客户端既有客户端功

能, 又有服务器功能 , 但是这些客户端很容易被伪造 ,恶意用户

将已下载的内容替换为其他恶意内容 ( 如病毒文件、垃圾干扰

文件等) , 将会大大影响内容分布网络的性能和安全性。因

此, 必须保证客户端所下载的内容是源内容服务器相应内容的

副本, 而不是其他恶意内容。在这方面, 纽约大学的Max Krohn

等人已有相关研究 [ 10] , 可以借鉴到内容分布网络中来。

总之 , 原有的 CDN和 P2P内容分布网络技术在实际应用

中, 暴露出诸多的弊端和不足。本文介绍的这种新的基于无比

率限制纠错编码实现 , 结合 CDN和 P2P网络拓扑结构优点的

内容分布网络 ,一定程度上解决了这些存在的问题 , 并且表现

出诸多良好的性能特性。随着其相关技术的逐步深入研究和

不断完善 , 这种内容分布网络技术必会将其优良特性发挥得淋

漓尽致。
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(上接第 213 页 ) 采用原分类算法的时新性要高或者相等, 即从

理论上既保证了重要性又保证了时新性。但是 ,这样做的代价
是重要性比较高的网页比采用原分类算法要消耗更多或相等

的系统资源。重要性比较低的网页 ,采用两种分类算法中较低
的更新频率 , 其优点是重要性比较低的网页会比采用原分类算
法消耗更少的系统资源。总的来说 ,本算法的优点是比较重要
的网页具有较高的时新性, 但要消耗较多的系统资源 ; 比较不

重要的网页时新性较低 ,但是节约了系统资源。

4 结束语

该算法是在文献[ 3]的分类算法的基础上提出的 , 是一个
结合了网页的重要性和时新性的新的分类更新算法。与采用

只按重要性或时新性分类的算法相比 , 该算法在消耗系统资源
相近的情况下 ,使越重要的网页时新性越高, 比较不重要的网

页时新性较低。从理论上来说是一个不错的方案。由于实验

需要一个较长的统计周期 ,下一步的目标是用长时间的实验统
计来证明该算法的有效性。此外按照重要性分为五个等级 ,可
以推广为按照重要性分 n个等级 , n = 1, 2, ⋯, N。对于不同规

模,不同类型的 S集合 n如何取值效果最好 , 也是一个值得研

究的问题。
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