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摘 要: 传统安全内核只实施单一的安全策略。描述了如何在一个安全内核中同时实施机密性和完整性安全

策略 ,满足系统的特殊安全要求。
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  安全开发平台是开发信息安全应用的基础 ,不仅是要为用

户提供开发应用所需的 API, 更重要的是 , 在其内部要产生安

全信息系统中的核心元素———密钥和证书。在线为用户提供

证书服务时 , 基于安全开发平台的服务端需要提供多线程支

持。在同一时刻 ,平台内部可能有多个线程为多个用户产生不

同的密钥和证书。因此 , 平台必须提供内部安全机制 , 保证密

钥的内容互不泄漏 ,证书中的信息不被窜改。

访问控制安全策略是保证平台内部信息安全的主要手段 ,

可以通过实施不同的策略分别保证信息的完整性和机密性。

例如 Bell-LaPadula( BLP) [ 1] 是信息机密性安全策略; Clark_

Wilson( CW) [ 2] 是信息完整性安全策略。

安全内核是一个执行安全策略的机构 ,通常在安全内核中

只实施了机密性策略 ,用于检查主体对客体的访问权限, 并不

用于信息的完整性校验 ,例如 Mach Microkernel, DTOS等。

根据开发平台的特殊安全需求 , 需要一个特殊安全内核同

时实施机密性和完整性策略 ,保证开发平台中密钥和证书信息

的安全。本文提出了一种实施混合访问控制策略的方案。

1 安全机制的实现

1. 1  BLP 机密性策略

BLP是强制性访问控制策略 , 主体和客体有对应的安全级

别。其安全特性有 :

( 1) 下读。如果客体的安全级低于主体安全等级 , 则主体

对客体只能读访问。

( 2) 上写。如果客体的安全级别高于主体的安全等级 , 则

主体对客体只能写访问。

( 3) 如果客体和主体的安全级别相等 ,则主体对客体可读

可写。

上述特性保证了信息的单向流动 , 即信息只能向高安全属

性的方向流动。BLP策略就是通过信息的单向流动来防止信

息的扩散 , 抵御特洛伊木马对系统机密信息的攻击。

BLP策略的不足 :完整性方面控制不够 , 它重点强调信息

向高安全级的方向流动, 对信息的完整性保护强调不够 , 如没

有限定拥有权限的主体对客体进行非法修改。

1. 2 CW完整性策略

Clark_Wilson的基本原则 :

( 1) Separation of Duty原则。规定一个任务从开始到结

束, 将被分给至少两个人完成 ,防止个人可能造成的欺骗。

( 2) Well-formed Transaction 原则。用户不能够任意地处

理数据 , 但是可以通过能够确保数据完整性的方法进行。

CW策略的三个组成部分 :

数据 , 即客体集合。在 CW中, 系统中的数据被分为两个

部分 , 即完整性约束数据( CDIs) 和非完整性约束数据( UDIs) 。

过程 IVPs( Integrity Verification Procedure) 用于校验数据

的完整性 , 由系统的“安全官员”执行( 安全官员不执行 TP) ;

过程 TPs( Transformation Procedure) 是主体对客体的访问

方式 , 使 CDI从一种约束状态转变为另一种约束状态 , 保证数

据的完整性。该过程由一般用户执行。

完整性策略的三个目标 : 阻止非授权的修改 ; 保持内部和

外部的一致性 ;阻止授权但非正确的修改。

CW策略对数据的操作与数据的安全等级无关 , 主要防止

对数据进行非法修改 ,容易发生信息的泄漏。

1. 3 混合安全策略的实施

1. 3. 1 BLP策略的实施

在安全开发平台系统的内部 , 线程是访问的主体 , 客体是
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线程在产生密钥和证书的过程中 , 由系统生成的对象。在安全

内核中 , 定义了一个对象访问控制列表, 简称对象表 ( Object

Table) , 用于描述对象的状态 , 包括对象类型、对象句柄、对象

的安全等级、生成对象的线程句柄、对象的可使用次数以及对

象是否正忙等。安全内核是对象表唯一的访问者 ,系统产生的

每个对象都要在对象表中进行记录。由于篇幅限制 ,在本文中

不详细描述对象表中参数设置的规定和内容。安全内核通过

对象表 , 确保只有产生对象的线程才拥有本对象的访问权限。

对象表中与安全相关的参数如表 1所示。

表 1 对象表中安全相关的参数

数据项 表示意义

Type 对象的类型

objectHandle 对象句柄 , 指向对象实体

securityLevel 对象的安全级别

usageCount 能够使用的次数

inUse 对象是否正忙

Owner 产生对象的线程句柄

  在本安全内核中 ,对 BLP机密性策略进行了灵活实施。

( 1) 对象的安全级别在对象初始化时建立 , 可以改变, 其

目的是尽可能地减少主体对对象的访问权限 ,进一步提高对象

的安全。

( 2) 使用安全状态来表示对象的安全级别 , 对象允许对其

进行何种访问 ( 读、写 ) , 由对象的安全状态决定 , 而并不完全

遵照 BLP的上写下读安全策略。对象的安全状态有: r_w( 可

读可写) , w( 只写) , r( 只读)。

( 3) 在开发平台的内部,对对象的访问是通过消息方式完成

的。在通常的 BLP实施中,主体有安全级别。在本安全内核中,

线程虽然是访问的主体,但是并没有直接赋予安全级别。安全内

核内部定义了一个包含所有消息类型的消息列表,且给每个消息

类型分配了一个不变的安全级别(即本消息可执行的行为———

读、写)。当线程发消息请求访问对象时 ,接受访问权限检查的是

消息和对象,只有当它们的安全级别关系符合相应安全策略时,访

问才可执行。假设一个消息有写权限 ,如果对象的安全状态是 r_

w,则可写,相当于 BLP中主体的安全级别不大于客体的安全级

别。如果对象的安全状态是 r,则不可写,即访问不能进行,相当于

BLP中主体的安全级别大于客体的安全级别。

安全内核对对象执行机密性策略的步骤为 :

( 1) 确定发出访问请求的是产生对象的线程。

( 2) 确定要访问的对象类型与消息中申明的对象类型是

否一致。

( 3) 检查对象的可使用次数是否为 0, 如为 0, 则停止访

问, 如果不为 0,则将其值减 1。检查对象是否正忙 , 如果正忙 ,

表示有另一个消息正在访问该对象 , 本次访问需要等待, 如果

不忙, 则将该值设置为忙状态 ,允许访问。

( 4) 安全内核检查主体发出的访问行为的权限。

图 1为 BLP安全策略的实施示意图。

1. 3. 2 CW策略的实施

基于 CW策略的职责分离原则 ,开发平台的安全内核把对

一个对象的完整操作分离为单个独立的行为 ,并在每次访问行

为完成后 ,执行完整性校验。例如, 生成一个证书时 , 如果行为

不分离 , 系统将把生成一个对象所需的所有信息按证书的格式

填好, 并完成签名发布。如果某个信息发生了错误 , 系统不能

检测和修改。如果分离为完全独立的单个行为 ,并对每个行为

的结果进行校验 ,一旦发生错误 ,便于及时发现和改正。

系统内部的对象分为两种 : 受对象表控制的对象 , 即 CDIs

和不受对象表约束的对象 ,即 UDIs。对象在创建时 , 为非约束

状态 , 当安全内核在对象表中记录对象的状态值以后 , 对象转

为约束状态。

TP: 为对对象的访问行为。访问完以后 , 对象依然受到对

象表的安全约束。

IVP:为对对象访问完后 ,安全内核执行的校验过程。安全

校验的主要目的是防止授权但非正确的修改 ( 需要进行修改

的数据是对象表和对象的属性) , 保证数据的完整性。安全内

核提供了一个数据日志, 对于读操作, 数据日志用于存放读出

来的结果; 对于写操作 , 用于记录对象中数据修改前后的值。

数据日志中的值用于相关访问行为执行完后的完整性校验。

安全内核的校验过程包括两方面 : 如果是读数据错误 , 则要重

新执行读操作 ;如果是写数据错误 ,非法修改 ,安全内核要根据

日志记录中的数据恢复原值。

系统对 CW策略也是变通实施的。发出访问请求的是同

一主体( 产生对象的线程) ,但是线程通过不同消息调用相应

的 TP去访问对象。系统中的对象是基于面向对象思想实现

的, 对对象的访问 , 其实是对对象属性的访问。对属性的访问

行为只有读写两种 ,因此 ,对每个属性的 TP程序只有两个 , 读

属性值程序和写属性值程序。对对象属性的访问由对象内部

的方法即 TP完成 ,线程给对象发出访问请求消息, 再由对象

调用其内部的方法完成对属性的读写。

要实施 CW策略 , 必须保证消息同步。图 2是 CW安全策

略的实施模型。

1. 4 安全内核的设计

基于对象表中描述的对象状态值和数据日志 ,安全内核针

对每个消息执行访问前机密性检查和访问后完整性检查。根

据消息管理器提供的消息规则和对象管理器提供的对象安全

参数执行安全策略 ,检查访问行为的权限和对象的完整性。

安全内核的结构和单个消息的安全检查流程如图 3所示。
函数 Message( messageType, objectHandle, Attribute, Value)的说明。

messageType表示要执行何种访问 ;

objectHandle表示要访问的对象 ;

Attribute表示要访问的属性 ;

Value是一个中间变量 ,用于存放读写对象属性的值。

对于线程发送的每个消息 , 安全内核都将执行如下过程 :

( 1) 安全内核先执行 BLP策略 , 决定是否执行访问 ;

( 2) 如果允许访问 , 安全内核根据参数 Attribute 的值 , 记

录数据日志 ,用于访问完成后的完整性检查 ;

( 3) 执行对对象的访问 ;

( 4) 访问完成后 , 执行 CW策略。

对对象的访问有两种情况 , 即线程通过消息访问对象和内

部对象之间通过消息的相互访问。两种访问安全内核都会基

于对象表和数据日志进行安全检查。图 4描述了安全内核对

对象的监控作用。 ( 下转第 135 页 )

·231· 计算机应用研究 2006 年

酝藻泽泽葬早藻T葬遭造藻 韵遭躁藻糟贼T葬遭造藻
杂藻糟怎则蚤贼赠运藻则灶藻造

栽澡则藻葬凿 酝藻泽泽葬早藻 韵遭躁藻糟贼
图 员 月蕴孕策略的实施示意图 图 圆 悦宰的实施

阅葬贼葬L燥早
运藻则灶藻造
栽澡则藻葬凿 韵遭躁藻糟贼

陨灾孕
栽孕

韵遭躁藻糟贼T葬遭造藻



6 对等模式

模式名称 :对等( Peer to Peer)。

特点和用途 :对等模式是一种很有前途的安全控制模式 ,

它主要用于分布式、大规模网络系统的安全控制, 每个安全控

制部件都处于平等的地位 ,它们具有自主性、移动性、可配置性

和通用的配置管理接口 ,它们能够自动监测受控对象的安全状

态, 自动确定安全控制需求。当需要实施安全控制时 , 每个控

制部件均可采用查找与匹配算法 , 通过中心调度服务器发现其

他控制部件 , 并向其他控制部件提出自己的协调控制请求 , 或

接收来自其他控制部件的控制请求 , 相互配合完成各自的安全

控制任务 , 如图 8所示。

解决方案 :对等控制往往采用移动 Agent技术建立各安全

控制部件 , 并需要计算机操作系统或虚拟计算环境( 如 Java虚

拟机) 的支持 ,它们能在网络系统中自由移动, 充分利用网络

系统本身的资源。它们自身的安全 , 包括完整性和可靠性必须

得到保证 , 并接受中心调度服务器的生命周期管理。

优缺点 : 对等模式是一种崭新的安全控制模式 ,它具有可

配置、动态灵活的特点 , 特别适合于网络结构不固定、安全需求

多变的分布式网络系统的安全控制。

7  结论

信息网络是一个复杂的巨系统 , 对其进行安全控制是一项

系统工程 , 为了降低系统分析与设计的难度 , 增强安全控制的

灵活性、可扩展性和可复用性 , 有必要使用一些常用的安全控

制模式 ,它们与自动控制理论中提出的控制方式 [ 6] 有所不同 ,

而是融合了信息网络的特点和安全控制需求。对等控制模式

应该是未来复杂网络 ,特别是网格系统安全控制的潜在方式。
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1. 5  系统效率分析

假如系统中产生的对象数为 m,每个对象的属性平均数为

n个, 每个属性对应的 TP为 2个( 读、写) 。假设每个属性仅访

问一次 , 基于两种方式进行分析。

( 1) 如果不把一个完整的访问分离为多个独立的行为 , 查

找为顺序查找 ,发出一个访问消息 ,则,查找对象的平均次数为

( m + 1) /2,查找对象属性的平均查找次数为 ( n + 1) ×n/2, 查

找属性方法的平均查找次数为( 2 + 1) /2。整个访问所需的平

均查找次数为( ( m + 1) /2) ×( ( n + 1) ×n/2) ×( 2 + 1) /2。

( 2) 如果把一个完整的访问分离为单个独立的行为 ,查找

为顺序查找, 发出 n个访问消息, 则, 查找对象的平均次数为

n×( m+ 1) /2, 查找对象属性的平均查找次数为( n + 1) ×n/2,

查找属性方法的平均查找次数为( 2 + 1) /2。整个访问所需的

平均查找次数为 ( n ×( m + 1 ) /2 ) ×( ( n + 1 ) ×n/2 ) ×

( 2 + 1) /2。

第( 2) 种方式要完成的平均查找次数为第( 1) 种方式的 n

倍。如果 n较小 ,对系统效率的影响是可以接受的。第( 1) 种

方式虽然效率高 ,但是不利于设计完整性检查机制。

2  结束语

基于前述 ,通过 BLP和 CW两种安全策略结合使用, 可以

有效地保证信息的机密性和完整性 , 防止非法用户对基于安全

开发平台的在线证书服务器的攻击。混合使用该两种策略时 ,

要注意系统的规模 ,对于大的信息系统 , 会增加构建系统的复

杂度 , 降低系统的效率 [ 3] 。由于安全开发平台的规模较小 , 因

此, 使用 BLP和 CW构建安全内核时 , 不会对系统效率有太大

影响。
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图 猿 安全内核的结构和安全
检查流程示意图
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