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摘 要: 采用分布式主动测量技术在七个测量源点对抽样的 6 476 活动主机同时展开测量。测量共返回 32 893

条有效测量数据, 数据分析之后得出中国 Internet路由级跳数分布图 ; 计算出未加权平均跳数是 14. 938 89 和加

权平均跳数值为 15. 613 73。
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Chinese Internet router-level hop count measurement and analysis
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Abstract: Measured sampled 6 754 active hosts at 7 measure sources with technology of distributed active measurement at the
same time. The measurement returned 32 893 effective datas totally. After analyzing these datas, gave the Chinese Internet
router-level hop count distribution and calculated the un-weighted average hop count was 14.938 89 and the weighted average
hop count was 15.613 73.
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  随着 Internet规模的持续扩大和结构的日益复杂 , Internet

已成为一种高度异构的、开放的复杂系统 , 给 Internet的管理和

分析带来了一系列的困难。网络测量 [ 1] 作为了解和认知互联

网的基本手段 , 多年来一直是网络研究的重点领域之一。通过

网络测量可以获得 Internet 各种重要的性能参数, 这些测量参

数正是人们理解和分析 Internet 内在本质的基础。Load Kel-

vin[ 2]
曾经在一次演讲中说 : “当我们可以测量并且用数字表达

我们谈论的东西的时候 , 我们才算得上对此有所了解 ; 如果我

们不能测量或者是不能用数字表达所谈论的东西 , 那么我们对

此的了解就是贫乏不足的。”

跳数 [ 3] 是数据包从源端到达目的端所必须通过的路由器

个数, 跳数测量是网络测量的一部分 , 是理解网络行为简单有

效的途径。目前 , 国外已有多个组织和大学对 Internet 跳数展

开了研究工作 , 并取得一定的成果。但是我国还没有研究机构

专门针对跳数展开测量与研究。鉴于这种情况 , 网络测量研究

小组在李幼平院士、马建国教授的指导下进行了此次跳数测量

与研究工作。目的是了解中国 Internet 路由级的跳数分布情

况, 同时为互补结构网络与 Internet的性能对比研究提供数据

资料。

1 网络测量、跳数测量的分类

网络测量 [ 1] 就是遵照一定的方法和技术 , 利用软件和硬

件工具来测量或验证表征网络性能指标的一系列活动的总和。

网络测量主要分为拓扑测量和性能测量两大类 ; 网络测量的方

法主要分为主动测量和被动测量两种。

跳数测量属于网络拓扑测量的范畴 , 是研究和分析网络可

达性与网络距离的主要途径之一。跳数测量的分类主要根据

测量的层次来划分 , 分为数据链路层、路由级层、自治域层、网

页层。跳数测量的方法分为两类 : 基于 SNMP 的方法和基于

ICMP 的方法。前者主要通过访问 MIB 库进行拓扑关系的获

取, 由于权限的关系 , 适合于在具有管辖权的网络范围内进行

跳数测量 , CAIDA 的 skiter 就是采用此方式进行测量的; 后者

主要通过 traceroute 原理实现 , 可用于 Internet 上的大规模网络

测量。

2  相关研究

目前 , 国际上成立了许多与跳数测量有关的科研机构 , 对

Internet跳数展开研究和测量的组织有 : CAIDA( cooperative as-

sociation for Internet data analysis) 、NIMI( national Internet mea-

surement infrastructure) 等。CAIDA 利用布置在全球的多个 skit-

ter 进行主动测量, 得出互联网平均跳数为 13. 11 跳
[ 4, 5]

。

Bradley Huffaker等人在文献[ 6] 中给出他们的跳数测量结果

如表 1 所示 ; 在文献[ 7 ～15] 中介绍了近几年国内外网络测量

相关的研究项目及拓扑测量的研究方法。

表 1  Bradley Huffaker 的测量结果

IPv4 list LIP = 15 . 3 ±4. 2, LAS = 4. 1 ±1. 3

DNS list LIP = 14 . 5 ±4. 2, LAS = 4. 4 ±1. 3

  近年来 , 随着 Internet 的快速发展 , 我国 Internet 用户数量
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已位居世界第二 , 但是我国针对 Internet 展开测量和研究的科

研机构相对较少 , 明显与我国 Internet的蓬勃发展速度不相符。

国内的中国科学院计算所、国防科学技术大学、哈尔滨工业大

学、西南交通大学等单位在基于 ICMP 的 IP 拓扑探测力面的

技术比较成熟。但是除了哈尔滨工业大学计算机科学技术与

工程系实现了一个大规模网络拓扑测量之外 , 目前还未见有其

他方面 Internet的大规模网络测量与分析的相关报道。中国科

学院计算所的张国庆与英国 University College London 的周石

分别在 2003 年和 2005 年对中国 Internet 的 AS 级的网络拓扑

结构展开测量 [ 16, 17] ; 哈尔滨工业大学的姜誉博士在其博士论

文
[ 18]

中对 Internet拓扑测量给出了一个较为全面的综述 , 还讨

论了 Internet 路由级测量中的几个要解决的问题和 IXP 对 AS

级拓扑生成的影响。目前只有世界网络 Linkwan[ 19] 在北京、上

海设立了两个测量服务器。到目前为止 , 国内还未见有科研机

构对中国 Internet 路由级跳数进行大规模网络测量与分析的文

献及相关报道。

3 关键问题

3. 1 测量工具

目前对网络跳数展开测量有多种方法 , 主要有基于 ICMP

的 traceroute 程序和基于分析 BGP 路由信息的方法。本研究

小组在测量中采用了基于 ICMP开发的 traceroute 程序。具体

来说, 跳数测量工具是通过类似 tracert 的程序, 每隔一定时间

进行一次。该程序主动向目标主机发送 ICMP 探测包 , 然后等

待 ICMP 的响应包 , 由此来记录经过的每个路由节点的信息,

从而实现跳数测量功能。Traceroute 程序的探测距离 ( 30 跳)

作为最大探测跳数 , 最大的 RTT 为 1 000 ms, 同时当连续 3 跳

出现等待超时就终止本条路径的探测 , 既不影响探测效率 , 也

不影响路径的准确性。测量软件中核心代码如下 :
ttl =1 ( to the first router)
while( don’t get UDP port unreachable)
 send packet with ttl
 get response
 if( time exceeded)
 get the hops
 else / /UDP port unreachable
 break
 ttl ++
end while

3. 2 测量源点的选择

为了叙述方便 , 给出如下定义 :

( k, m) - tr 跳数测量
[ 18]

。将从 k 个小同的源点分别向 m

个不同的目标采用无源路由的 traceroute 机制进行转发路径测

量跳数的方法统称为( ( k, m) - tr跳数测量。

在进行( k, m) - tr 测量时 , 选择测量源点是一个很关键的

问题。因为我国 Internet IP 地址范围巨大, 直接针对整个 In-

ternet路由级主机进行跳数测量将耗费大量的人力物力及浪费

网络资源 , 并且存在许多不可预测的问题。因此在此次测量中

只设置了 7 个测量源点进行跳数测量。而且巴黎大学的 J. L.

Guillaume 和 M. Latapy 教授的研究结果 [ 20] 表明 , 合理地选择小

规模的测试源点集和目的源点集也能得到很好的测量结果 ;

L. D. Asta[ 21]
等人还通过大量的数学论证了这一观点。

3. 3 测量目标地址集的选择

跳数测量目标的选取对 Internet 跳数测量的结果有着重要

的影响 , 如果测量目标选择不恰当, 可直接导致测量的不完全

性。例如 , 研究小组最开始从我国各 IP 段随机抽取测量目标

IP地址进行测量实验 , 但是在小规模实验之后发现 , 抽样出来

的大部分测量目标主机是处于非活动状态的 , 主要原因是该主

机不存在或该主机屏蔽测量。因此考虑从全国的网吧地址中

抽样测量目标地址集。网吧的主机基本上处于活动状态 , 而且

基本上不屏蔽基于 ICMP 的测量工具。笔者选用的 2006 年 5

月 29 日发布的纯真 QQWry IP地址数据库 [ 22] , 该数据库包含

10 万条左右 IP 地址信息, 由全国各地网民维护, 实时更新。

抽样的原则
[ 18]

是使测量过程具有覆盖完全、低负载、高效和弱

感知性。研究小组根据此原则编写了一套 IP 地址筛选程序 ,

从 QQWry 数据库的 10 万余条记录中筛选出活动主机6 476

个, 抽样后得到的测量目标集的完备性的证明在文献[ 18] 中

有详细的论述。

4  实验及结果分析

笔者于 2006 年 6 月开始对中国的 Internet 路由级跳数情

况展开测量。这次测量选择了七个城市作为测量源点 , 分别是

绵阳、兰州、青岛、杭州、深圳、沈阳、北京。为了提高测量效率

和节约测量时间 , 在每个测量源点的主机上将 6 476 个目标主

机分为 12 个进程同时测量 , 此次测量共返回 32 893 个有效记

录。在对测量记录进行整理之后 , 得出中国 Internet 路由级平

均跳数为 14.939 的结果 , 并且给出了中国的 Internet 路由级跳

数样本分布图 , 如图 1 所示。从图中可以看出我国 Internet 路

由级跳数主要分布在 14 ～17 跳之间, 有 17 510 个样本记录,

占样本的 53. 233 2%。

为了进一步研究中国的 Internet路由级跳数概率分布图情

况, 在第一次测量的基础上分时段多次对测量目标集的地址进

行测量, 得出中国 Internet 路由级跳数概率分布图, 如图 2

所示。

5  修正结果

在测量过程中采用的是用一个测试源点代表一个大区域

进行测试。由于不同地区的主机数量不同 , 其对测量结果的贡

献也不同 , 有必要对测量数据进行加权处理才能更有效地反映

真实的 Internet跳数分布情况和平均跳数。根据 CNNIC( 中国

Internet络信息中心) 2006 年 1 月发布的“第 17 次中国互联网

络发展状况统计报告”[ 23] 的中国 IP 地址 , 按地域分布的情况

如表 2 所示。
表 2 按地域划分的 IPv4 地址

省份 比例 / % 省份 比例 / % 省份 比例 / %

广东 10. 4 北京 10. 1 江苏 8 . 1

浙江 7 . 8 上海 6 . 5 山东 5 . 8

四川 4 . 3 河南 4 . 2 辽宁 4 . 0

湖北 3 . 1 河北 3 . 0 福建 2 . 8

重庆 2 . 8 黑龙江 2 . 8 湖南 2 . 6

安徽 2 . 5 江西 2 . 4 天津 2 . 3

吉林 2 . 2 陕西 1 . 7 云南 1 . 7

广西 1 . 5 山西 1 . 5 海南 1 . 5

贵州 1 . 1 新疆 1 . 0 甘肃 0 . 7

内蒙古 0 . 7 宁夏 0 . 4 青海 0 . 3

西藏 0 . 2
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  按地域分布对测量记录进行归类整理 , 分为绵阳、兰州、青

岛、杭州、深圳、沈阳、北京七个测量源点区域 , 每个区域代表的

IP地址都有一些共性。每个测量源点区域所代表的地区和 IP

地址比率如图 3 所示。

假设要测某个区域的跳数情况 , 区域在某个时刻 T 的所

有活动主机的数量是 N。将区域 A 内所有活动主机的数量 N

看做集合 X 和集合 Y, 集合 X 作为源点集 , 集合 Y作为目标点

集。从集合 X 中的所有节点出发 , 到集合 Y 中的所有节点的

测量组合集就是所考察的区域 A 的跳数样本。权值计算过程

( 图 4) 如下 : S1 + S2 + S3 = N; 从集合 X 中的 S1 、S2 、S3 子集中选

择一个测量源点 A到集合 Y 中的 S1、S2 、S3 三个子集中的活动

主机集 N1、N2、N3 作为一次测量。从集合 X 中的测量源点 A

出发到集合 Y 的( N1 + N2 + N3) 集中的任一个主机的测量权值

为 P = ( Pi ×P j ×Si ) /Nj。其中 : P i 代表该区域 IP 地址所占的

比率; Pj 代表测量目标区域 IP地址所占的比率 ; Si 代表测量源

点的主机个数 ; Nj 代表测量目标的活动主机数。因此每个测

量源点对应目标地址集中每个省市的测量权值就可以计算出

来。例如绵阳测量点的个数为 1, 在有效记录中辽宁的主机数

量为 217, 于是就有 217 个测量对 ; 每个测量对的测量权值为

P = ( 0. 116 ×0. 04 ×1) /217 = 0. 000 021 8。其中 : 0. 116 是绵

阳代表的地区占大陆地区主机数量的比例 ; 0. 04 是辽宁省占

大陆地区主机数量的比例 , 依次可以得到对以绵阳为测量源点

到全国其他各省市的权值。因此就可以算出绵阳区域出发测

量的跳数 H1 = ∑
n

k =1
Pk( H1 + H2 + ⋯ + Hn) 。其中 : Pk 为测量源点

到全国其他各省市的权 ; H1、H2、Hn为测量源点到目标地址集

的跳数。其他六个测量源的跳数也可按照计算得到。算出的

加权平均跳数 H = ∑
6

k =1
Pk( H1 + H2 + ⋯ + H7 ) = 15. 613 73; 加权

方差为 S2 = ∑
n

i =1
Pi ( Hi - H) 2 = 9. 638 959; 加权标准差为 S =

∑
n

i =1
P i( Hi - H) 2 = 3. 104 667。

6 结束语

跳数测量是网络拓扑研究的一个重要组成部分 , 通过此次

测量对我国 Internet 的内在特性有了进一步的认知。随着网络

测量的相关理论和测量技术的发展 , 人们对网络的认知会越来

越深入 , 从而不断地推动网络技术向前发展。

网络测量中还有许多关键技术值得研究。例如 , 网络性能

指标量化与模型化分析的问题 ; 对网络未来状况进行趋势预

测; 对海量测量数据进行数据挖掘和分析 ; 测量过程的可视化

以及由测量所引起的拥塞问题等都是需要进一步研究的内容。
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3.30% 北京 15.4%渊北京尧河北尧天津冤
深圳 13.4%渊广东尧广西尧海南冤
杭州 25.2%渊浙江尧江苏尧福建尧上海冤
绵阳 11.6%渊四川尧重庆尧陕西尧云南尧贵州冤
青岛 22.1%渊山东尧山西尧河南尧湖北尧湖南尧
江西尧安徽冤
沈阳 9%渊辽宁尧黑龙江尧吉林冤
兰州 3.3%渊甘肃尧新疆尧内蒙古尧宁夏尧
青海尧西藏冤

图 3 测量源点所代表的地区和 陨孕地址比率
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