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摘　要： 研究了无线传感器网络 ＭＡＣ 层安全问题，分析了现有无线传感器网络 ＭＡＣ层协议安全体系的不足之
处，针对无线传感器网络遭到非法入侵的情况，提出了一个基于 Ｄ唱Ｓ证据理论的 ＭＡＣ 层入侵检测机制。 该机制
利用碰撞率、数据包平均等待时间、ＲＴＳ包到达率以及邻居节点的报警作为证据，对网络的状态进行实时的分析
检测，根据网络的状态作出响应。 该算法能够应用于现有的 ＭＡＣ 协议如 Ｓ唱ＭＡＣ、ＩＥＥＥ ８０２．１５．４ 中，仿真结果表
明，该算法能够较好地抵御针对 ＭＡＣ 层的攻击，保证网络的安全运行。
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Abstract： Ｔｈｉｓ ｐａｐｅｒ ｃｏｎｓｉｄｅｒｅｄ ｔｈｅ ｓｅｃｕｒｉｔｙ ｐｒｏｂｌｅｍ ａｔ ＭＡＣ ｌａｙｅｒ ｉｎ ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋｓ，ａｎａｌｙｚｅｄ ｔｈｅ ｓｅｃｕｒｉｔｙ ｄｅｆｅｃｔｓ
ｉｎ ｃｕｒｒｅｎｔ ｗｏｒｋｓ ｏｎ ＭＡＣ ｐｒｏｔｏｃｏｌｓ，ａｎｄ ｔｈｅｎ ｐｒｅｓｅｎｔｅｄ ａ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ（ ＩＤＳ） ｏｎ ＭＡＣ ｌａｙｅｒ ｂａｓｅｄ ｏｎ Ｄ唱Ｓ ｅｖｉ唱
ｄｅｎｃｅ ｔｈｅｏｒｙ ｆｏｒ ｔｈｅ ｃｏｎｄｉｔｉｏｎ ｔｈａｔ ｃｕｒｒｅｎｔ ｓｅｃｕｒｉｔｙ ｓｙｓｔｅｍ ｗａｓ ｂｒｏｋｅｎ ｄｏｗｎ．Ｉｎ ｔｈｅ ＩＤＳ，ｓｅｌｅｃｔｅｄ ｔｈｅ ｃｏｌｌｉｓｉｏｎ ｒａｔｉｏ， ｄａｔａ
ｐａｃｋｅｔ’ｓ ｗａｉｔｉｎｇ ｔｉｍｅ， ＲＴＳ ｐａｃｋｅｔｓ ａｒｒｉｖａｌ ｒａｔｉｏ ａｎｄ ｔｈｅ ｏｔｈｅｒ ｎｏｄｅｓ’ ａｌａｒｍｓ ａｓ ｅｖｉｄｅｎｃｅｓ ｔｏ ｄｅｔｅｃｔ ｔｈｅ ａｔｔａｃｋｓ ｓｕｃｈ ａｓ ｃｏｌｌｉ唱
ｓｉｏｎ ａｔｔａｃｋ， ｕｎｆａｉｒｎｅｓｓ ａｔｔａｃｋ ａｎｄ ｅｘｈａｕｓｔｉｏｎ ａｔｔａｃｋ．Ｔｈｉｓ ＩＤＳ ｃａｎ ｂｅ ｕｓｅｄ ｉｎ Ｓ唱ＭＡＣ， ＩＥＥＥ ８２０．１５．４ ｄｉｒｅｃｔｌｙ．Ｔｏ ｅｖａｌｕａｔｅ
ｔｈｅ ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ｔｈｅ ｓｙｓｔｅｍ，ａｎａｌｙｚｅｄ ｔｈｅ ＩＤＳ ｗｉｔｈ ＮＳ唱２， ｔｈｅ ｒｅｓｕｌｔｓ ｓｈｏｗ ｔｈａｔ ｔｈｅ ＩＤＳ ｃａｎ ｄｅｆｅｎｓｅ ａｔｔａｃｋｓ ｏｎ ＭＡＣ ｌａｙｅｒ，
ａｎｄ ｇｕａｒａｎｔｅｅ ｔｈｅ ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋｓ ｗｏｒｋ ｗｅｌｌ．
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0　引言
无线传感器网络是近年来出现的一种 Ａｄ ｈｏｃ 类网络，由

大量微型廉价的传感器节点组成，这些节点通过飞机抛撒或炮
弹发射到观察者不能或不方便到达的区域，通过无线信号以一

跳或多跳的方式形成一个自组网，协作地感知被监测区域的信

息，并发布给观察者［１，２］ 。 无线传感器网络具有十分广阔的应

用前景，在军事国防、生物医学、环境监测等许多重要领域均有
潜在的实用价值。

针对无线传感器网络的不同应用，目前国内外均提出了较

多的介质访问控制（ｍｅｄｉｕｍ ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ， ＭＡＣ）协议［３ ～７］ 。 这

些协议从节省能量、可扩展性、网络效率（包括网络的公平性、吞
吐量、实时性、带宽利用率等）方面对传感器网络ＭＡＣ层进行了
研究，而在网络的安全性方面考虑不多。 本文针对这一问题，对

现有的ＭＡＣ协议进行了研究分析，提出了一个基于 Ｄ唱Ｓ证据理
论的安全 ＭＡＣ 入侵检测方案（以下称为ＤＳ唱ＭＡＣ），同时利用

ＮＳ２网络模拟器对该方案进行仿真分析。

1　无线传感器网络链路层安全分析
1畅1　常见的无线传感器网络链路层安全体系

ＩＥＥＥ ８０２．１１ 的安全方案有线等效私密性（ｗｉｒｅｄ ｅｑｕｉｖａ唱
ｌｅｎｔ ｐｒｉｖａｃｙ，ＷＥＰ）已经被证明在身份认证、密钥管理等方面存
在着诸多的缺陷，２００１年底，在因特网上已经可以找到相应的
工具在很短时间内就可以攻破 ＷＥＰ。 为了解决这些问题，
ＩＥＥＥ ８０２．１１ｉ为 ＩＥＥＥ ８０２．１１提出了一系列的解决方案，但是
该标准不能解决 ＤｏＳ攻击的问题。

ＩＥＥＥ ８０２．１５．４［８］标准覆盖了低速率个域网的物理层和

ＭＡＣ层，其设计目标是在无线传感器网络、家庭自动化、家庭
设备等领域中的应用，该标准综合了前两类协议的方式，具有
低能耗、低成本的特点，尤其适合于无线传感器网络。 ＩＥＥＥ
８０２．１５．４提供了三种安全模式［８］ ，即非安全模式、接入控制列
表（ＡＣＬ）安全模式和安全模式。 在第一种模式下不提供安全
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服务；ＡＣＬ模式提供了一种方法让设备根据帧中的源地址对
接收到的帧进行过滤，但是这种方法不能安全地确定由哪个设
备发送该帧，不能抵御重放攻击；安全模式可以提供访问控制、
数据加密、保证帧完整性、序列更新四种服务。 这些安全服务
在一定程度上保证了网络的安全性，但是还有较多的不足之
处，不能解决针对 ＭＡＣ层的泛洪攻击、碰撞攻击、耗尽攻击、不
公平竞争攻击等。

1畅2　针对 MAC 层的攻击
无线传感器网络的 ＭＡＣ协议大致可分为三类：
ａ）基于带冲突避免的载波侦听多路访问（ＣＳＭＡ ｗｉｔｈ ｃｏｌｌｉ唱

ｓｉｏｎ ａｖｏｉｄａｎｃｅ，ＣＳＭＡ／ＣＡ ）协议。 ＩＥＥＥ ８０２．１１ 协议［９］ 中的

ＤＣＦ控制方式是这种基于 ＣＳＭＡ类协议的代表。 在此基础上，
研究者提出了较多的基于 ＣＳＭＡ／ＣＡ方式的 ＭＡＣ层协议。 常
见的有 Ｓ唱ＭＡＣ［３］ 、Ｔ唱ＭＡＣ［４］ 、Ｓｉｆｔ［５］协议等。

ｂ）采用基于时间表的 ＴＤＭＡ（ ｔｉｍｅ ｄｉｖｉｓｉｏｎ ｍｕｌｔｉｐｌｅ ａｃｃｅｓｓ）
类协议。 这类协议常见的有 Ｌｅａｃｈ［６］ 、ＴＲＡＭＡ［７］等。

ｃ）其他类型的协议，如采用 ＣＤＭＡ（ｃｏｄｅ ｄｉｖｉｓｉｏｎ ｍｕｌｔｉｐｌｅ ａｃ唱
ｃｅｓｓ）或 ＦＤＭＡ（ｆｒｅｑｕｅｎｃｙ ｄｉｖｉｓｉｏｎ ｍｕｌｔｉｐｌｅ ａｃｃｅｓｓ）方式的协议等。

这三类协议中，较常见的是前两类，第三类在无线传感器
网络中采用较少。 本文主要针对第一类协议进行研究。

无线传感器网络 ＭＡＣ 层遇到的攻击主要有以下几
种［１０，１１］ ：

ａ）碰撞攻击。 由于无线信道的开放性，如果两个设备同
时进行发送，那么它们的输出信号会因相互叠加而不能够被分
离出来。 在数据帧中如果有一个字节在传输过程中发生了碰
撞，那么整个包均要被丢弃。 攻击者利用无线信道的这种特
性，在检测到其他节点发送数据的同时发送干扰数据，这样导
致数据的传送失败，这种攻击称为碰撞攻击。

ｂ）耗尽攻击。 就是利用协议漏洞，通过持续通信的方式
使节点能量资源耗尽。 在基于 ＲＴＳ／ＣＴＳ／ＡＣＫ机制的 ＭＡＣ协
议中，攻击者发出 ＲＴＳ请求帧时，接收者必须发送 ＣＴＳ帧进行
确认，但是接收者不能分辨出发送者是否恶意节点，在这种情
况下，攻击者通过不断地发送 ＲＴＳ控制类帧，接收者被迫回复
ＣＴＳ控制帧，最终接收者的能量被耗尽。 在 ＩＥＥＥ ８０２．１５．４
中，主协调器收到请求数据发送命令时，返回一个确认帧。 如
果主协调器中存在有要传送给该从设备的数据，主协调器将采
用 ＣＳＭＡ／ＣＡ机制，向从设备发送数据帧；如果不存在，则主协
调器将发送一个净荷长度为 ０的数据帧；恶意节点可以连续不
断地发送数据请求帧，从而耗尽主协调器的能量。

ｃ）非公平竞争攻击。 在基于 ＣＳＭＡ／ＣＡ机制的 ＭＡＣ层协
议中，每一个节点均以相同的优先级访问信道。 当某一个节点
获得信道时，其他节点必须等待随机时间，再次尝试发送数据，
每一个节点均执行相同的退避算法从而保证每一个节点均有

相同机会访问信道。 但是恶意节点或被俘节点在选择随机时
间时，可以选择非常小的等待时间，获得更高的优先级来访问
信道，从而导致其他节点在通信过程中处于劣势，降低整个网
络的通信效率。

1畅3　入侵检测与防御
传统的安全机制如加密、数字签名、认证协议等仍然在无

线传感器网络安全中起着重要的作用，但是在无线传感器网络
的某些应用（如军事等）中，节点往往被部署在敌方或战场上，
一旦节点被俘获重新编程或密钥泄露，敌方就获得了合法进入

网络的手段，很容易对 ＭＡＣ层发起前文所述的攻击。 对这些
攻击进行防御，入侵检测机制是重要的手段之一。 在无线传感
器网络受到攻击时，网络的一些运行数据就会发生很大的变
化。 在进行入侵检测时，网络异常特征的选取是非常重要的。
一般均依赖于专家的经验，选取的标准在于：选取的特征对正
常和异常的区分度较高，且获得该特征所需的计算量较小。 本
文选取如下几个网络运行指标［１０］ ：

ａ）碰撞率（Rｃ）。 该率是一段时间内某个节点平均每秒检
测到的无线信号碰撞数。

ｂ）平均等待时间（Tｗ）。 Tｗ 是数据包在 ＭＡＣ层的数据缓
冲区中的平均等待传输时间。

ｃ）ＲＴＳ包到达率（RＲＴＳ ）。 RＲＴＳ是一段时间内某个节点每
秒平均收到的 ＲＴＳ请求的个数。

2　基于 D唱S证据理论的安全 MAC协议

2畅1　D唱S 证据理论[12 ]

Ｄ唱Ｓ证据理论讨论了一个辨识框架Θ，Θ是关于命题的相
互独立的可能答案或假设的集合。 对某个事件的肯定与否定
不是简单的真与伪的判断，而是有测度的。 Ｄ唱Ｓ证据理论的目
的是根据一些对系统状态的观察 E１ ，E２ ，⋯，En 推测出系统目

前所处的状态。
定义 １　设Θ为识别框架，如果集函数 m：２Θ→［０ １］（２Θ

为Θ的幂集）满足 m（Φ） ＝０，钞
A炒Θ

m（A） ＝１，则称 m为识别框
架Θ上的基本可信度分配，m（A）称为 A的基本可信数。 称由
Ｂｅｌ（A） ＝钞

B炒A
m（B）（橙A炒Θ）定义的函数 Ｂｅｌ：２Θ→［０ １］为Θ

上的信度函数。
信度函数反映了某个证据支持某个系统状态的概率函数。
为了利用多个证据，Ｄ唱Ｓ证据理论提出了多个证据的组合

规则，即
定义２　Ｄｅｍｐｓｔｅｒ唱Ｓｈａｆｅｒ合成法则。 设m１ 和m２ 为两个证

据的信度分配函数，则由这两个证据的组合证据的信度分配函
数为

m１ （A）磑m２ （A） ＝K －１ 钞
Ai∩Bj ＝A

m１ （Ai）m２ （Bj）， A≠Φ

其中：K＝１ － 钞
Ai∩Bj ＝Φ

m１ （Ai）m２（Bj）。

2畅2　基于 D唱S 证据理论的入侵检测模型
根据 Ｄ唱Ｓ证据理论，设计出了一个入侵检测模型，如图 １

所示。 取辨识框架Θ为｛N，A｝，N 为正常、A 为异常，N∩A ＝
Φ，信度分配函数为 M （｛N｝，｛A｝，｛N，A｝），M （｛N｝） ＋M
（｛A｝） ＋M（｛N，A｝） ＝１。 这里，M（｛N｝）表示当前特征支持正
常行为的信度；M（｛A｝）表示当前特征支持异常行为的信度；M
（｛N，A｝）表示根据该证据不能确定是正常还是异常行为。

在进行入侵检测时，节点收集本节点上 ＭＡＣ层的运行特
征数据作为置信度函数的输入，得到各个特征数据的信度；同
时，将邻居节点是否有报警也作为一个证据输入；然后通过定
义 ２的 Ｄ唱Ｓ证据理论合成法则进行不确定性推理，最终作出是
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否有恶意节点攻击的结论。

2畅3　信度分配函数的选择
2畅3畅1　信度分配函数 １的选择

信度分配函数表示证据对某个模式的支持程度，带有一定
的主观性，不同的想法构成不同的信度分配函数，为了更好地
对辨识框架Θ进行辨识，信度分配函数的选择是十分重要的
也是比较困难的。 信度分配函数 １ 需要将一个变化范围较大
的数映射到［０ １］内，根据这种要求，笔者选择 Ｓ型函数［１０］ ：

y（x） ＝１／（１ ＋ｅ －A（x －C） ） （１）

式（１）的图形如图 ２中所示，是一个 Ｓ型曲线。 由图 ２ 可以看
出 y的值存在于［０ １］内，同时斜率和位置可调，可以实现输入
到［０ １］内的非线性映射，符合信度分配函数的要求。

参数 A决定了图２中曲线的斜率，参数 C决定了曲线在坐
标轴上的位置，A和 C的获得通过自适应算法训练得到。

为了获得合适的参数 A和 C，采用下面训练方法［１３］ ：
选取的代价函数为

E（ x） ＝（yd －y）２ （２）

其中：yd 是期望值；y是实际值。
问题在于如何调节 A和 C使得代价函数 E（x）最小，优化

计算的方法很多，一般采用一阶梯度法，也叫最速下降
法［１０，１３］ 。 一阶梯度法寻优的关键是计算优化目标函数 E对寻
优参数的一阶导数：

矪E／矪C ＝２（ yd －y）［ －Aｅ －A（x －C） ］ ／［１ ＋ｅ －A（x －C） ］ ２ （３）

矪E／矪A ＝２（yd －y）A／［１ ＋ｅ －A（x －C） ］ ２ （４）

这样可得到 A和 C的计算方法：
A（ k ＋１） ＝A（k） ＋α（矪E／矪A）　０ ＜α＜１ （５）

C（ k ＋１） ＝C（ k） ＋α（矪E／矪C）　０ ＜α＜１ （６）

其中：α是学习的速率，取值为 ０ ～１。
在实际应用中，可采用如下方式确定 A和 C：在放置节点

前，根据网络环境的复杂度，使用网络仿真器对网络环境进行
仿真模拟，利用仿真结果首先在普通计算机上求出 A、C的值，
将结果预先写入节点中，节点再根据实际的网络环境对 A和 C
进行微调节，这样可省去较多计算量，更易于找到最优参数。
2畅3畅2　信度分配函数 ２的选择

信度分配函数 ２ 是用于分配邻居节点报警信号的信度。
当某节点通过入侵检测模块检测出网络受到攻击时，该节点向
其他邻居节点发出报警信号，邻居节点在收到报警信号后，通
过入侵检测模块通知上层协议栈或控制物理层进行进一步的

处理。 因此信度分配函数 ２比较简单：

y（n） ＝
０．５ n≤Δ

０．９ n ＞Δ
（７）

式中：Δ为常数；n为报警的节点个数。 当有低于Δ个节点报
警时，有可能为误报或是攻击者释放的假信息，因此分配信度
为 ０．５；当有多于Δ个节点报警时，则几乎可以确定有网络攻
击，因此分配信度为 ０．９。

2畅4　防御模块
在入侵检测模块检测出网络攻击后，必须采取防御措施使

得网络攻击造成损失最小。 防御模块如图 ３ 所示。 入侵检测
模块向协议栈各层均发出通知，网络中的各层根据不同的攻击
采用相应的措施，这里简单介绍几种方法：

针对碰撞攻击，ＭＡＣ 层可采用的方法有［１１］ ：ａ）降低本节

点工作的占空比。 在敌方进行攻击时进入睡眠状态，定时检测
攻击是否仍然存在。 如果探测到攻击方停止攻击，则恢复正常
工作。 ｂ）使用纠错码通过在通信数据包中增加冗余信息来纠
正数据包中的数据。
针对耗尽攻击，则可以将恶意节点列入黑名单，拒绝与恶

意节点通信。
在检测到有不公平竞争攻击时，可以采取一定的惩罚措

施，将本节点与恶意节点的通信量降低。
当网络层接收到本节点受到攻击的信号时，可以重新启动

路由算法，绕开恶意节点或受攻击节点，寻找新的路由，从而保
证数据的传输。

3　算法分析与仿真验证
在本文中，难度主要来自于对参数 A和 C的确定，由于抛

撒节点之前已经对网络进行了仿真，A、C的值离理想值的位置
已比较接近，为了更好地对入侵节点进行辨识，在网络运行时
还需要对 A、C进行微调节。 在计算式（３）（４）时，需要花费较
多的计算量，但是信度分配函数无须过高的精确度，精确至
０畅０５左右，可采用查表法进行计算。 本算法实现简单，可以很
方便地嵌入到 ＩＥＥＥ ８０２．１１或 ＩＥＥＥ ８０２．１５．４ 协议中，而无须
对这些协议进行修改。
为了对算法的性能进行测试，笔者利用 ＮＳ２ 网络模拟器

在 Ｃｙｇｗｉｎ环境下进行了仿真实验。 在 １ ０００ ｍ×１ ０００ ｍ的范
围内放置 ５０个节点，节点的初始能量为 ２ Ｊ，ＭＡＣ层采用 ＩＥＥＥ
８０２．１１。 当节点数目相同时，针对不同的拓扑，算法的相关性
能如能耗、安全性等可能相差很大；为了对算法进行对比，只对
节点抛撒一次，利用一个拓扑内进行仿真。
仿真结果如图 ４所示。 图 ４ 中 ｎｏｒｍａｌ 为网络正常运行时

的节点平均能量变化曲线，ａｔｔａｃｋ１ 和 ａｔｔａｃｋ２ 分别为网络中有
一个和两个恶意节点的情况，ｄｅｔｅｃｔｉｏｎ是在协议中加上本文提
出的 ＩＤＳ的结果。 由图 ４中可以看出，在网络受到恶意攻击时
节点的平均能量快速下降，由曲线的斜率可看出，其下降速度
远大于网络正常运行时的状况。 当在协议中加入本文算法时
（曲线 ｄｅｔｅｃｔｉｏｎ），节点一旦察觉到恶意节点就会通知其他邻居
节点，如果检测到碰撞率 Rｃ 较高，就会进入睡眠状态，一段时
间后自动唤醒，重新检测，这样就节省了较多的能量，因而曲线
ｄｅｔｅｃｔｉｏｎ下降速度较慢；如果检测到某个节点发出了耗尽攻
击，就会拒绝与此节点进行通信，同时通知上层协议重新组网。
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在表 １中，针对网络运行的三种情况，使距 ｓｉｎｋ节点较远
的一个节点以恒定的速率以 ＵＤＰ 方式向 ｓｉｎｋ节点发送数据，
可以看出，在上层协议的配合下，ＤＳ唱ＭＡＣ 较好地保持了网络
的性能，数据源节点发包成功率由 ５０．７％提高到了 ８２．６％。

表 １　网络运行性能比较

比较项 网络受到攻击 网络正常运行 ＤＳ唱ＭＡＣ
发送包个数 ３７８ 换３７８ 摀３７８ k３７８ 佑３７８ ;３７８  ３７８ 腚

成功接收包个数 ２２２ 换１７４ 摀１７９ k３６７ 佑２９６ ;３３１  ３１０ 腚
平均成功率／％ ５０ ^．７ ９７ 侣８２ 揶．６

4　结束语
Ｄ唱Ｓ证据理论作为新兴的一种不确定性推理理论，符合人

类决策的推理过程，推理过程简单，已经被广泛地应用于故障
诊断、多传感器数据融合、决策分析等领域。 本文探讨了其在
无线传感器网络 ＭＡＣ层入侵检测中的应用。 由仿真结果可以
看出，本文所提出的 ＤＳ唱ＭＡＣ能够较好地抵御针对无线传感器
网络 ＭＡＣ层的攻击，有效地节省节点的能量，并通过一定的网
络层路由算法的配合，能够更好地保证数据的可靠传输。 但是
本文提出的方法还存在误警报问题，如何减少对入侵节点的误
报率是下一步需要研究的问题。
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［１３］ 袁亚湘，孙文瑜．最优化理论与方法 ［Ｍ］．北京：科学出版社，
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5　结束语
本文提出了一种分布式报警聚合模型，由本地和网络组件

构成，本地组件将 ＩＤＳ 上报的原始报警转换为基于 ＩＤＭＥＦ 模
型的统一报警信息格式。 在经过聚合模块采用基于分类和属
性相似度的报警聚合处理后，网络组件对各 ＩＤＳ上报的 ＩＤＭＥＦ
超报警进行再聚合。 该模型不仅设计了超报警的信息格式，并
设计了多种消息内容用于满足模型中本地组件和网络组件间

通信需求，可以较好地搭建一个分布式入侵检测系统。 未来工
作包括：ａ）目前工作集中在基于网络的 ＩＤＳ，基于主机的部分
还没有考虑；ｂ）报警聚合后还需要进一步地将有关报警进行
关联，以发现攻击者的真实意图。
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