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基于容侵技术的 Web 服务器设计
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摘 要: 分析了常用安全防护技术的局限性 , 提出了用容侵技术来构建安全的 Web 服务器 , 使得服务器在被入

侵的情况下仍能对外提供有效服务。
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Abstract: Firstly analyzes the limitations of often used defensive technologies , and then issues an intrusion tolerant technolo-
gy to design secure Web server , which can still provide effective services in the case of being attacked.
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  在计算机网络得到广泛应用的同时 , 网络安全问题也显得

日益突出。黑客攻击和网络病毒侵扰时有发生。网络系统面

临着入侵、事故、失效等危机。网络信息会受到破坏、窃取、窜

改等各种威胁 , 造成信息无法使用。无论是有意的攻击, 还是

无意的误操作 , 都将会给系统带来不可估量的损失。为了保护

Web 服务器的安全 , 一些传统的诸如防火墙、入侵检测、加密

技术、认证技术等安全措施得到了广泛使用 , 在一定程度上把

黑客拒之于门外。但这些技术主要侧重于防范 , 对于黑客攻入

系统内部的情形 , 并没有切实可行的应对之策 , 一旦黑客攻入 ,

就只能任凭其肆意破坏或使系统被迫停止运行 , 造成不可估计

的损失。本文将在分析此现状的基础上 , 提出一种容侵技术 ,

它使得即使系统受到了攻击 , 仍能够对外提供完整的或者是降

级的服务。

1 常用安全防护技术的局限性

为了保障 Web 服务器的安全性 , 许多卓有成效的安全技术

得到了应用 , 防火墙和入侵检测技术是常被使用的有效手段
[ 1] ,

它们使得采用已知攻击方式的黑客行为能够得到及时的发现和

屏蔽, 但防火墙和入侵检测系统本身具有许多局限性。

防火墙不能防范不经由防火墙的攻击 ; 不能防止受到病毒

感染的软件或文件的传输 ; 不能防止数据驱动式攻击 ; 对来自

内部的攻击缺少足够的保护 , 由于最初防火墙的设计思想是以

本地私有网络安全可信为前提的 , 要防范只是来自外部可能的

攻击。

入侵检测系统无法弥补安全防御系统中的安全缺陷和漏

洞。基于知识的入侵检测系统很难检测到未知的攻击行为 , 检

测具有一定的滞后性 , 而对已知的攻击 , 一些没有明显特征的

攻击行为也很难检测到 , 或需要付出提高误报警率的代价才能

够正确检测 ; 入侵检测系统的主动防御功能和联动防御功能会

对网络的行为产生影响 , 同样也会成为攻击者的目标。实现以

入侵检测系统过敏自主防御为基础的攻击 ; 入侵检测系统主要

是对网络行为进行分析检测, 不能修正信息资源中存在的安全

问题 [ 2] 。因此 , 传统的安全防护技术只重在防范 , 而没有考虑

到系统信息被破坏后的生存性问题。因而设计一个具有容侵

能力的服务器能较好地解决这一难题。

2  容侵的基本理论

2. 1 容侵的概念

所谓容侵 , 就是入侵容忍( Intrusion Tolerance) , 也就是当

一个网络系统遭受入侵 , 而一些安全技术都失效或者不能完全

排除入侵所造成的影响时 , 容侵就可以作为系统的最后一道防

线, 即使系统的某些组件遭受攻击者的破坏 , 但整个系统仍能

提供全部或者降级服务。如图 1 所示 , 它形象地说明了保护、

检测、容侵三者之间的关系。

2. 2 容侵的策略 [ 3]

容侵系统的策略是指导容侵系统的设计 , 并决定其运行效

果的关键。它与以下因素有关 :

( 1) 容侵的程度。容侵的程度是指在应用系统受到入侵

的时候 , 容侵系统需要将应用系统保护到的程度。例如 , 只需

要保护服务器上数据的完整性 , 或必须保护数据的秘密性以及

还要提供降级服务 , 或者还要有自动重组 /修复能力等。

( 2) 容侵的代价。要实现上述任何一种容侵的程度, 都是

需要付出相应的代价。这种代价包括硬件设备和软件设计方

面的代价 , 还有效率上的和控制粒度上的代价 , 还可能包括其

他方面的代价。这需要在重要性和代价上进行权衡。

2. 3 容侵的方法

容侵系统是建立在入侵检测、容错理论和密码理论基础上
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的系统。它所运用的方法大多来源于以下几方面 :

( 1) 检测与追踪。容侵系统中最前线的是入侵检测系统。

但容侵系统的检测模块与独立的入侵检测系统不同在于 : 前者

的行为往往与容侵系统的其他部件是联动的、紧密耦合的。容

侵系统对前者在实时性、准确性方面提出了更高的要求。因

此, 前者在结构、方法等方面有别于后者。而后者更注重于学

习性、自适应性等方面。

( 2) 冗余与多样性。冗余可以防止系统由于单个部件的

受损而导致整个系统即刻崩溃。多样性能够确保同样的攻击

不能摧毁其他部件。

( 3) 相关算法。由于容侵系统是建立在容错理论和密码

学理论的基础上的 , 因此容侵系统中将会使用到许多与容错和

密码相关的算法。例如 : 冗余 /屏蔽算法、检错 /纠错算法、门限

密码算法、分布式密钥生成算法及其使用方法等。

3 使用容侵技术构建 Web 服务器

3. 1 系统总体结构

如图 2 所示 , 我们采用了一个具有容侵能力的系统结构。

防火墙内侧网段上放有一个网络入侵检测系统 , 通过捕获网络

上的数据包来分析、检测明显的攻击 , 它与防火墙是联动的 , 一

旦发现有攻击模式 , 就通知防火墙 , 封堵攻击源。用具有容侵

的服务器作为代理服务器, 位于两个应用服务器 ( 受保护的

Web 服务器) 前面。它是主 /备式的, 如果代理服务器本身受

到了攻击 , 由灾难评估模块来评估灾难大小 , 如果不能在短时

间内恢复 , 则启用另一个备用代理服务器, 使之成为主代理服

务器, 而受损代理服务器处于恢复阶段 , 一旦恢复 , 使之成为备

用代理服务器。它主要是传递客户和服务器之间的请求和响

应。两个应用服务器拥有内容相同而形式不同的服务以提供

冗余和多样性 , 而且是同时运行。每个应用服务器内有一个代

理模块 , 它作为服务器的一个进程而存在, 主要功能有计算服

务器的 MD5 校验和 , 并将结果送给代理服务器。在服务器内

容受损后恢复内容 , 接收来自代理服务器的重组请求并执行服

务器的重组。

3. 2 代理服务器及各模块功能

图 3 是代理服务器详细结构图。它主要包括过滤模块、验

证模块、表决模块、自适应重组模块和日志与监控模块。

( 1) 过滤模块。当过滤模块接收到一个客户的请求后 , 一

个新的过滤进程便产生来处理客户的请求。此模块的主要功

能是检测和过滤对代理服务器和应用服务器的已知攻击 , 根据

系统的策略把客户的请求传给验证模块以及把服务器的响应

传给客户。

( 2) 验证模块。验证模块处于过滤模块和服务器之间 , 对

请求和响应进行有效性验证, 并传送它们到下一级。有效性验

证的目的在于阻止攻击 , 并把验证有效值传给自适应重组模块

以便它能更新过滤的策略。

有效性验证可以被分为两类 , 即请求有效性验证和响应有

效性验证。请求有效性验证程序在过滤模块中执行, 主要用于

检查攻击模式和过滤对代理服务器和应用服务器的恶意请求 ,

其验证结果被用于执行响应有效性验证 , 响应有效性验证在验

证模块中执行。两种类型的验证值都被送到表决模块和自适

应重组模块中。请求有效性验证只能阻止已知攻击。响应有

效性验证主要用于检查服务器的响应 , 它能检测出未知攻击并

在以后过滤掉这些攻击。

( 3) 表决模块。当客户的请求到达后, 一个过滤进程便产

生, 进而一个表决进程也产生。表决模块的主要功能是收集来

自验证模块的有效性的值 , 把被选择的响应送到过滤模块 , 把

投票的结果送给自适应重组模块。

表决使代理服务器能够提供不间断的服务 , 即使应用服务

器中有一个被攻击 , 如当一个应用服务器被攻击 , 如果用户的

请求也被传到了另一个应用服务器 , 表决模块将使用有效性验

证的值来选择来自未被攻击服务器的响应。因为同样的攻击

对不同的服务器将会有不同的影响 , 所以通过运行具有相同内

容而具有多样性复制的服务器将会提供更强健的服务。另外 ,

内容的复制也使系统有了冗余 , 即使某一个内容被攻击者改

变, 通过有效性验证也能选择出正确的内容。内容检查程序对

被改变的时间和响应内容的 MD5 哈希值与预存值进行比较。

当然这个程序只能用于静态内容的比较而不能用于动态内容

的比较。

在表决模块中产生的统计数据将被送到自适应重组模块

以便它更新过滤请求的策略。需要收集的统计数据如下 :

�服务器。每一个服务器的有效值被收集 , 并计算平均

值, 服务器的有效值越高 , 被指定到此服务器的请求就越多。

�URL。每一个 URL 的有效值都被收集。

�客户。每个客户的有效值都被收集 , 并被用于自适应重

组模块建立“黑名单”。

�URL与服务器。如果一个 URL 被复制到多个服务器并

且对此 URL的请求也被传送到多个服务器 , 则每个服务器的

URL 的有效值都被收集。

�客户与服务器。每个服务器的客户有效值都被收集。

这些被计算的有效值用于自适应重组模块更新过滤请求

策略。如果不止一个服务器在运行而且某一个服务器在某个

时间段内的平均有效值小于一个阈值 , 那么此服务器接收请求

的数量就减少 ; 反之亦然。

( 4) 自适应重组模块。它接收到来自表决模块、验证模

块、日志与监控模块的数据 , 在需要的时候更新过滤策略和执

行服务器重组。具体功能包括 : ①服务器工作模式的改变。服

务器工作的模式有两种: 全部参与和主 /备式。一开始 , 服务器

是全部参与 , 当攻击增加时 , 工作模式转变为主 /备式。②黑名

单。来自表决模块的统计信息被用于去更新策略和黑名单。

黑名单里访问某一个 URL的所有 IP地址都将被过滤。黑名单

里的条目可能是某一个 IP, 访问某个 IP 的 URL, ( 下转第 126 页 )
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表 2 RC6 加、解密算法

算法 1 R C6 加密算法 算法 2 R C6 解密算法

输入 : 128 bits 明文 A , B , C, D

轮数 r

轮密钥 S[ 2 r + 3]

输出 : 密文 A , B, C, D
算法 : = B + S[ 0 ]

D = D + S[ 1]

For i = 1 to r do

{
t = ( B * ( 2B + 1) ) < < < 5

u = ( D* ( 2D + 1 ) ) < < < 5

A = ( ( A t̂) < < < u) + S[ 2i]

C = ( ( C ^ u ) < < < t) +

S[ 2i + 1]
( A , B, C , D) = ( B , C, D, A )

}

A = A + S[ 2r + 2]

C = C + S[ 2 r + 3]

输入 : 128 bits 密文 A , B , C, D

轮数 r
轮密钥 S[ 2 r + 3]

输出 : 明文 A , B, C, D

算法 : = C - S[ 2 r + 3]

A = A - S[ 2r + 2]
For i = r down to 1 do

{

( A , B, C , D) = ( , D, A , B , C)

u = ( D* ( 2D + 1 ) ) < < < 5

t = ( B * ( 2B + 1) ) < < < 5
C = ( ( C - S[ 2 i + 1] ) > > >

t) û

A = ( ( A - S[ 2 i] ) > > > u ) ^

t
}

D = D - S[ 1]

B = B - S[ 0 ]

 注 : 符号“< < < ”表示向左循环移位 ; “> > > ”表示向右循环移位。

此外 , RC6 还具有相当大的灵活性 , 密钥生成算法见表 3

的算法 3。也就是说它可以通过改变密钥生成逻辑中的两个

常数 P32 和 Q32的值使之成为“专用的 RC6”。
表 3 RC6 的密钥生成算法

算法 3 R C6 密钥生成算法

输入 : 用户密钥 L[ c]

轮数 r
输出 : 轮密钥 S[ 2 r + 4]

算法 : [ 0] = P32

For i = 1 to 2r + 3 do

S[ i] = S[ i - 1] + Q32

A = B = i = j

v = 3 * max{ c , 2 r + 4}

for s = 1 to v do

{
A = S[ iI] = ( S[ i] + A + B) < < < 3

B = L[ jI] = ( L[ j] + A + B) < < < ( A + B)

i = ( i + 1) mod( 2 r + 4)

j = ( j + 1) mod c

}

  由于分组密码多用于高速、实时的数据加解密处理, 所以

其实现速度非常重要。这一点从分组密码的设计原则也可以

看出。如果采用工程实践中常用的 C 语言编写的程序不能充

分利用 TMS320C6201 的并行特性 , 无法满足实用中对 RC6 算

法实现速度的要求。本文为了达到最佳的实现效果, 经过深入

分析、比较 , 决定采用手工直接编写线性汇编程序的方法。在

程序编写过程中 , 我们充分利用了 TMS320C6201 芯片的八个

功能单元 , 即在一个时钟周期内实现尽可能多的指令。经过反

复优化核心代码 , 达到了理想的效果 : 在 RC6 的多分组加密算

法中 , 轮变换部分每个时钟周期平均执行 5. 0 条指令; 与用 C

语言编写的代码经 TI 提供的汇编优化器优化后的代码执行效

率相比 , 直接用线性汇编语言编写的代码效率提高了近一个数

量级 , 速度指标超过了相同环境下文献[ 2] 中提出的指标。

3  结论

本文中 , 包括加、解密算法、测试程序和密钥生成逻辑在内

的整个代码总量为 10KB。在实现中 , 我们针对 RC6 算法进行

分析、综合 , 并充分利用 DSP 的特点提高运行的速度。达到的

运算能力如表 4 所示。

表 4 RC6 加、解密速度
类型 单分组加密 单分组解密 多分组加密 多分组解密

处理速度 ( Mbps) 106 . 7 116 . 4 157 . 1 154 . 2

 注 : R C6 为 128 bit / 分组。

在深入分析 RC6 算法的基础上 , 我们充分利用 DSP 的特

点, 达到了数据处理的理想速度。从表 1 数据可以看出 , 实现

RC6 算法的速度超过了国外同行 [ 2, 3] 在相同环境下的实现速

度。
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漏洞, 对外界不可访问时 , 此 URL 将被注册到黑名单。

( 5) 日志与监控模块。日志与监控模块在代理服务器中

被作为一个进程来监控服务器和其他模块的安全状况 , 并保存

代理服务器的日志。监控的周期是随着代理服务器状况而动

态地改变。其他功能包括 : 周期性地检查应用服务器的哈希

值, 如果发现应用服务器内有任何错误 , 提醒应用服务器内的

代理模块以便让其恢复。如果发现代理服务器内任何模块有

错误或者性能下降 , 通知自适应重组模块进行重组或适应性变

化。而且通知灾难评估模块 , 灾难评估模块对其进行分析评

估, 如果损伤超过某一个阈值 , 则启用备用的代理服务器 , 使受

损的代理服务器处于恢复之中, 一旦恢复 , 使其成为备用。

4 结束语

本文构建了一个具有容侵能力的 Web 服务器, 通过使用

冗余和多样性的方法既能处理已知攻击 , 也能处理未知攻击 ,

这使得服务器即使在受到攻击的情况下仍能对外提供有效服

务。
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