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摘　要：针对典型电子支付协议存在的安全目标单一，不能满足日益提高的安全需求等问题，提出了一种能够
满足认证性、密钥新鲜性、密钥秘密性、非否认性、公平性、可追究性和原子性等多种安全属性的复合型安全支付

协议，该协议的认证子协议基于令牌概念设计，能够实现高效认证及会话密钥协商。通过引入公钥证书证明协

议主体的身份、借助可信方传递付款收据以及采用 ＦＴＰ方式传送电子货币和付款收据等方式提出了支付子协
议。使用逻辑分析方法对该协议进行严格逻辑推理验证，结果表明该协议能够满足多种安全属性。

关键词：复合型支付协议；密钥新鲜性；密钥秘密性；原子性

中图分类号：ＴＰ３９３　　　文献标志码：Ａ　　　文章编号：１００１３６９５（２０１２）０７２６７２０６
ｄｏｉ：１０．３９６９／ｊ．ｉｓｓｎ．１００１３６９５．２０１２．０７．０７４

Ｄｅｓｉｇｎａｎｄｌｏｇｉｃａｌａｎａｌｙｓｉｓｏｆｃｏｍｐｏｕｎｄｐａｙｍｅｎｔｐｒｏｔｏｃｏｌ
ｓａｔｉｓｆｙｉｎｇａｖａｒｉｅｔｙｏｆｓｅｃｕｒｉｔｙｐｒｏｐｅｒｔｉｅｓ

ＣＨＥＮＬｉ，ＹＵＡＮＫａｉｙｉｎ
（ＣｅｎｔｅｒｏｆＭｏｄｅｒｎＥｄｕｃａｔｉｏｎａｌＴｅｃｈｎｏｌｏｇｙ，ＨｅｎａｎＵｎｉｖｅｒｓｉｔｙｏｆＥｃｏｎｏｍｉｃｓ＆Ｌａｗ，Ｚｈｅｎｇｚｈｏｕ４５０００２，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｉｎｖｉｅｗｏｆｔｈｅｅｘｉｓｔｉｎｇｐｒｏｂｌｅｍｓｏｆｔｈｅｐａｙｍｅｎｔｐｒｏｔｏｃｏｌｓ，ｅ．ｇ．ｓｅｃｕｒｉｔｙｇｏａｌｉｓｓｉｎｇｌｅ，ｉｎｃｒｅａｓｉｎｇｓｅｃｕｒｉｔｙｒｅｑｕｉｒｅｓ
ａｒｅｎｏｔｂｅｅｎｓａｔｉｓｆｉｅｄ．Ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｄａｃｏｍｐｏｕｎｄｐａｙｍｅｎｔｐｒｏｔｏｃｏｌ，ｗｈｉｃｈｓａｔｉｓｆｉｅｓａｖａｒｉｅｔｙｏｆｓｅｃｕｒｉｔｙｐｒｏｐｅｒｔｉｅｓ，ｓｕｃｈ
ａｓａｕｔｈｅｎｔｉｃｉｔｙ，ｆｒｅｓｈｎｅｓｓｏｆｋｅｙ，ｓｅｃｒｅｃｙｏｆｋｅｙ，ｎｏｎｒｅｐｕｄｉａｔｉｏｎ，ａｃｃｏｕｎｔａｂｉｌｉｔｙ，ｆａｉｒｎｅｓｓａｎｄａｔｏｍｉｃｉｔｙ．Ｔｈｅａｕｔｈｅｎｔｉｃａｔｉｏｎ
ｓｕｂｐｒｏｔｏｃｏｌｏｆｔｈｅｎｅｗｐｒｏｔｏｃｏｌｃａｎａｕｔｈｅｎｔｉｃａｔｅｉｄｅｎｔｉｔｉｅｓｏｆｔｈｅｉｍｐｏｒｔａｎｔｅｎｔｉｔｉｅｓｉｎｔｈｅｆｏｒｅｍｏｓｔｔｉｍｅ，ａｎｄｔｈｅｓｅｓｓｉｏｎｋｅｙｓ
ｕｓｅｄｆｏｒｔｒａｎｓａｃｔｉｏｎａｒｅｎｅｇｏｔｉａｔｅｄｅｆｆｉｃｉｅｎｔｌｙ．Ｔｈｅｐａｙｍｅｎｔｓｕｂｐｒｏｔｏｃｏｌｉｓｄｅｓｉｇｎｅｄｂｙｕｓｉｎｇｔｈｅｆｏｌｌｏｗｉｎｇｉｍｐｒｏｖｅｍｅｎｔｓ．Ｔｈｅ
ｆｉｒｓｔｉｍｐｒｏｖｅｍｅｎｔｉｓｉｎｔｒｏｄｕｃｉｎｇｃｅｒｔｉｆｉｃａｔｅｓｔｏｐｒｏｖｅｔｈｅｉｄｅｎｔｉｔｉｅｓｏｆｔｈｅｐｒｏｔｏｃｏｌｅｎｔｉｔｉｅｓ．Ｔｈｅｓｅｃｏｎｄｉｓｔｒａｎｓｍｉｔｔｉｎｇｔｈｅｐａｙ
ｍｅｎｔｒｅｃｅｉｐｔｓｂｙｔｈｅｔｒｕｓｔｅｄｐａｒｔｙ．ＴｈｅｔｈｉｒｄｉｓｕｓｉｎｇＦＴＰｔｏｔｒａｎｓｐｏｒｔｅｌｅｃｔｒｏｎｉｃｃａｓｈｅｓａｎｄｐａｙｍｅｎｔｒｅｃｅｉｐｔｓ．Ｔｈｅｎｅｗｐｒｏｔｏ
ｃｏｌｉｓｐｒｏｖｅｎｔｏｓａｔｉｓｆｙａｖａｒｉｅｔｙｏｆｓｅｃｕｒｉｔｙｐｒｏｐｅｒｔｉｅｓｂｙｔｈｅｌｏｇｉｃａｌａｎａｌｙｓｉｓ．
Ｋｅｙｗｏｒｄｓ：ｃｏｍｐｏｕｎｄｐａｙｍｅｎｔｐｒｏｔｏｃｏｌ；ｆｒｅｓｈｎｅｓｓｏｆｋｅｙ；ｓｅｃｒｅｃｙｏｆｋｅｙ；ａｔｏｍｉｃｉｔｙ

!

　引言

现有大多数电子支付协议［１～３］安全目标单一，即协议设计

通常只考虑满足部分安全属性，甚至有些协议还不能达到其预

期的安全目标。例如，针对匿名电子现金支付协议ＩＳＩ［３］，文献
［４］使用改进的ＳＶＯ逻辑、文献［５］使用所提出的电子商务安
全协议分析工具、文献［６］使用串空间方法均进行了分析，指
出了该协议存在的缺陷，但这些文献都没有给出对协议 ＩＳＩ的
改进方案。

针对上述问题，本文提出一种新的能够满足多种安全属性

的复合型安全支付协议。该协议包括认证子协议和支付子协

议两部分。其中基于令牌的认证子协议（ｔｏｋｅｎｂａｓｅｄａｕｔｈｅｎｔｉｃ
ａｔｅｄｋｅｙｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌ，ＴＡＫＥＰ）能够实现对移动商务交易
主体身份的高效认证和交易会话密钥的协商。支付子协议

（ａｎｏｎｙｍｏｕｓｅｃａｓｈｐａｙｍｅｎｔｐｒｏｔｏｃｏｌ，ＡＥＣＰＰ）是通过融合认证
子协议ＴＡＫＥＰ、改进协议ＩＳＩ设计而成的。本文还使用逻辑分

析方法［７］对新协议的安全目标进行了严格的逻辑推理验证。

"

　满足多种安全属性的支付协议

本章提出能够满足多种安全属性的复合型支付协议，该协

议包括五个参与实体：移动用户ＭＵ、网络信息服务提供商ＳＰ、
攻击者Ｉ以及 ＭＵ和 ＳＰ都信任的货币服务方 ＣＳ与仲裁方
ＡＤＪ。

"


"

　认证子协议

１１１　令牌构造
基于令牌概念设计认证协议，能够实现对交易实体ＭＵ的

第一时间显性认证，令牌基于ｈａｓｈ链技术构造，利用ｈａｓｈ函数
的单向性实现对令牌持有者的验证。

ＭＵ构造一个ｈａｓｈ链，首先确定安全的 ｈａｓｈ函数 ｈ，安全
参数记为ｋ，ｈ：｛０，１｝｜→｛０，１｝ｋ，随机选择一个秘密种子ｓ，迭
代执行ｈａｓｈ函数ｎ次，得到如下ｈａｓｈ链：

Ｔ０＝ｈｎ（ｓ）＝ｈ（ｈｎ－１（ｓ））＝ｈ（ｈ（ｈ（ｈ（．．．ｈ（ｓ       ）））））
ｎ
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Ｈａｓｈ链中的节点构成顺序的验证材料（称为令牌，表示为
ｔｏｋｅｎ）集合，Ｔ０作为ｈａｓｈ链验证锚用于验证 ｈａｓｈ链节点即令
牌的有效性，每次 ＭＵ登录 ＳＰ网站出示一个（或多个）令牌，
ＭＵ第ｉ次（ｉ从１到 ｎ）出示自己的认证令牌，记为ｔｏｋｅｎｉＭＵ＝

ｈｎ－ｉ（ｓ）。
ＣＳ接收到ＳＰ转发的ＭＵ认证请求消息，包含 ＭＵ出示的

令牌，ＣＳ计算ｈｉ（ｔｏｋｅｎＭＵ
ｉ），并与其验证锚 Ｔ０比较，相等表示

该令牌有效，并更新链节指针为当前ｉ值。
１１２　基于令牌的认证子协议

基于令牌的认证子协议ＴＡＫＥＰ描述如下：
ａ）ＭＵ→ ＳＰ：ＩＤＭＵ，ＳＰ，ＴｏｋｅｎＭＵ

ｎ－２，｛ＴＳ，ＴｏｋｅｎＭＵ
ｎ－１，

｛ＫＭＵ＿ＳＰ｝ＫＭＡＣ１｝ＫＣＳ，ＭＡＣ１。

ｂ）ＳＰ→ ＣＳ：ＩＤＭＵ，ＳＰ，ＴｏｋｅｎＭＵ
ｎ－２，｛ＴＳ，ＴｏｋｅｎＭＵ

ｎ－１，

｛ＫＭＵ＿ＳＰ｝ＫＭＡＣ１｝ＫＣＳ，ＭＡＣ２。

ｃ）ＣＳ→ＳＰ：ＩＤＭＵ，ＳＰ，｛ＴＳ，ＳＵＣＣ，｛ＫＭＵ＿ＳＰ｝ＫＭＡＣ１｝ＫＳＰ＿ＣＳ＿１，

ＭＡＣ３。
ｄ）ＳＰ→ＭＵ：ＩＤＭＵ，ＳＰ，｛ＴＳ，ＳＵＣＣ｝ＫＭＵ＿ＳＰ，ＭＡＣ４。
协议约定及说明如下：

ａ）ＳＰ表示主体ＳＰ的身份标志符。
ｂ）ＩＤＭＵ表示ＭＵ的匿名身份标志符，ＭＵ真实身份对除ＣＳ

之外的协议主体来说是保密的。

ｃ）ＴＳ表示协议主体产生的时间戳，协议中包含的令牌产
生方式为：ｔｏｋｅｎＭＵ

ｎ＝ｈｎ＋１（ｓ），ｔｏｋｅｎｎ＋１ＭＵ ＝ｈ
ｎ＋２（ｓ）。

ｄ）ＫＣＳ表示ＣＳ的公钥，ＳＵＣＣ表示认证成功的标志。
ｅ）会话密钥ＫＭＵ＿ＳＰ由ＭＵ产生，使用共享密钥ＫＭＡＣ１和 ＫＣＳ

双重加密后，通过ＣＳ安全传递给ＳＰ。ＫＭＵ＿ＳＰ用于ＭＵ与ＳＰ安
全的交易。其生成方式如下：ＫＭＵ＿ＳＰ＝ＰＲＦ１２８（ＩＭＵ，ＩＳＰ，ＮＭＵ），
这里，ＮＭＵ表示由ＭＵ产生的随机数。

ｆ）ＰＲＦ１２８表示输出长度为１２８ｂｉｔ的伪随机数生成函数。
ｇ）ＫＭＡＣ１和ＫＭＡＣ２分别表示ＭＵ与ＳＰ共享的、ＳＰ与ＣＳ共享

的、用于加密ｈａｓｈ函数的密钥。
ｈ）ＫＳＰ＿ＣＳ＿１和 ＫＳＰ＿ＣＳ＿２分别表示 ＳＰ与 ＣＳ的两个共享子密

钥。ＫＳＰ＿ＣＳ＿１用于加密两者之间传递的数据，ＫＳＰ＿ＣＳ＿２用于构造两
者传递消息的ＭＡＣ。

ｉ）消息完整性认证码ＭＡＣ１～ＭＡＣ４定义如下：

ＭＡＣ１＝ＨＭＡＣ（ＩＤＭＵ，ＳＰ，ｔｏｋｅｎＭＵ
ｎ－２，｛ＴＳ，ｔｏｋｅｎＭＵ

ｎ－１，

｛ＫＭＵ＿ＳＰ｝ＫＭＡＣ１｝ＫＣＳ，ＫＭＡＣ１）；

ＭＡＣ２ ＝ＨＭＡＣ（ＫＳＰ＿ＣＳ＿２，ＩＤＭＵ，ＳＰ，ｔｏｋｅｎＭＵ
ｎ－２，｛ＴＳ，

ｔｏｋｅｎＭＵ
ｎ－１，｛ＫＭＵ＿ＳＰ｝ＫＭＡＣ１｝ＫＣＳ，ＫＭＡＣ２）；

ＭＡＣ３＝ＨＭＡＣ（ＫＳＰ＿ＣＳ＿２，ＩＤＭＵ，ＳＰ，｛ＴＳ，ＳＵＣＣ，｛ＫＭＵ＿ＳＰ｝
ＫＭＡＣ１｝ＫＳＰ＿ＣＳ＿１，ＫＭＡＣ２）；

ＭＡＣ４＝ＨＭＡＣ（ＩＤＭＵ，ＳＰ，｛ＴＳ，ＳＵＣＣ｝ＫＭＵ＿ＳＰ，ＫＭＡＣ１）；

ＨＭＡＣ表示加密的ｈａｓｈ函数。

"


#

　支付子协议

匿名电子现金支付协议ＩＳＩ［３］涉及三个参与者：客户Ａ、商
家Ｂ以及双方都信任的货币服务方 ＣＳ，付款人 Ａ向收款人 Ｂ
付款，整个付款过程中付款人Ａ保持匿名。

ａ）Ａ→Ｂ：ＫＡＢ。
ｂ）Ｂ→Ａ：｛ＫＢ｝ＫＡＢ。

ｃ）Ａ→Ｂ：｛｛ｃｏｉｎｓ｝Ｋ－１ＣＳ，ＳＫＡ，Ｋ＿ＳＥＳ，Ｓ＿ＩＤ｝ＫＢ。

ｄ）Ｂ→ＣＳ：｛｛ｃｏｉｎｓ｝Ｋ－１ＣＳ，ＳＫＢ，ｔｒａｎｓａｃｔｉｏｎ｝ＫＣＳ。

ｅ）ＣＳ→Ｂ：｛｛ｎｅｗ＿ｃｏｉｎｓ｝Ｋ－１ＣＳ｝ＳＫＢ。

ｆ）Ｂ→Ａ：｛｛ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ｝ＫＢ
－１｝ＳＫＡ。

文献［４～６］对匿名电子现金支付协议ＩＳＩ进行了分析，发
现该协议存在以下安全漏洞和缺陷：

ａ）使用商家提供的公钥作为其身份证明，将导致该协议
无法实现非否认性。

ｂ）在以下两种情况下，该协议无法满足公平性、可追究
性：一是通信信道不可靠，二是商家Ｂ企图恶意欺骗。

ｃ）在一般情况下，该协议不能实现原子性。但是上述文
献都没有提出改进方案。

本文研究发现，协议ＩＳＩ的第一条消息以明文方式传递交
易主体之间的会话密钥 ＫＡＢ，将导致密钥的秘密性无法确保。
针对上述缺陷，本文提出的复合型协议将作以下改进：

ａ）改进１。由于认证子协议ＴＡＫＥＰ实现了会话密钥的协
商，所以根据协议执行的时序关系，原 ＩＳＩ协议的第 ａ）步可
省略。

ｂ）改进２。由于在原协议语句 ｂ）中，商家提供的公钥不
能作为其身份的证明，因此本协议改为：ＳＰ向 ＭＵ提供由 ＴＴＰ
为其签发的公钥证书｛ｋＳＰ，ＳＰ｝Ｋ

－１
ＴＴＰ证明自己的身份。

ｃ）改进３。为了防止原协议商家 ＳＰ的恶意欺骗，本协议
将发送付款收据的方式改为由货币服务方ＣＳ转交的方式。

ｄ）改进４。将协议语句 ｄ）和 ｅ）中的消息传送方式改为
ＦＴＰ方式，通过多次传输使 ＳＰ和 ＭＵ得到他们各自应得的付
款和支付收据。防止由于信道出现故障所导致的协议执行被

中断情况的发生。

ＩＳＩ的改进法方案即支付子协议ＡＥＣＰＰ描述如下：
ａ）ＳＰ→ＭＵ：｛｛ｋＳＰ，ＳＰ｝Ｋ

－１
ＴＴＰ｝ＫＭＵ＿ＳＰ。

ｂ）ＭＵ→ＳＰ：｛｛ｃｏｉｎｓ｝Ｋ－１ＣＳ，ＳＫＭＵ，Ｋ＿ＳＥＳ，Ｓ＿ＩＤ｝ＫＳＰ。

ｃ）ＳＰ→ＣＳ：｛｛ｃｏｉｎｓ｝Ｋ－１ＣＳ，ＳＫＳＰ，ｔｒａｎｓａｃｔｉｏｎ，ＩＤＭＵ｝ＫＣＳ，｛｛ａ

ｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ｝Ｋ－１ＳＰ｝ＳＫＭＵ。

ｄ）ＳＰＣＳ：｛｛ｎｅｗ＿ｃｏｉｎｓ｝Ｋ－１ＣＳ｝ＳＫＳＰ。

ｅ）ＭＵＣＳ：｛｛ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ｝Ｋ－１ＳＰ｝ＳＫＭＵ。

#

　协议安全属性分析

本章使用逻辑分析方法［７］对复合型支付协议的安全属性

进行严格的逻辑推理验证。鉴于篇幅有限，逻辑分析方法不在

此赘述。

#


"

　认证性和密钥新鲜性分析

１）给出主体ＭＵ认证性和密钥新鲜性的形式化定义
Ｇ１：ｂｅｌｉｅ（ＭＵ，ｓｈａｒｅ（ＭＵ，ＳＰ，ＫＭＵ＿ＳＰ＋））
Ｇ２：ｂｅｌｉｅ（ＭＵ，ｆｒｅｓｈ（ＫＭＵ＿ＳＰ））
Ｇ３：ｂｅｌｉｅ（ＭＵ，ｂｅｌｉｅ（ＳＰ，ｓｈａｒｅ（ＳＰ，ＭＵ，ＫＭＵ＿ＳＰ）））
Ｇ４：ｂｅｌｉｅ（ＭＵ，ｂｅｌｉｅ（ＳＰ，ｆｒｅｓｈ（ＫＭＵ＿ＳＰ）））
２）列出主体ＭＵ的初始假设
Ｐ１：ｂｅｌｉｅ（ＭＵ，ｐｏｓｓｅ（ＭＵ，ＫＭＵ＿ＳＰ））
Ｐ２：ｂｅｌｉｅ（ＭＵ，ｆｒｅｓｈ（ＫＭＵ＿ＳＰ））
Ｐ３：ｂｅｌｉｅ（ＭＵ，ｆｒｅｓｈ（ＴＳ））
Ｐ４：ｂｅｌｉｅ（ＭＵ，ｓｈａｒｅ（ＭＵ，ＳＰ，ＫＭＡＣ１））
Ｐ５：ｒｅｃｅｉ（ＭＵ，（ＩＤＭＵ，ＳＰ，Ｅ（（ＴＳ，ＳＵＣＣ），ＫＭＵ＿ＳＰ），Ｈ
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（（ＩＤＭＵ，ＳＰ，Ｅ（（ＴＳ，ＳＵＣＣ），ＫＭＵ＿ＳＰ）），ＫＭＡＣ１）））
Ｐ６：ｂｅｌｉｅ（ＭＵ，ｒｅｃｅｉ（ＭＵ，（ＩＤＭＵ，ＳＰ，Ｅ（（ＴＳ，ＳＵＣＣ），

ＫＭＵ＿ＳＰ），Ｈ（（ＩＤＭＵ，ＳＰ，Ｅ（（ＴＳ，ＳＵＣＣ），ＫＭＵ＿ＳＰ）），ＫＭＡＣ１））））
Ｐ７：ｂｅｌｉｅ（ＭＵ，ｓｅｎｄ（ＳＰ，Ｅ（（ＴＳ，ＳＵＣＣ），ＫＭＵ＿ＳＰ））∧ｒｅｃｅｉ

（ＭＵ，Ｅ（（ＴＳ，ＳＵＣＣ），ＫＭＵ＿ＳＰ））→ｂｅｌｉｅ（ＳＰ，ｓｈａｒｅ（ＳＰ，ＭＵ，
ＫＭＵ＿ＳＰ））∧ｂｅｌｉｅ（ＳＰ，ｆｒｅｓｈ（ＫＭＵ＿ＳＰ））
３）对主体ＭＵ的认证性和密钥新鲜性进行逻辑验证
（１）ｒｅｃｅｉ（ＭＵ，（ＩＤＭＵ，ＳＰ，Ｅ（（ＴＳ，ＳＵＣＣ），ＫＭＵ＿ＳＰ），Ｈ

（（ＩＤＭＵ，ＳＰ，Ｅ（（ＴＳ，ＳＵＣＣ），ＫＭＵ＿ＳＰ）），ＫＭＡＣ１）））→ｂｅｌｉｅ（ＭＵ，
ｒｅｃｅｉ（ＭＵ，（ＩＤＭＵ，ＳＰ，Ｅ（（ＴＳ，ＳＵＣＣ），ＫＭＵ＿ＳＰ），Ｈ（（ＩＤＭＵ，ＳＰ，Ｅ
（（ＴＳ，ＳＵＣＣ），ＫＭＵ＿ＳＰ）），ＫＭＡＣ１）））） ＡＢ１，Ｐ５，ＮＥＲ

（２）ｂｅｌｉｅ（ＭＵ，ｒｅｃｅｉ（ＭＵ，（ＩＤＭＵ，ＳＰ，Ｅ（（ＴＳ，ＳＵＣＣ），
ＫＭＵ＿ＳＰ），Ｈ（（ＩＤＭＵ，ＳＰ，Ｅ（（ＴＳ，ＳＵＣＣ），ＫＭＵ＿ＳＰ）），ＫＭＡＣ１））））

ＡＢ２，Ｐ６，ＭＰＲ，（１）
（３）ｂｅｌｉｅ（ＭＵ，ｒｅｃｅｉ（ＭＵ，Ｅ（（ＴＳ，ＳＵＣＣ），ＫＭＵ＿ＳＰ）））

ＡＢ１，ＡＭＲ，（２）
（４）ｂｅｌｉｅ（ＭＵ，ｓｅｎｄ（ＳＰ，Ｅ（（ＴＳ，ＳＵＣＣ），ＫＭＵ＿ＳＰ））

ＡＢ１，ＡＢ２，Ｐ４，ＭＰＲ，（２）
（５）ｂｅｌｉｅ（ＭＵ，ｂｅｌｉｅ（ＳＰ，ｓｈａｒｅ（ＳＰ，ＭＵ，ＫＭＵ＿ＳＰ）））
　　ｂｅｌｉｅ（ＭＵ，ｂｅｌｉｅ（ＳＰ，ｆｒｅｓｈ（ＫＭＵ＿ＳＰ）））

ＡＢ１，Ｐ７，（３），（４）
（６）ｂｅｌｉｅ（ＭＵ，ｓｈａｒｅ（ＭＵ，ＳＰ，ＫＭＵ＿ＳＰ）） ＡＢ１，Ｐ１，（３），（４）
（７）ｂｅｌｉｅ（ＭＵ，ｐｏｓｓｅ（ＳＰ，ｓｈａｒｅ（ＭＵ，ＳＰ，ＫＭＵ＿ＳＰ）））∧ｓｅｎｄ

（ＳＰ，（ＴＳ，ＳＵＣＣ）） ＡＢ１，ＡＳＡ１，Ｐ１，（３）
（８）ｂｅｌｉｅ（ＭＵ，ｒｅｃｅｉ（ＭＵ，（ＴＳ，ＳＵＣＣ）））

ＡＢ１，ＡＣＣ１，Ｐ１，（３）
（９）ｂｅｌｉｅ（ＭＵ，ｆｒｅｓｈ（Ｅ（（ＴＳ，ＳＵＣＣ），ＫＭＵ＿ＳＰ）））

ＡＢ１，ＡＭＦ１，Ｐ３，（７）
（１０）ｂｅｌｉｅ（ＭＵ，ｓｅｎｄ（ＳＰ，Ｅ（（ＴＳ，ＳＵＣＣ），ＫＭＵ＿ＳＰ））

ＡＢ１，ＡＮＶ，（６），（９）
（１１）ｂｅｌｉｅ（ＭＵ，ｓｈａｒｅ（ＭＵ，ＳＰ，ＫＭＵ＿ＳＰ＋））

ＡＢ１，（６），（７），（１０）
根据上述逻辑推理得到的结论（５）、（１１）和 Ｐ２，可以得出

协议能够满足关于ＭＵ的认证性和密钥新鲜性目标。
４）给出主体ＳＰ认证性和密钥新鲜性的形式化定义
Ｇ５：ｂｅｌｉｅ（ＳＰ，ｓｈａｒｅ（ＳＰ，ＭＵ，ＫＭＵ＿ＳＰ＋））
Ｇ６：ｂｅｌｉｅ（ＳＰ，ｆｒｅｓｈ（ＫＭＵ＿ＳＰ））
Ｇ７：ｂｅｌｉｅ（ＳＰ，ｂｅｌｉｅ（ＭＵ，ｓｈａｒｅ（ＭＵ，ＳＰ，ＫＭＵ＿ＳＰ）））
Ｇ８：ｂｅｌｉｅ（ＳＰ，ｂｅｌｉｅ（ＭＵ，ｆｒｅｓｈ（ＫＭＵ＿ＳＰ）））
５）列出主体ＳＰ的初始假设
Ｐ１：ｂｂｅｌｉｅ（ＳＰ，ｐｏｓｓｅ（ＭＵ，ＫＭＵ＿ＳＰ））
Ｐ２：ｂｅｌｉｅ（ＳＰ，ｆｒｅｓｈ（ＴＳ））
Ｐ３：ｂｅｌｉｅ（ＳＰ，ｓｈａｒｅ（ＳＰ，ＣＳ，ＫＭＡＣ２））

Ｐ４：ｂｅｌｉｅ（ＳＰ，ｓｈａｒｅ（ＳＰ，ＣＳ，ＫＣＳ＿ＳＰ＿１））
Ｐ５：ｂｅｌｉｅ（ＳＰ，ｓｈａｒｅ（ＳＰ，ＭＵ，ＫＭＡＣ１））

Ｐ６：ｒｅｃｅｉ（ＳＰ，（ＩＤＭＵ，ＳＰ，Ｅ（（ＴＳ，ＳＵＣＣ，Ｅ（ＫＭＵ＿ＳＰ，ＫＭＡＣ１）），
ＫＳＰ＿ＣＳ＿１），Ｈ（（ＫＳＰ＿ＣＳ＿２，ＩＤＭＵ，ＳＰ，Ｅ（（ＴＳ，ＳＵＣＣ，Ｅ（ＫＭＵ＿ＳＰ，
ＫＭＡＣ１）），ＫＳＰ＿ＣＳ＿１）），ＫＭＡＣ２））

Ｐ７：ｂｅｌｉｅ（ＳＰ，ｒｅｃｅｉ（ＳＰ，（ＩＤＭＵ，ＳＰ，Ｅ（（ＴＳ，ＳＵＣＣ，Ｅ（ＫＭＵ＿ＳＰ，
ＫＭＡＣ１）），ＫＳＰ＿ＣＳ＿１），Ｈ（（ＫＳＰ＿ＣＳ＿２，ＩＤＭＵ，ＳＰ，Ｅ（（ＴＳ，ＳＵＣＣ，Ｅ

（ＫＭＵ＿ＳＰ，ＫＭＡＣ１）），ＫＳＰ＿ＣＳ＿１）），ＫＭＡＣ２）））

Ｐ８：ｂｅｌｉｅ（ＳＰ，ｓｅｎｄ（ＭＵ，ｓｈａｒｅ（ＳＰ，ＭＵ，ＫＭＵ＿ＳＰ）））γｂｅｌｉｅ
（ＭＵ，ｓｈａｒｅ（ＭＵ，ＳＰ，ＫＭＵ＿ＳＰ））∧ｂｅｌｉｅ（ＭＵ，ｆｒｅｓｈ（ＫＭＵ＿ＳＰ））
６）对主体ＳＰ的认证性和密钥新鲜性进行逻辑验证
（１）ｒｅｃｅｉ（ＳＰ，（ＩＤＭＵ，ＳＰ，Ｅ（（ＴＳ，ＳＵＣＣ，Ｅ（ＫＭＵ＿ＳＰ，ＫＭＡＣ１）），

ＫＳＰ＿ＣＳ＿１），Ｈ（（ＫＳＰ＿ＣＳ＿２，ＩＤＭＵ，ＳＰ，Ｅ（（ＴＳ，ＳＵＣＣ，Ｅ（ＫＭＵ＿ＳＰ，
ＫＭＡＣ１）），ＫＳＰ＿ＣＳ＿１）），ＫＭＡＣ２））→ｂｅｌｉｅ（ＳＰ，ｒｅｃｅｉ（ＳＰ，（ＩＤＭＵ，ＳＰ，Ｅ

（（ＴＳ，ＳＵＣＣ，Ｅ（ＫＭＵ＿ＳＰ，ＫＭＡＣ１）），ＫＳＰ＿ＣＳ＿１），Ｈ（（ＫＳＰ＿ＣＳ＿２，ＩＤＭＵ，
ＳＰ，Ｅ（（ＴＳ，ＳＵＣＣ，Ｅ（ＫＭＵ＿ＳＰ，ＫＭＡＣ１）），ＫＳＰ＿ＣＳ＿１）），ＫＭＡＣ２）））

ＡＢ１，Ｐ６，ＮＥＲ
（２）ｂｅｌｉｅ（ＳＰ，ｒｅｃｅｉ（ＳＰ，（ＩＤＭＵ，ＳＰ，Ｅ（（ＴＳ，ＳＵＣＣ，Ｅ

（ＫＭＵ＿ＳＰ，ＫＭＡＣ１）），ＫＳＰ＿ＣＳ＿１），Ｈ（（ＫＳＰ＿ＣＳ＿２，ＩＤＭＵ，ＳＰ，Ｅ（（ＴＳ，

ＳＵＣＣ，Ｅ（ＫＭＵ＿ＳＰ，ＫＭＡＣ１）），ＫＳＰ＿ＣＳ＿１）），ＫＭＡＣ２）））

ＡＢ１，ＡＢ２，Ｐ７，ＭＰＲ，（１）
（３）ｂｅｌｉｅ（ＳＰ，ｓｅｎｄ（ＣＳ，Ｅ（（ＴＳ，ＳＵＣＣ，Ｅ（ＫＭＵ＿ＳＰ，ＫＭＡＣ１）），

ＫＳＰ＿ＣＳ＿１））） ＡＢ１，ＡＢ２，Ｐ３，ＭＰＲ，（２）
（４）ｂｅｌｉｅ（ＳＰ，ｒｅｃｅｉ（ＳＰ，Ｅ（（ＴＳ，ＳＵＣＣ，Ｅ（ＫＭＵ＿ＳＰ，ＫＭＡＣ１）），

ＫＳＰ＿ＣＳ＿１））） ＡＢ１，ＡＭＲ，（２）
（５）ｂｅｌｉｅ（ＳＰ，ｒｅｃｅｉ（ＳＰ，（ＴＳ，ＳＵＣＣ，Ｅ（ＫＭＵ＿ＳＰ，ＫＭＡＣ１））））

ＡＢ１，ＡＣＣ１，Ｐ４，（４）
（６）ｂｅｌｉｅ（ＳＰ，ｒｅｃｅｉ（ＳＰ，Ｅ（ＫＭＵ＿ＳＰ，ＫＭＡＣ１）））ＡＢ１，ＡＭＲ，（５）

（７）ｂｅｌｉｅ（ＳＰ，ｓｅｎｄ（ＭＵ，ｓｈａｒｅ（ＳＰ，ＭＵ，ＫＭＵ＿ＳＰ）））

ＡＢ１，ＡＳＡ１，Ｐ５，（６）
（８）ｂｅｌｉｅ（ＳＰ，ｂｅｌｉｅ（ＭＵ，ｓｈａｒｅ（ＭＵ，ＳＰ，ＫＭＵ＿ＳＰ）））
　　ｂｅｌｉｅ（ＳＰ，ｂｅｌｉｅ（ＭＵ，ｆｒｅｓｈ（ＫＭＵ＿ＳＰ））） ＡＢ１，Ｐ８，（７）
（９）ｂｅｌｉｅ（ＳＰ，ｂｅｌｉｅ（ＭＵ，ｓｈａｒｅ（ＭＵ，ＳＰ，ＫＭＵ＿ＳＰ）））

ＡＢ１，Ｐ１，（８）
（１０）ｂｅｌｉｅ（ＳＰ，ｒｅｃｅｉ（ＳＰ，ｓｈａｒｅ（ＳＰ，ＭＵ，ＫＭＵ＿ＳＰ）））

ＡＢ１，ＡＣＣ１，Ｐ５，（６）
（１１）ｂｅｌｉｅ（ＳＰ，ｓｈａｒｅ（ＳＰ，ＭＵ，ＫＭＵ＿ＳＰ）） ＡＢ１，（７），（１０）
（１２）ｂｅｌｉｅ（ＳＰ，ｐｏｓｓｅ（ＳＰ，ｓｈａｒｅ（ＳＰ，ＭＵ，ＫＭＵ＿ＳＰ）））

ＡＢ１，ＡＭＰ１，（１０）
（１３）ｂｅｌｉｅ（ＳＰ，ｓｈａｒｅ（ＳＰ，ＭＵ，ＫＭＵ＿ＳＰ）） ＡＢ１，Ｐ１，（６），（７）
（１４）ｂｅｌｉｅ（ＳＰ，ｆｒｅｓｈ（ＫＭＵ＿ＳＰ）） ＡＢ１，ＡＭＦ１，Ｐ５，（５）
通过上述逻辑推理，可以得出协议满足关于 ＳＰ的认证性

和密钥新鲜性目标。

#


#

　密钥秘密性分析

协议分析的准备工作。

１）任务１　给出支付子协议的形式化描述。
（１）ｒｅｃｅｉ（ＭＵ，Ｅ（Ｓ（（ＫＳＰ，ＳＰ），Ｋ

－１
ＴＴＰ），ＫＭＵ＿ＳＰ））

（２）ｒｅｃｅｉ（ＳＰ，Ｅ（（Ｓ（ｃｏｉｎｓ，Ｋ－１ＣＳ），ＳＫＭＵ，Ｋ＿ＳＥＳ，Ｓ＿ＩＤ），ＫＳＰ））

（３）ｒｅｃｅｉ（ＣＳ，（Ｅ（（Ｓ（ｃｏｉｎｓ，Ｋ－１ＣＳ），ＳＫＳＰ，ｔｒａｎｓａｃｔｉｏｎ，

ＩＤＭＵ），ＫＣＳ），Ｅ（（Ｓ（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），Ｋ
－１
ＳＰ），ＳＫＭＵ））

（４）ｒｅｃｅｉ（ＳＰ，Ｅ（Ｓ（ｎｅｗ＿ｃｏｉｎｓ，Ｋ－１ＣＳ），ＳＫＳＰ））

（５）ｒｅｃｅｉ（ＭＵ，Ｅ（（Ｓ（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），Ｋ－１ＳＰ），ＳＫＭＵ））
２）任务２　列举协议的初始化集合。
列举协议主体 ＭＵ、ＳＰ、攻击者 Ｉ和仲裁方 ＡＤＪ的初始假

设集合、初始拥有集合，ＭＵ和ＳＰ接收消息集合。
ＩＮＩ＿ＳＭＵ＝｛ｃａｎｐｒ（ＭＵ，ａｕｔｈｅ（ＫＣＳ，ＣＳ）），ｃａｎｐｒ（ＭＵ，ａｕｔｈｅ
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（ＫＴＴＰ，ＴＴＰ））｝，
ＩＮＩ＿ＳＳＰ ＝｛ｂｅｌｉｅ（ＳＰ，ａｕｔｈｅ（ＫＣＳ，ＣＳ）），ｃａｎｐｒ（ＳＰ，ａｕｔｈｅ

（ＫＣＳ，ＣＳ））｝，

ＩＮＩ＿ＳＩ＝｛（ｉｎ（Ｋ
－１
ＣＳ，ＰＯＳＩ）∧ｉｎ（Ｋ

－１
ＴＴＰ，ＰＯＳＩ）∧ｉｎ（Ｋ

－１
ＭＵ，

ＰＯＳＩ）∧ｉｎ（Ｋ
－１
ＳＰ，ＰＯＳＩ））｝，

ＩＮＩ＿ＳＡＤＪ＝｛ｂｅｌｉｅ（ＡＤＪ，ａｕｔｈｅ（ＫＣＳ，ＣＳ））｝，

ＰＯＳ０ＭＵ＝｛ＳＫＭＵ，ＫＣＳ，ＫＴＴＰ，ＫＭＵ＿ＳＰ，ＫＭＵ，ＫＳＰ，Ｋ
－１
ＭＵ｝，

ＰＯＳ０ＳＰ＝｛ＳＫＳＰ，ＫＣＳ，ＫＴＴＰ，ＫＭＵ＿ＳＰ，ＫＭＵ，ＫＳＰ，Ｋ
－１
ＳＰ｝，

ＰＯＳ０Ｉ＝｛ＫＣＳ，ＫＭＵ，ＫＳＰ，ＫＴＴＰ｝，

ＰＯＳ０ＡＤＪ＝｛Ｓ（（ＫＳＰ，ＳＰ），Ｋ
－１
ＴＴＰ），ＫＴＴＰ，ＫＣＳ，ＫＭＵ，ＫＳＰ｝

ＲＥＶＭＵ＝｛｝，ＲＥＶＳＰ＝｛｝。
３）任务３　列举发方、收方非否认证据ＥＯＯ和ＥＯＲ。
ＥＯＯ＝Ｓ（ｎｅｗ＿ｃｏｉｎｓ，Ｋ－１ＣＳ）

ＥＯＲ＝Ｓ（（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），Ｋ－１ＳＰ）
（１）给出密钥秘密性的形式化定义
Ｇ（ｉｎ（ＫＭＵ＿ＳＰ，ＰＯＳＩ）∧ｉｎ（ＳＫＳＰ，ＰＯＳＩ）∧ｉｎ（ＳＫＭＵ，ＰＯＳＩ）

∧ｉｎ（Ｋ＿ＳＥＳ，ＰＯＳＩ）∧ｉｎ（Ｋ
－１
ＣＳ，ＰＯＳＩ））∧ｉｎ（Ｋ

－１
ＴＴＰ，ＰＯＳＩ）∧ｉｎ

（Ｋ－１ＭＵ，ＰＯＳＩ）∧ｉｎ（Ｋ
－１
ＳＰ，ＰＯＳＩ））。

（２）验证密钥秘密性目标
使用逻辑公理和推理规则，分析在每一条协议语句执行之

后，攻击者获取合法协议主体密钥信息的情况。以此判断密钥

秘密性目标是否满足。

证明　由于移动商务交易的网络环境是开放的，所以攻击
者能够截获、窃听、窜改协议消息。首先，分析协议第（１）条语
句。对攻击者而言，该语句执行后式（１．１）成立：

ｒｅｃｅｉ（Ｉ，（Ｅ（Ｓ（（ＫＳＰ，ＳＰ），Ｋ－１ＴＴＰ），ＫＭＵ＿ＳＰ）） （１１）

由攻击者初始拥有集合ＰＯＳ０Ｉ可知
（ｉｎ（ＫＭＵ＿ＳＰ，ＰＯＳＩ）） （１．２）

由式（１．１）（１．２）和密文理解公理ＡＣＣ１可得
ｉｎ（Ｓ（（ＫＳＰ，ＳＰ），Ｋ－１ＴＴＰ），ＰＯＳＩ） （１．３）

第（２）条语句执行后，对攻击者而言，式（１．４）成立。
ｒｅｃｅｉ（Ｉ，Ｅ（（Ｓ（ｃｏｉｎｓ，Ｋ－１ＣＳ），ＳＫＭＵ，Ｋ＿ＳＥＳ，Ｓ＿ＩＤ），ＫＳＰ）） （１．４）

由攻击者初始假设集合ＩＮＩ＿Ｓ０Ｉ可知
（ｉｎ（Ｋ－１ＳＰ，ＰＯＳＩ）） （１．５）

由式（１．４）（１．５）和密文理解公理ＡＣＣ１可得
ｉｎ（（Ｓ（ｃｏｉｎｓ，Ｋ－１ＣＳ），ＳＫＭＵ，Ｋ＿ＳＥＳ，Ｓ＿ＩＤ），ＰＯＳＩ） （１．６）

由上式可得

（ｉｎ（Ｋ＿ＳＥＳ，ＰＯＳＩ）∧ｉｎ（ＳＫＭＵ，ＰＯＳＩ）） （１．７）

由攻击者初始假设集合ＩＮＩ＿Ｓ０Ｉ可知
（ｉｎ（Ｋ－１ＳＰ，ＰＯＳＩ）） （１．８）

由式（１．７）（１．８）和密文理解公理ＡＣＣ１可得
ｉｎ（（Ｓ（ｃｏｉｎｓ，Ｋ－１ＣＳ），ＳＫＭＵ，Ｋ＿ＳＥＳ，Ｓ＿ＩＤ），ＰＯＳＩ） （１．９）

第（３）条语句执行后，对攻击者而言，式（１．１０）成立：
ｒｅｃｅｉ（Ｉ，（Ｅ（（Ｓ（ｃｏｉｎｓ，Ｋ－１ＣＳ），ＳＫＳＰ，ｔｒａｎｓａｃｔｉｏｎ，ＩＤＭＵ），ＫＣＳ），

Ｅ（（Ｓ（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），Ｋ－１ＳＰ），ＳＫＭＵ）） （１．１０）

由上式和消息接收公理ＡＭＲ可得
　ｒｅｃｅｉ（Ｉ，Ｅ（（Ｓ（ｃｏｉｎｓ，Ｋ－１ＣＳ），ＳＫＳＰ，ｔｒａｎｓａｃｔｉｏｎ，ＩＤＭＵ），ＫＣＳ）） （１．１１）

ｒｅｃｅｉ（Ｉ，Ｅ（（Ｓ（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），Ｋ－１ＳＰ），ＳＫＭＵ）） （１．１２）

由攻击者初始假设集合ＩＮＩ＿Ｓ０Ｉ可知
（ｉｎ（Ｋ－１ＣＳ，ＰＯＳＩ）∧（ＳＫＭＵ，ＰＯＳＩ）） （１．１３）

由式（１．１１）（１．１３）和密文理解公理ＡＣＣ１可得
ｉｎ（（Ｓ（ｃｏｉｎｓ，Ｋ－１ＣＳ），ＳＫＳＰ，ｔｒａｎｓａｃｔｉｏｎ，ＩＤＭＵ），ＰＯＳＩ）（１．１４）

由式（１．１４）和消息接收公理ＡＭＲ可得
ｉｎ（ＳＫＳＰ，ＰＯＳＩ） （１．１５）

由式（１．１２）（１．１３）和密文理解公理ＡＣＣ１可得
ｉｎ（（Ｓ（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），Ｋ－１ＳＰ），ＰＯＳＩ） （１．１６）

同理分析后两条语句，攻击者无法得到密钥信息。

由式（１．２）（１．５）（１．８）（１．１３）（１．１５）和密钥秘密性定义
可以得出，支付子协议满足密钥秘密性目标。证毕。

#


,

　非否认性分析

１）给出非否认性的形式化定义
Ｇ１：ｂｅｌｉｅ（ＡＤＪ，ｓｅｎｄ（ＭＵ，ＥＯＯ））
Ｇ２：ｂｅｌｉｅ（ＡＤＪ，ｓｅｎｄ（ＳＰ，ＥＯＲ））
２）验证非否认性目标
（１）验证发方非否认性。
证明　假设仲裁方 ＡＤＪ收到了发方非否认证据 ＥＯＯ，

可知

ｂｅｌｉｅ（ＡＤＪ，ｒｅｃｅｉ（ＡＤＪ，ＥＯＯ）） （２．１）

即

ｂｅｌｉｅ（ＡＤＪ，ｒｅｃｅｉ（ＡＤＪ，Ｓ（ｎｅｗ＿ｃｏｉｎｓ，Ｋ－１ＣＳ））） （２．２）

根据ＡＤＪ的初始假设集合ＩＮＩＡＤＪ＿Ｓ可知
ｂｅｌｉｅ（ＡＤＪ，ａｕｔｈｅ（ＫＣＳ，ＣＳ）） （２．３）

由式（２．２）（２．３）和信任公理ＡＢ１可得
　ｂｅｌｉｅ（ＡＤＪ，ｒｅｃｅｉ（ＡＤＪ，Ｓ（ｎｅｗ＿ｃｏｉｎｓ，Ｋ－１ＣＳ））∧ａｕｔｈｅ（ＫＣＳ，ＣＳ））（２．４）

由式（２．４）和签名规则ＳＲ２可得
ｂｅｌｉｅ（ＡＤＪ，ｓｅｎｄ（ＣＳ，ｎｅｗ＿ｃｏｉｎｓ）） （２．５）

综上即得，电子货币Ｓ（ｎｅｗ＿ｃｏｉｎｓ，Ｋ－１ＣＳ）是有效的。由于支
付子协议ＡＥＣＰＰ是匿名支付协议，而且通常协议主体不可能
进行不利于自己的欺骗，因此，对于仲裁方来说，只需要证明付

款有效即可认为目标达到。证毕。

（２）验证收方非否认性。
证明　假设仲裁方 ＡＤＪ收到了收方非否认证据 ＥＯＲ，

可知

ｂｅｌｉｅ（ＡＤＪ，ｒｅｃｅｉ（ＡＤＪ，ＥＯＲ）） （２．１）

即

ｂｅｌｉｅ（ＡＤＪ，ｒｅｃｅｉ（ＡＤＪ，Ｓ（（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），Ｋ－１ＳＰ）））） （２．２）

根据ＡＤＪ的初始拥有集合ＰＯＳ０ＡＤＪ可知
ｐｏｓｓｅ（ＡＤＪ，Ｓ（（ＫＳＰ，ＳＰ），Ｋ－１ＴＴＰ））∧ｐｏｓｓｅ（ＡＤＪ，ＫＴＴＰ） （２．３）

由式（２．３）和必然规则ＮＥＲ可得
　ｂｅｌｉｅ（ＡＤＪ，ｐｏｓｓｅ（ＡＤＪ，Ｓ（（ＫＳＰ，ＳＰ），Ｋ－１ＴＴＰ））∧ｐｏｓｓｅ（ＡＤＪ，ＫＴＴＰ））

（２．４）

由式（２．４）和身份证明规则ＩＡＲ２可得
ｂｅｌｉｅ（ＡＤＪ，ａｕｔｈｅ（ＫＳＰ，ＳＰ）） （２．５）

由式（２．２）（２．５）和信任公理ＡＢ１可得
ｂｅｌｉｅ（ＡＤＪ，ｒｅｃｅｉ（ＡＤＪ，Ｓ（（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），Ｋ－１ＳＰ））∧ａｕｔｈｅ（ＫＳＰ，ＳＰ））

（２．６）

由式（２．６）和签名规则ＳＲ２可得
ｂｅｌｉｅ（ＡＤＪ，ｓｅｎｄ（ＳＰ，（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ））） （２．７）

综合（１）和（２）的证明可知，支付子协议满足非否认性。
证毕。
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　可追究性分析

１）给出可追究性的形式化定义
Ｇ１：ｃａｎｐｒ（ＳＰ，ｃｌａｉｍ（ＭＵ，ｎｅｗｃｏｉｎｓ））
Ｇ２：ｃａｎｐｒ（ＭＵ，ｃｌａｉｍ（ＳＰ，（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ）））
Ｇ３：ｉｎ（ＥＯＯ，ＰＯＳＳＰ）
Ｇ４：ｉｎ（ＥＯＲ，ＰＯＳＭＵ）
２）验证可追究性目标
（１）假定 ｉｎ（ＥＯＯ，ＰＯＳＳＰ）和 ｉｎ（ＥＯＲ，ＰＯＳＭＵ）成立，验证

Ｇ１和Ｇ２是否成立；
证明　假定ｉｎ（ＥＯＯ，ＰＯＳＳＰ）成立，即得

ｉｎ（Ｓ（ｎｅｗ＿ｃｏｉｎｓ，Ｋ－１ＣＳ），ＰＯＳＳＰ） （３．１）

由式（３．１）可知
ｐｏｓｓｅ（ＳＰ，Ｓ（ｎｅｗ＿ｃｏｉｎｓ，Ｋ－１ＣＳ）） （３．２）

由ＳＰ初始假设集合ＩＮＩ＿ＳＳＰ可知
ｃａｎｐｒ（ＳＰ，ａｕｔｈｅ（ＫＣＳ，ＣＳ）） （３．３）

由式（３．２）（３．３）和签名规则ＳＲ２可得
ｃａｎｐｒ（ＳＰ，ｃｌａｉｍｓ（ＣＳ，ｎｅｗ＿ｃｏｉｎｓ）） （３．４）

由于支付子协议ＡＥＣＰＰ是匿名支付协议，因此，对于收款
方ＳＰ而言，只需证明付款有效，即可认为可追性目标 Ｇ１
成立。

假定ｉｎ（ＥＯＲ，ＰＯＳＭＵ）成立，即
ｉｎ（Ｓ（（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），Ｋ－１ＳＰ）） （３．５）

由式（３．５）可知
ｐｏｓｓｅ（ＭＵ，Ｓ（（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），Ｋ－１ＳＰ）） （３．６）

由ＭＵ初始假设集合ＩＮＩ＿ＳＭＵ可知
ｃａｎｐｒ（ＭＵ，ａｕｔｈｅ（ＫＴＴＰ，ＴＴＰ）） （３．７）

由ＭＵ的拥有集合ＰＯＳＭＵ１可知
ｐｏｓｓｅ（ＭＵ，Ｓ（（ＫＳＰ，ＳＰ），Ｋ－１ＴＴＰ））∧ｐｏｓｓｅ（ＭＵ，ＫＴＴＰ） （３．８）

由式（３．７）（３．８）和身份证明规则ＩＡＲ２可得
ｃａｎｐｒ（ＭＵ，ａｕｔｈｅ（ＫＳＰ，ＳＰ）） （３．９）

由式（３．６）（３．９）和签名规则ＳＲ１可得
ｃａｎｐｒ（ＭＵ，ｃｌａｉｍ（ＳＰ，（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ））） （３．１０）

综上即得，可追究性目标Ｇ２得证。
（２）验证协议运行结束时，Ｇ３和Ｇ４是否成立。

ＰＯＳＳＰ
初始拥有

ＰＯＳ０ＳＰ∪ＰＯＳ４ＳＰ
接收消息（４


）
ＳＫＳＰ，ＫＣＳ，ＫＴＴＰ，

ＫＭＵ＿ＳＰ，ＫＭＵ，ＫＳＰ，Ｋ－１ＳＰ｝∪ＰＯＳＳＰ３∪｛Ｅ（Ｓ（ｎｅｗ＿ｃｏｉｎｓ，Ｋ－１ＣＳ），ＳＫＳＰ）｝


解密

｛ＳＫＳＰ，ＫＣＳ，ＫＴＴＰ，ＫＭＵ＿ＳＰ，ＫＭＵ，ＫＳＰ，Ｋ－１ＳＰ｝∪ＰＯＳＳＰ２∪｛Ｅ（（Ｓ

（ｃｏｉｎｓ，Ｋ－１ＣＳ），ＳＫＭＵ，Ｋ＿ＳＥＳ，Ｓ＿ＩＤ），ＫＳＰ）｝∪｛Ｅ（Ｓ（ｎｅｗ＿ｃｏｉｎｓ，Ｋ－１ＣＳ），

ＳＫＳＰ）｝
解密

｛ＳＫＳＰ，ＫＣＳ，ＫＴＴＰ，ＫＭＵ＿ＳＰ，ＫＭＵ，ＫＳＰ，Ｋ－１ＳＰ，Ｓ（ｃｏｉｎｓ，Ｋ－１ＣＳ），

ＳＫＭＵ，Ｋ＿ＳＥＳ，Ｓ＿ＩＤ，Ｓ（ｎｅｗ＿ｃｏｉｎｓ，Ｋ－１ＣＳ），ＳＫＳＰ｝ （３．１）

由式（３．１）可得
ｉｎ（Ｓ（ｎｅｗ＿ｃｏｉｎｓ，Ｋ－１ＣＳ），ＰＯＳＳＰ５）

即

ｉｎ（ＥＯＯ，ＰＯＳＳＰ５） （Ｇ３）

ＰＯＳＭＵ
初始拥有，接收消息（５


）
ＰＯＳ０ＭＵ∪ＰＯＳＭＵ１∪｛Ｅ（（Ｓ（ａｍｏｕｎｔ，

Ｔｉｄ，ｄａｔｅ），Ｋ－１ＳＰ），ＳＫＭＵ）｝
接收消息（１


）
｛ＳＫＭＵ，ＫＣＳ，ＫＴＴＰ，ＫＭＵ＿ＳＰ，

ＫＭＵ，ＫＳＰ，Ｋ－１ＭＵ｝∪｛Ｅ（Ｓ（（ＫＳＰ，ＳＰ），Ｋ－１ＴＴＰ），ＫＭＵ＿ＳＰ）｝∪Ｅ（（Ｓ（ａｍｏｕｎｔ，

Ｔｉｄ，ｄａｔｅ），Ｋ－１ＳＰ），ＳＫＭＵ）｝
解密

｛ＳＫＭＵ，ＫＣＳ，ＫＴＴＰ，ＫＭＵ＿ＳＰ，ＫＭＵ，ＫＳＰ，

Ｋ－１ＳＰ，Ｓ（（ＫＳＰ，ＳＰ），Ｋ－１ＴＴＰ），Ｓ（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），Ｋ－１ＳＰ））｝ （３．２）

由式（３．２）可得
ｉｎ（Ｓ（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），Ｋ－１ＳＰ）），ＰＯＳＭＵ５）

即

ｉｎ（ＥＯＲ，ＰＯＳＭＵ５） （Ｇ４）

综上即得，可追究性目标Ｇ１～Ｇ４均成立。证毕。

#


.

　公平性分析

１）给出公平性的形式化定义
（１）协议正常结束时，公平性目标定义为
Ｇ１：ｉｎ（ＥＯＯ，ＰＯＳＳＰ）
Ｇ２：ｉｎ（ＥＯＲ，ＰＯＳＭＵ）
（２）协议第ｉ条语句中断执行时，公平性定义为：
Ｇ３：ｉｎ（ＥＯＯ，ＰＯＳｉ－１ＳＰ）　（这里ｉ＝１，２，３，４）

Ｇ４：ｉｎ（ＥＯＲ，ＰＯＳｉ－１ＭＵ）　（这里ｉ＝１，２，３，４）
２）验证公平性目标
证明　（１）协议正常结束。根据２．３节中的分析结果，协

议正常结束时，公平性目标满足。

（２）协议异常终止。由于协议语句（４）和（５）中的消息采
用ＦＴＰ方式传输，所以语句不会中断。

对ＳＰ而言，当前三条语句执行中断时，即
当ｉ＝１时，ＰＯＳ１ＳＰ＝ＰＯＳ

０
ＳＰ＝｛ＳＫＳＰ，ＫＣＳ，ＫＴＴＰ，ＫＭＵ＿ＳＰ｝

当ｉ＝２时，ＰＯＳ２ＳＰ＝ＰＯＳＳＰ１∪｛Ｅ（（Ｓ（ｃｏｉｎｓ，Ｋ
－１
ＣＳ），ＳＫＭＵ，

Ｋ＿ＳＥＳ，Ｓ＿ＩＤ），ＫＳＰ）｝＝｛ＳＫＳＰ，ＫＣＳ，ＫＴＴＰ，ＫＭＵ＿ＳＰ，ＫＭＵ，ＫＳＰ，Ｋ
－１
ＳＰ｝∪

｛Ｅ（（Ｓ（ｃｏｉｎｓ，Ｋ－１ＣＳ），ＳＫＭＵ，Ｋ＿ＳＥＳ，Ｓ＿ＩＤ），ＫＳＰ）｝＝｛ＳＫＳＰ，ＫＣＳ，

ＫＴＴＰ，ＫＭＵ＿ＳＰ，ＫＭＵ，ＫＳＰ，Ｋ
－１
ＳＰ，Ｅ（（Ｓ（ｃｏｉｎｓ，Ｋ

－１
ＣＳ），ＳＫＭＵ，Ｋ＿ＳＥＳ，

Ｓ＿ＩＤ），ＫＳＰ）｝＝｛ＳＫＳＰ，ＫＣＳ，ＫＴＴＰ，ＫＭＵ＿ＳＰ，ＫＭＵ，ＫＳＰ，Ｋ
－１
ＳＰ，Ｓ（ｃｏｉｎｓ，

Ｋ－１ＣＳ），ＳＫＭＵ，Ｋ＿ＳＥＳ，Ｓ＿ＩＤ｝

当ｉ＝３时，ＰＯＳ３ＳＰ＝ＰＯＳ
２
ＳＰ＝｛ＳＫＳＰ，ＫＣＳ，ＫＴＴＰ，ＫＭＵ＿ＳＰ，ＫＭＵ，

ＫＳＰ，Ｋ
－１
ＳＰ，Ｓ（ｃｏｉｎｓ，Ｋ

－１
ＣＳ），ＳＫＭＵ，Ｋ＿ＳＥＳ，Ｓ＿ＩＤ｝

因此当ｉ＝１，２，３时，可得ｉｎ（ＥＯＯ，ＰＯＳＳＰｉ） （４．１）
对ＭＵ而言，当前三条语句执行中断时，即
当ｉ＝１时，ＰＯＳ１ＭＵ ＝ＰＯＳ

０
ＭＵ∪｛Ｅ（Ｓ（（ＫＳＰ，ＳＰ），Ｋ

－１
ＴＴＰ），

ＫＭＵ＿ＳＰ）｝＝｛ＳＫＳＰ，ＫＣＳ，ＫＴＴＰ，ＫＭＵ＿ＳＰ，ＫＭＵ，ＫＳＰ，Ｋ
－１
ＳＰ｝∪｛Ｅ（Ｓ

（（ＫＳＰ，ＳＰ），Ｋ
－１
ＴＴＰ），ＫＭＵ＿ＳＰ）｝＝｛ＳＫＳＰ，ＫＣＳ，ＫＴＴＰ，ＫＭＵ＿ＳＰ，ＫＭＵ，

ＫＳＰ，Ｋ
－１
ＳＰ，Ｅ（Ｓ（（ＫＳＰ，ＳＰ），Ｋ

－１
ＴＴＰ），ＫＭＵ＿ＳＰ）｝＝｛ＳＫＳＰ，ＫＣＳ，ＫＴＴＰ，

ＫＭＵ＿ＳＰ，ＫＭＵ，ＫＳＰ，Ｋ
－１
ＳＰ，Ｓ（（ＫＳＰ，ＳＰ），Ｋ

－１
ＴＴＰ）｝

当ｉ＝２，３时，ＰＯＳ２ＭＵ＝ＰＯＳ
３
ＭＵ＝ＰＯＳＭＵ１＝｛ＳＫＳＰ，ＫＣＳ，ＫＴＴＰ，

ＫＭＵ＿ＳＰ，ＫＭＵ，ＫＳＰ，Ｋ
－１
ＳＰ，Ｓ（（ＫＳＰ，ＳＰ），Ｋ

－１
ＴＴＰ）｝

因此当

ｉ＝１，２，３时，可得ｉｎ（ＥＯＲ，ＰＯＳＭＵｉ） （４．２）

由式（４．１）（４．２）得出，协议前三条语句中断时，公平性目
标Ｇ３和Ｇ４均成立。即ＭＵ和ＳＰ都不占优势。证毕。

#


2

　原子性分析

１）给出原子性的形式化定义
Ｇ：Ａ１∨Ａ２
Ａ１：ｉｎ（ｎｅｗｃｏｉｎｓ，ＲＥＶＳＰ）∧ｉｎ（（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），

ＲＥＶＭＵ）　（当协议异常终止时）
Ａ２：ｉｎ（ｎｅｗｃｏｉｎｓ，ＲＥＶＳＰ）∧ ｉｎ（（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），

ＲＥＶＭＵ）　（当协议正常结束时）
２）验证原子性目标
利用逻辑公理和推理规则，分析协议每条语句执行之后，
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ＭＵ和ＳＰ接收消息的情况，以此验证原子性目标。
证明　（１）在通信信道不可靠的情况下，当协议前三条语

句中的任何一条语句中断时，都不会执行协议语句（４）和（５），
因此可得出，原子性目标的子目标Ａ１成立。

（２）在通信信道可靠的情况下，协议正常结束。只需对协
议语句（４）和（５）进行分析。

首先，分析协议语句（４）。
ｂｅｌｉｅ（ＳＰ，ｒｅｃｅｉ（ＳＰ，Ｅ（Ｓ（ｎｅｗ＿ｃｏｉｎｓ，Ｋ－１ＣＳ），ＳＫＳＰ））） （５．１）

由ＳＰ的初始拥有集合ＰＯＳ０ＳＰ可知
ｐｏｓｓｅ（ＳＰ，ＳＫＳＰ） （５．２）

由式（５．１）（５．２）和密文理解规则ＣＣＲ１可得
ｂｅｌｉｅ（ＳＰ，ｒｅｃｅｉ（ＳＰ，Ｓ（ｎｅｗ＿ｃｏｉｎｓ，Ｋ－１ＣＳ））） （５．３）

由ＳＰ的初始拥有集合ＰＯＳ０ＳＰ可知
ｐｏｓｓｅ（ＳＰ，ＫＣＳ） （５．４）

由式（５．３）（５．４）和签名规则ＳＲ１可得
ｂｅｌｉｅ（ＳＰ，ｒｅｃｅｉ（ＳＰ，ｎｅｗ＿ｃｏｉｎｓ）） （５．５）

即 ｉｎ（ｎｅｗｃｏｉｎｓ，ＲＥＶＳＰ） （５．６）

接下来，分析协议语句（５）。
ｂｅｌｉｅ（ＭＵ，ｒｅｃｅｉ（ＭＵ，Ｅ（Ｓ（（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），Ｋ－１ＳＰ），ＳＫＭＵ）））

（５．７）

由ＭＵ的初始拥有集合ＰＯＳ０ＭＵ可知
ｐｏｓｓｅ（ＭＵ，ＳＫＭＵ） （５．８）

由式（５．７）（５．８）和密文理解规则ＣＣＲ１可得
ｂｅｌｉｅ（ＭＵ，ｒｅｃｅｉ（ＭＵ，Ｓ（（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），Ｋ－１ＳＰ））） （５．９）

由ＭＵ的初始拥有集合ＰＯＳＭＵ１可知
ｂｅｌｉｅ（ＭＵ，ｐｏｓｓｅ（ＭＵ，Ｓ（（ＫＳＰ，ＳＰ），ＫＴＴＰ－１）） （５．１０）

由ＭＵ的初始拥有集合ＰＯＳ０ＭＵ可知
ｐｏｓｓｅ（ＭＵ，ＫＴＴＰ） （５．１１）

由式（５．１０）（５．１１）和身份证明规则ＩＡＲ３可得
ｂｅｌｉｅ（ＭＵ，ａｕｔｈｅ（（ＫＳＰ，ＳＰ））） （５．１２）

由式（５．９）（５．１２）和签名规则ＳＲ２可得
ｂｅｌｉｅ（ＭＵ，ｒｅｃｅｉ（ＭＵ，（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ））） （５．１３）

即 ｉｎ（（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），ＲＥＶＭＵ） （５．１４）

由式（５．６）（５．１４）可得出，原子性的子目标Ａ２成立。
结合情况（１）和（２），可得协议满足原子性目标。证毕。

,

　协议性能分析

,


"

　认证子协议效率分析

比较协议ＴＡＫＥＰ与协议Ｐ１［８］耗费资源的情况可以得出，
Ｐ１没有充分考虑ＭＵ资源受限以及ＳＰ和ＣＳ在线资源占用问
题，需要执行两次签名、三次验证操作。此外由于Ｐ１采用传统
ｈａｓｈ链机制，所以每次交易ＭＵ都必须签名、传递新的验证锚。
交易频繁时，将导致消耗 ＭＵ有限的计算资源。而 ＴＡＫＥＰ协
议只有ＭＵ首次交易需要签名、加密传递验证锚，后续交易时，
由于ＭＵ在使用旧 ｈａｓｈ链的同时，已将新链的验证锚可验证
地传递给ＳＰ，所以ＭＵ只需支持公钥加密操作，而无须支持解
密以及签名／验证操作。当配置加密效率高的算法时（如 ＲＳＡ
公钥加密算法），ＭＵ的计算消耗非常小。

比较ＴＡＫＥＰ与协议 ＦＷＡＩ［９］耗费资源的情况可以得出，
两者都不执行签名及验证操作，ＦＷＡＩ中 ＭＵ与 ＣＳ分别需要
支持解密和加密操作。而 ＴＡＫＥＰ中 ＭＵ不需要执行解密操

作，ＣＳ不需要执行加密操作。
将这三种协议的消息流数量进行比较，可以发现 ＴＡＫＥＰ

包含比Ｐ１和ＦＷＡＩ更少的协议消息流，如表１所示。
综上分析可知，协议ＴＡＫＥＰ具有更高的认证效率。
表１　认证子协议ＴＡＫＥＰ与典型协议计算资源及通信资源比较

协议 消息流
签名／验证 公钥加／解密

ＭＵ ＳＰ ＴＴＰ ＭＵ ＳＰ ＴＴＰ
Ｐ１ ６ １／１ ０／２ １／０ ０／０ ０／０ ０／０
ＦＷＡＩ ５ ０／０ ０／０ ０／０ １／１ ０／０ １／１
ＴＡＫＥＰ ４ ０／０ ０／０ ０／０ １／０ ０／０ ０／１

,


#

　支付子协议鲁棒性分析

根据文献［４～７］对协议 ＩＳＩ的分析以及本文第２节对支
付子协议ＡＥＣＰＰ的逻辑验证结果，可以得到表２中的数据。
由此得出，支付子协议不仅确保了非否认性、可追究性、公平性

的实现，而且实现了原子性和密钥秘密性，进一步增强了协议

的鲁棒性。

表２　支付子协议ＡＥＣＰＰ与协议ＩＳＩ的比较

协议

安全属性

密钥
秘密性

非否认性

ＥＯＯ ＥＯＲ
可追究性

公平性

ＭＵ ＳＰ
原子性

ＩＳＩ［３］ × √ × × ×／劣势 ×／优势 ×
ＡＥＣＰＰ √ √ √ √ √ √ √

-

　结束语

本文提出了一种适用于移动商务交易的复合型安全支付

协议，并且使用逻辑分析方法对该协议进行严格的逻辑推理验

证，结果表明该协议能够满足多种安全属性。

随着移动商务和网络信息技术的发展，对电子支付的安全

需求会不断提高，因此，需要设计出能够满足更多种安全属性

的电子支付协议。与此同时，对电子支付安全协议形式化分析

方法的研究也提出了更高的要求。
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