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摘　要：鉴于特征属性选择在网络流量分类中占据重要地位，为了确定最优特征子集，利用 ＣＦＳ作为适应度函
数的改进遗传算法（ＧＡＣＦＳ），从网络流量的２４９个属性空间中提取主要属性并最终选定１８个特征组合作为最
优特征子集。通过ＡｄａＢｏｏｓｔ算法把一系列的弱分类器提升为强分类器，对网络流量进行了深入的分类研究。实
验结果表明，基于ＧＡＣＦＳ和ＡｄａＢｏｏｓｔ的流量组合分类方法较弱分类器具有较高的分类准确率。
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　　基于应用类别的准确、高效的网络流量分类是入侵检测、
实时网络流量模型的建立和网络规模预测的基础。近年来，一

些诸如Ｐ２Ｐ、文件共享和在线游戏等应用的不断流行，迫切需
要找出一种快速的流量识别技术来划分这些多样的不断涌现

的网络应用。

鉴于传统的网络流量分类方法已不能很好地适应飞速发

展的网络技术，许多研究人员根据流属性的统计信息，将机器

学习方法应用到流量分类领域中。使用机器学习方法进行网

络流量分类的前提是将具有相同的元组信息（源ＩＰ地址、目的
ＩＰ地址、源端口、目的端口、协议）的网络流作为一个流对象。
首先，从一组属性向量中提取网络流量属性特征。从机器学习

的角度来看，网络流量分类可以抽象为：已知流量属性特征向

量ｘｉ，流量类别ｙｉ，ｘｉ＝｛ｘｉ１，ｘｉ２，…｝表示流量属性特征集，ｙｉ表

示流量类别集［１］。机器学习的最终目标是找到一个映射函

数，来精确预测某个未知流量 ｘｉ的流量类别 ｙｉ。基于流量统
计特征的网络流量分类中，获得用于网络流量分类的最优特征

子集是非常关键的一步。基于此，本文将遗传算法用于属性特

征的选择，再结合一种新的分类方法———ＡｄａＢｏｏｓｔ算法，对网
络流量进行分类。
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　流量特征属性选择

本文首先利用特征选择方法分别对每一类网络流量统计

特征进行提取和降维，再利用 ＡｄａＢｏｏｓｔ算法进行网络流量的

有监督分类。ＡｄａＢｏｏｓｔ网络流量分类模型框架如图１所示。

分类过程分为以下三步：

ａ）根据Ｍｏｏｒｅ＿ｓｅｔ的２４９个属性，选取各个样本流中含有
的３７个基本属性作为研究对象；

ｂ）采用改进遗传算法进行特征选择，提取３７个属性特征
中对分类影响较大的主要属性；

ｃ）根据提取的网络流主要特征，结合 ＡｄａＢｏｏｓｔ分类算法，
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构建网络流量分类模型。

分类所使用的流量数据来自 Ｍｏｏｒｅ＿ｓｅｔ［２］，采集间隔约为
１２ｈ，每一个数据集均包含数万条数据，这些数据集中的每一
个样本都是从一条完整的 ＴＣＰ双向流抽象而来，包含２４９个
属性［３］，其中最后一个属性即为分类目标属性，表明该样本的

流量类型。参照Ｍｏｏｒｅ＿ｓｅｔ数据集，将网络流量的类别定义为
１０类［４］，分别为 ＷＷＷ、ＭＡＩＬ、ＢＵＬＫ、ＤＡＴＡＢＡＳＥ、ＳＥＲＶＩＣＥＳ、
Ｐ２Ｐ、ＡＴＴＡＣＫ、ＭＵＬＴＭＥＤＩＡ、ＩＮＴＥＲＶＡＴＩＯＮ、ＧＡＭＥＳ。

!


!

　基于改进遗传算法的特征选择

为了使分类过程变得容易实现，希望依据最少的特征达到

所要求的分类识别的正确率最高，因此，在初始获得网络流量

的特征之后，再由这些原始特征产生出使得分类识别最有效、

数目最少的特征子集，这就是网络流量分类中特征提取与选择

的任务［５］。

在Ｍｏｏｒｅ＿ｓｅｔ数据集中，每一条网络样本流包含２４９个网
络属性，其中有１００多个属性是通过傅里叶变换技术得到的，
存在众多的冗余属性和无关属性，这些属性的存在不仅会降低

分类模型的准确率，而且会大大加重分类模型的计算负载［６］。

因此，为了形成有利于机器学习的流样本，避免对应用端

口的依赖，在流的属性特征产生上本文考虑独立于协议、通信

端口号的特征。先从 Ｍｏｏｒｅ＿ｓｅｔ的２４９个属性中，选取数据包
长度、间隔、到达时间、数目以及流持续时间等３７个统计特征
作为流的候选特征集。利用遗传算法将维度较高的网络流样

本降维并简化。

遗传算法（ｇｅｎｅｔｉｃａｌｇｏｒｉｔｈｍ，ＧＡ）是由美国Ｍｉｃｈｉｇａｎ大学
的Ｈｏｌｌａｎｄ教授于１９７５年首先提出的。它是一种通过模拟自
然进化搜索最优解的方法，首先将问题假设按照某种形式进

行编码，通过编码组成初始群体，按照适者生存和优胜劣汰

的原理，逐代演化产生出越来越好的近似解，在每一代，根据

问题域中个体的适应度大小选择个体，并借助自然遗传学的

遗传算子进行选择、交叉和变异，产生出代表新的解集的种

群。末代种群中的最优个体经过解码，可以作为问题近似最

优解［７］。由于简单遗传算法具有早熟收敛和局部搜索能力

弱的缺陷，影响和制约它在特征选择算法中的高效应用［８］，

因此本文采用 ＣＦＳ算法作为遗传算法的适应度函数来进行
网络流属性选择。
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特征选择的具体过程

采用ＣＦＳ算法作为遗传算法的适应度函数，对网络流样
本数据进行迭代，最终得到用于网络流量分类的最优特征子

集。基于ＧＡＣＦＳ的特征选择过程具体描述如下：
ａ）编码。初始输入３７个网络流量属性，故染色体的长度

为３７，个体的每个基因对应相应次序的特征，即当个体的某个
基因为“１”时，表示对应的特征被选用；为“０”时，表示该特征
未被选用。

ｂ）设定初始群体和终止条件。本文初步设定每代群体个
数为３０００，利用随机函数产生２０００个染色体组成初始群体，
进化代数设置为２００代。

ｃ）适应度函数的设定。特征选择是为了找到适合分类的
最优特征子集，因此需要一个定量准则来衡量各个体对应的特

征组合的分类能力。本文采用文献［９］中的 ＣＦＳ相关性特征
选择作为适应度函数对每一代进行评估。

ｄ）遗传算子的确定。通过轮盘赌方法、单点随机交叉的

方法和基因位变异的方法，将交叉概率设定为０８，变异概率
取０２５来确定遗传算子。

ｅ）群体经过选择、交叉、变异运算之后得到下一代群体。
ｆ）当循环结束时终止运算。最终得到最大适应度函数以

及最优特征子集。
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　属性选择结果

依据以上过程，基于 ＭＡＴＬＡＢ７７平台，以 Ｍｏｏｒｅ＿ｓｅｔ的
ｓｅｔ０１和ｓｅｔ０２两个数据集作为特征选择的输入样本，各选取其
中的３０００个网络流样本进行实验；以选取的３７个候选特征
作为初始特征，记为 ｘ１，ｘ２，…，ｘ３７，进行选择交叉变异的遗传
操作，得到适应度最大的个体。此个体对应的网络流的１７个
特征属性，结合网络流量的类别属性，共同构成用于后续网络

流量分类的最优特征子集。属性缩写及详细描述如表１所示。
表１　遗传算法进行特征选择所得的最优特征子集

属性缩写 属性描述

ｔｏｔａｌ＿ｐａｃｋｅｔｓ＿ｂａ 下行流量的数据包总个数

ａｃｔｕａｌ＿ｄａｔａ＿ｐｋｔｓ＿ａｂ 上行流量的ＴＣＰ数据包总个数

ａｃｔｕａｌ＿ｄａｔａ＿ｂｙｔｅｓ＿ｂａ 下行流量的总字节数

ｄａｔａ＿ｘｍｉｔ＿ｔｉｍｅ＿ａｂ 一个完整数据包的总传送时间

ｍｉｎ＿ｒｅｔｒ＿ｔｉｍｅ＿ａｂ
ｍａｘ＿ｒｅｔｒ＿ｔｉｍｅ＿ａｂ

上行流量中任意两连接的最小、最大时间间隔

Ａｖｇ＿ｒｅｔｒ＿ｔｉｍｅ＿ａｂ
Ａｖｇ＿ｒｅｔｒ＿ｔｉｍｅ＿ｂａ

上行、下行流量中任意两连接的平均时间间隔

ｖａｒ＿ｄａｔａ＿ｉｐ＿ａｂ 上行ＩＰ数据包的可变字节数
Ｄｕｒａｔｉｏｎ 连接的持续时间

ｍｅａｎｓ＿ｄａｔａ＿ｉｐ＿ｂａ 下行ＩＰ数据包的平均字节数
Ｔｉｍｅ＿ｓｐｅｎｔ＿ｉｄｌｅ 空闲时间

Ｅｆｆｅｃｔｉｖｅ＿Ｂａｎｄｗｉｄｔｈ＿ａｂ 上行数据包的有效带宽

ｍｅａｎ＿ｄａｔａ＿ｗｉｒｅ＿ａｂ
ｍｅａｎ＿ｄａｔａ＿ｗｉｒｅ＿ｂａ

上行、下行以太网数据包的平均字节数

ｖａｒ＿ｄａｔａ＿ｗｉｒｅ＿ａｂ
ｖａｒ＿ｄａｔａ＿ｗｉｒｅ＿ｂａ

上行、下行以太网数据包的可变字节数

Ｃｌａｓｓ 流量类别

　　说明：ａ表示客户端；ｂ表示服务器端；ａｂ表示上行流量；ｂａ表示下行流量。
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网络流量分类

由于真实网络环境中网络流量样本的分布是动态变化的，

而朴素贝叶斯方法中使用特定条件下的采样值来估计实际网

络中不断变化的动态值，因此将无法保证流量分类结果的稳定

性［６］。众所周知，寻找一个精度比随机预测略高的弱学习算

法比寻找高精度的强学习算法要容易得多。为此本文给出一

种新的网络流量分类算法，即选用 Ｃ４．５决策树算法作为弱分
类器，采用ＡｄａＢｏｏｓｔ算法将它们提升为强分类算法，进行更准
确的流量分类。
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算法思想

ＡｄａＢｏｏｓｔ（ａｄａｐｔｉｖｅｂｏｏｓｔｉｎｇ）由 Ｆｒｅｕｎｄ和 Ｓｃｈａｐｉｒｅ提出。
ＡｄａＢｏｏｓｔ最初用于处理两类问题，之后出现很多用于处理多类
问题的扩展算法，如 ＡｄａＢｏｏｓｔＭ１、ＡｄａｂｏｏｓｔＭ２、ＡｄａｂｏｏｓｔＭＨ、
ＡｄａＢｏｏｓｔＯＣ以及ＡｄａＢｏｏｓｔＥＣＣ等［１０，１１］。

其基本思想是在整个训练样本上维护弱分类器权重。起

初每个训练样本被赋予相同的权重，随后通过 ＡｄａＢｏｏｓｔ算法
对赋予权重的训练集训练Ｔ轮，每一轮产生弱分类器假设，计
算它的错误率，并运用错误率更新样本权重和弱分类器权重，

对错误分类的样本分配赋予更大的权值，正确分类的样本赋予
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更小的权值，这样下一轮学习时学习算法就会更集中于对错误

分类的样本进行分类。Ｔ轮学习后，会产生 Ｔ个弱分类器，其
中分类效果比较好的分类器的投票权重（不同于样本权重）比

较大，最终的分类器采用一种有权重的投票方式产生，并且各

个弱分类器之间的差异性越大，被集中的强分类器泛化能力

越好［１２］。
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算法的网络流量分类模型的建立

网络流量多值分类算法在ＡｄａＢｏｏｓｔＭ１上的具体实现：
ａ）给定类别标定的训练样本集Ｓ＝｛（ｘ１，ｙ１），（ｘ２，ｙ２），…，

（ｘｎ，ｙｎ）｝，ｙｉ∈Ｙ＝｛１，２，…，ｋ｝，ｋ为类别数。
ｂ）初始化。对于每一个样本（ｘｉ，ｙｉ）∈Ｓ，初始Ｄ１（ｘｉ，ｙｉ）＝

１／ｎ。
ｃ）开始循环ｔ＝１，２，…，Ｔ。
（ａ）在当前的分布 Ｄｔ下，调用弱分类器（本文采用 Ｃ４．５

决策树分类算法）得到第ｔ轮的分类规则：ｈｔ：Ｘ→Ｙ；
（ｂ）计算弱分类器ｈｔ的分类误差：εｔ＝ ∑

ｈｔ（ｘｉ）≠ｙｉ
Ｄｉ（ｘｉ，ｙｉ）；

（ｃ）计算第ｔ轮分类器的分类权重：βｔ＝ε／（１－ε）；

（ｄ）更 新 样 本 权 值：Ｄｔ＋１（ｘｉ，ｙｉ）＝
Ｄｔ（ｘｉ，ｙｉ）
Ｚｔｊ

×

βｔ　ｉｆｈｔ（ｘｉ）＝ｙｉ{１　ｏｔｈｅｒｗｉｓｅ ，此处Ｚｔｊ是标准化常量，使得 ∑
（ｘｉ，ｙｉ）∈ｓｊ

Ｄｔ（ｘｉ，ｙｉ）

＝１。
ｄ）Ｔ轮循环结束之后，输出最终的组合分类器：ｈｆ（ｘ）＝

ａｒｇｍａｘ
ｙ∈Ｙ

∑
ｔ：ｈｔ（ｘｉ＝ｙ）

ｌｏｇ１／βｔ。

主要参数说明如下：

Ｄｉ（ｘｉ，ｙｉ）表示样本（ｘｉ，ｙｉ）在第ｔ轮循环时的权重；
εｔ表示第ｔ轮弱分类器的训练错误率；
βｔ表示第ｔ轮弱分类器的权重。
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算法的优点

在众多的分类学习算法中，ＡｄａＢｏｏｓｔ因其具有以下优点而
被广泛应用：

ａ）可以集多种分类器之大成，具有减小训练样本分类错
误的能力，广泛运用到各个领域。

ｂ）ＡｄａＢｏｏｓｔ可以用来鉴别异常，重新赋权值后具有最高权
重的样本很可能为异常，这有利于在网络流量测量领域进行异

常流量数据的检测。

ｃ）ＡｄａＢｏｏｓｔ不需要任何关于弱学习器性能的先验知识，因
此可以非常容易地应用于实际问题中，并且容易处理弱学习算

法得出的预测规则的正确性，理论上可以达到任何精度［１３］。

&

　实验建立和结果分析

本文的所有分类实验都使用 Ｗｅｋａ数据挖掘工具进行。
Ｗｅｋａ全名为怀卡托智能分析环境（Ｗａｉｋａｔｏｅｎｖｉｒｏｎｍｅｎｔｆｏｒ
ａｎａｌｙｓｉｓ）［６］是由新西兰怀托大学开发，它是一个基于 Ｊａｖａ、用
于数据挖掘和知识发现的开源项目。

&
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　分类算法评价策略

为了有效评价分类算法，Ｗｅｋａ使用准确率（ｐｒｅｃｉｓｉｏｎ）、召
回率（ｒｅｃａｌｌ）和调和平均值（Ｆｍｅａｓｕｒｅ）三个评价参数来描述
分类的结果。其中，准确率刻画的是分类器给出的类别为 Ｃｉ
的预测中正确结果的比例；召回率则代表了本应是Ｃｉ的实例，

被正确预测的比例，即以多大的概率被正确召回到类；而 Ｆ
ｍｅａｓｕｒｅ是两者的几何平均值，Ｆｍｅａｓｕｒｅ的值越接近１，说明分
类结果越精确［１４］。这三个评价参数的计算式为

ｐｒｅｃｉｓｉｏｎ＝ＴＰ／（ＴＰ＋ＦＰ）
ｒｅｃａｌｌ＝ＴＰ／（ＴＰ＋ＦＮ）

Ｆｍｅａｓｕｒｅ＝（２×ｐｒｅｃｉｓｉｏｎ×ｒｅｃａｌｌ）／（ｐｒｅｃｉｓｉｏｎ＋ｒｅｃａｌｌ）
其中：ＴＰ（ｔｒｕｌｙｐｏｓｉｔｉｖｅ）是指那些分类为 Ｃｉ实际上也分到 Ｃｉ
类的网络流样本；ＦＰ（ｆａｌｓｅｌｙｐｏｓｉｔｉｖｅ）是指那些分类为 Ｃｉ但实
际上不是Ｃｉ类的网络流样本；ＦＮ（ｆａｌｓｅｌｙｎｅｇａｔｉｖｅ）是指那些没
有分到Ｃｉ类中，但是其类别实际上为Ｃｉ的网络流样本。

&
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的准确率分析

本文对Ｍｏｏｒｅ＿ｓｅｔ的前五个数据集进行实验，采用十折交
叉验证来测试ＡｄａＢｏｏｓｔ算法的分类正确率。所谓十折交叉实
验是一种常用的测试方法，即将数据集分成１０份，轮流将其中
９份作为训练数据，１份作为测试数据来进行实验。每次实验
都会得出相应的正确率，１０次结果正确率的平均值作为对算
法精度的估计。分类结果如表２所示。

表２　使用ＡｄａＢｏｏｓｔ＋Ｃ４．５的网络流量分类结果

数据集 ｐｒｅｃｉｓｉｏｎ／％ ｒｅｃａｌｌ／％ Ｆｍｅａｓｕｒｅ／％ ｔｉｍｅ／ｓ

Ｓｅｔ０１ ９８．８ ９８．９ ９８．８ ３８．３０

Ｓｅｔ０２ ９９．３ ９９．４ ９９．４ ２５．０６

Ｓｅｔ０３ ９９．２ ９９．３ ９９．２ ３５．２３

Ｓｅｔ０４ ９９．０ ９９．０ ９９．０ ３３．８０

Ｓｅｔ０５ ９９．２ ９９．２ ９９．３ ３１．２８

　　本次实验中，在考虑了特征选择的条件下，采用了最优特
征子集的１８个属性作为 ＡｄａＢｏｏｓｔ算法的输入。表２列出了
Ｍｏｏｒｅ＿ｓｅｔ的前五个子集上的分类结果。分析可知，ＡｄａＢｏｏｓｔ
算法在 Ｍｏｏｒｅ＿ｓｅｔ上具有很高的分类精度，准确率最高为
９９４％，最低为９８８％，波动幅度仅为 ０６％，这也说明 Ａｄａ
Ｂｏｏｓｔ用于网络流量分类具有很高的稳定性。

本文比较了以 Ｃ４．５作为弱分类器的 ＡｄａＢｏｏｓｔ算法和
Ｃ４５分类方法处理网络流量分类问题的性能，比较结果如表３
所示。从表３可知，两种方法都有较好的分类准确率和稳定
性，这表明在使用了遗传算法进行特征选择之后，用少的属性

特征可以达到较高的分类准确率；并在所选定的属性中去除了

端口信息，可见基于机器学习的网络流量分类问题不依赖于端

口信息，不依赖于应用层负载信息，是一种健壮性良好的网络

流量分类方法。进一步分析表３的结果可知，基于 Ｃ４５的分
类算法准确率为 ９７８％，而用 ＡｄａＢｏｏｓｔ将 Ｃ４５分类器提升
后，分类正确率高达９９２％，可见ＡｄａＢｏｏｓｔ分类算法可以有效
地提高弱分类器的分类准确率。

表３　ＡｄａＢｏｏｓｔ和Ｃ４．５分类结果比较

参数 Ｃ４．５ ＡｄａＢｏｏｓｔ＋Ｃ４．５
ｐｒｅｃｉｓｉｏｎ／％ ９７．８ ９９．２
ｒｅｃａｌｌ／％ ９８．１ ９９．３
ｂｕｉｌｄｔｉｍｅ／ｓ ３．０３ ３５．２３

&
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　特征选择对分类准确率的影响

为进一步研究特征选择算法对分类准确率的影响，本文对

比了特征选择前网络流具有的３７个属性和特征选择之后的
１８个属性的分类准确率，实验结果如表４所示。鉴于 ＧＡＭＥＳ
和ＩＮＴＥＲＶＡＴＩＯＮ这两类别样本数很少，故只列出另外八种
类别。
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表４　特征选择前后各类别分类准确率对比

参数
ＡｄａＢｏｏｓｔ＋ＮＢ

３７个 １８个
ＮＢ

３７个 １８个
ＷＷＷ／％ ９９．３ ９９．１ ９９．６ ９９．４
ＭＡＩＬ／％ ９９．１ ９８．１ ９９．５ ９９．１
ＦＴＰ／％ ８９．７ ８０．０ ８０．３ ８２．２

ＡＴＴＡＣＫ／％ ９８．４ ９８．４ １２．６ ２３．８
Ｐ２Ｐ／％ ９２．３ ９２．２ ４４．２ ５２．６

ＤＡＴＡＢＡＳＥ／％ ７８．８ ９１．６ ８２．６ ８２．６
ＭＵＬＴＩＭＥＤＩＡ／％ ６５．１ ６４．３ ３２．４ ３０．４
ＳＥＲＶＩＣＥＳ／％ ９８．６ ９９．０ ９１．１ ７８．２
平均／％ ９８．６ ９８．４ ９３．１ ９２．７
建模时间／ｓ ６１．１４ １８．２０ ３．０８ １．５３

　　从表４的分析可知，只需要１８个属性，就能获得与３７个
属性相当甚至更好的分类准确率，大大节省了计算开销。

１）特征选择后，选择出的特征子集较好地保持了分类的
结果。由表４可知，特征选择前，ＡｄａＢｏｏｓｔ算法建模时间为
６１１４ｓ，而特征选择之后的 １８个属性特征的建模时间仅为
１８２０ｓ，在保证平均分类准确率仅比特征选择之前少０２％的
情况下，时间复杂度明显降低。

２）运用ＡｄａＢｏｏｓｔ分类算法将ＮａｖｅＢａｙｅｓ分类算法提升以
后，分类准确率得到了很大提高，特别是针对现在迅速发展起

来的Ｐ２Ｐ流量的分类，以及异常流量、多媒体流量都具有很好
的识别。

-

　结束语

在基于数据挖掘的网络流量分类技术的研究中，数据源的

获取是研究的基础，数据的预处理直接影响网络流量分类的效

果。本文采用改进遗传算法，对 Ｍｏｏｒｅ＿ｓｅｔ中网络流的２４９个
属性进行选择，得到的最优特征子集不仅降低了数据处理的复

杂度，而且还保持了很好的分类准确率。随后在Ｍｏｏｒｅ＿ｓｅｔ的
五个网络流数据集上应用 ＡｄａＢｏｏｓｔ算法进行分类实验，该算
法获得了较好的优化性能，能够有效降低网络流量属性集合中

冗余属性和无关属性对分类准确率的影响。这说明 ＡｄａＢｏｏｓｔ
算法不但可以提高弱分类器的搜索效率，而且可以进一步改进

分类器的整体性能。需要指出的是，本文虽然取得了一定成

果，但未来还需在以下几个方面进行改进：

ａ）深入研究不同属性对不同类别的区分能力，考虑对不
同类别的区分，使用不同的属性集；

ｂ）对目前新出现并且发展迅速的新应用的分类，特别是
Ｐ２Ｐ应用需进行更加深入的研究；

ｃ）ＡｄａＢｏｏｓｔ与聚类方法结合，既能识别分类类型尚未定义
的新型网络流量，即实现无监督的网络流量分类，又能使分类

具有较高的效率；

ｄ）传统的网络流量与新型的基于流统计特征的方法结
合，也是今后可以探索的一个方面。
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