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摘　要： 针对现有适用于图像的数字水印对信号处理和几何失真比较敏感的问题，提出一种稳健的数字图像水
印算法。 该算法先对整个图像应用三级离散小波变换，再对低频域运用奇异值分解，并通过修改奇异值，嵌入经
过混沌置乱的水印图像的奇异值，在小波变换域的中频系数上嵌入水印信息。 水印检测时，分别在中频区域和
低频提取水印并进行比较，采用效果较好的水印作为检测水印。 实验结果表明，该方法对一般的信号处理操作
及几何攻击等均具有较好的鲁棒性。
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Abstract： Ｍａｎｙ ｄｉｇｉｔａｌ ｗａｔｅｒｍａｒｋｓ ｎｏｗ ａｖａｉｌａｂｌｅ ｆｏｒ ｉｍａｇｅｓ ａｒｅ ｓｅｎｓｉｔｉｖｅ ｔｏ ｓｉｇｎａｌ ｐｒｏｃｅｓｓｉｎｇ ａｎｄ ｇｅｏｍｅｔｒｉｃ ｄｉｓｔｏｒｔｉｏｎｓ， ｔｈｉｓ
ｐａｐｅｒ ｐｒｏｐｏｓｅｄ ａ ｒｏｂｕｓｔ ｄｉｇｉｔａｌ ｉｍａｇｅ ｗａｔｅｒｍａｒｋｉｎｇ ａｌｇｏｒｉｔｈｍ．Ａｆｔｅｒ ｄｅｃｏｍｐｏｓｉｎｇ ｔｈｅ ｗｈｏｌｅ ｉｍａｇｅ ｗｉｔｈ ３ ｌｅｖｅｌ ｏｆ ｄｉｓｃｒｅｔｅ
ｗａｖｅｌｅｔ ｔｒａｎｓｆｏｒｍ，ｔｈｅｎ ａｐｐｌｙｅｄ ｔｈｅ ｓｉｎｇｕｌａｒ ｖａｌｕｅ ｄｅｃｏｍｐｏｓｉｔｉｏｎ（ＳＶＤ） ｔｏ ｔｈｅ ｌｏｗ ｆｒｅｑｕｅｎｃｙ ｄｏｍａｉｎ， ａｎｄ ｅｍｂｅｄｄｅｄ ｔｈｅ ｓｉｎ唱
ｇｕｌａｒ ｖａｌｕｅｓ ｏｆ ｔｈｅ ｗａｔｅｒｍａｒｋ ｉｍａｇｅ ｔｈａｔ ｗａｓ ｄｅｃｏｍｐｏｓｅｄ ｗｉｔｈ ＳＶＤ ａｆｔｅｒ ｃｈａｏｔｉｃ ｓｃｒａｍｂｌｉｎｇ ｂｙ ｍｏｄｉｆｙｉｎｇ ｔｈｅ ｓｉｎｇｕｌａｒ ｖａｌｕｅｓ，
ａｎｄ ｅｍｂｅｄｄｅｄ ｔｈｅ ｗａｔｅｒｍａｒｋ ｄａｔａ ｔｏ ｔｈｅ ｍｉｄｄｌｅ ｆｒｅｑｕｅｎｃｙ ｃｏｅｆｆｉｃｉｅｎｔｓ ｏｆ ｗａｖｅｌｅｔ ｄｏｍａｉｎ； ｅｘｔｒａｃｔｅｄ ｗａｔｅｒｍａｒｋｓ ｉｎ ｔｈｅ ｉｎｔｅｒｍｅ唱
ｄｉａｔｅ ｆｒｅｑｕｅｎｃｙ ａｎｄ ｌｏｗ ｆｒｅｑｕｅｎｃｙ ｒｅｇｉｏｎ ａｎｄ ｃｏｍｐａｒｅ ｔｈｅｍ，ｕｓｉｎｇ ｔｈｅ ｅｘｔｒａｃｔｅｄ ｗａｔｅｒｍａｒｋ ｗｈｉｃｈ ｗａｓ ｂｅｔｔｅｒ．Ｔｈｅ ｅｘａｍｉｎａｔｉｏｎ
ａｌｇｏｒｉｔｈｍ ｏｆ ｗａｔｅｒｍａｒｋ ｕｓｅｄ ｔｈｅ ｄｏｕｂｌｅ ｗａｔｅｒｍａｒｋ ｃｏｍｐａｒｉｓｏｎ ｅｘａｍｉｎａｔｉｏｎ．Ｔｈｅ ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｄｅｍｏｎｓｔｒａｔｅ ｔｈａｔ ｔｈｉｓ ｐｒｏ唱
ｐｏｓｅｄ ｗａｔｅｒｍａｒｋｉｎｇ ａｌｇｏｒｉｔｈｍ ｉｓ ｒｏｂｕｓｔ ａｇａｉｎｓｔ ｓｏｍｅ ｃｏｍｍｏｎ ｓｉｇｎａｌ ｐｒｏｃｅｓｓｉｎｇ ａｎｄ ｇｅｏｍｅｔｒｉｃ ａｔｔａｃｋｓ．
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　　目前对数字水印技术的研究已有十多年的时间，但与实际
应用还有一定的距离，原因之一就是水印技术在对抗几何攻
击［１，２］和常见的图像信号处理方面还缺乏很好的解决方法［３］ 。
我们知道现在常见的数字水印图像攻击一般是对水印图像进

行一定的信号处理，基于离散小波变换（ＤＷＴ）的变换域数字
图像水印算法［４］的研究得到了普遍关注，而目前许多变换域
水印算法在对抗常见的信号处理中能够表现出一定的鲁棒性，
但对一些常见的几何失真处理却失效了［５］ 。 另外一些抗几何
攻击的水印方法虽然能够抵抗不同程度的几何攻击，但却不能
经受一定程度的图像信号处理［６， ７］ 。 例如，目前一些研究人员
提出了利用奇异值分解（ ｓｉｎｇｕｌａｒ ｖａｌｕｅ ｄｅｃｏｍｐｏｓｉｔｉｏｎ，ＳＶＤ）的
方法［８， ９］进行水印嵌入的算法，在对诸如旋转、缩放等几何攻
击方面取得了较好的效果，但是却不能抵抗常见的图像信号处
理。 文献［８］对噪声攻击就非常敏感； 文献［１０］采用将水印
嵌入在每个高频子带中，并利用多尺度图像登记的方法来检测
校正水印图像所经历的几何变换。 此算法虽然能抗几何攻击，
但对一些常规的图像处理如压缩却不具有较强的鲁棒性。 如
何兼顾两者是一个亟待解决的问题。

针对上述问题，本文结合离散小波变换（ＤＷＴ）和奇异值
分解（ＳＶＤ）的理论，提出了一种基于离散小波变换（ＤＷＴ）和

奇异值分解（ＳＶＤ）的鲁棒性数字图像水印算法。 首先对载体
图像进行三级小波分解，再对小波变换域的低频区域进行奇异
值分解，对经过混沌置乱的水印图像进行奇异值分解，通过修
改奇异值把水印信息嵌入到低频区域，并且根据人眼视觉系统
（ＨＶＳ）在三级小波分解的中频区域修改小波系数嵌入经过混
沌置乱的水印信息。 水印检测时，分别在低频区域和中频区域
中提取水印，对提取出的水印进行比较，选择效果较好的水印
作为检测水印。 算法选取有意义的二值黑白图像作为水印信
息，并利用混沌序列进行置乱加密，增强了水印信息的保密性。

1　原始水印图像的混沌置乱
1畅1　混沌系统

混沌函数具有伸大拉长和折回重叠的性质，它隶属于确定
性系统却难以预测，隐含于复杂系统却又不可分解，看似混乱
无序，实则非常有规律。 混沌序列是一个伪随机序列，很容易
由迭代方程或非线性方程或偏微分方程生成，具有对初始条件
和参数敏感等特点，因此密钥（混沌模型、参数及初始值）具有
惟一性。 一个一维离散时间非线性动力系统定义如下：

xk ＋１ ＝f（ xk） （１）
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其中：xk∈V，k＝０，１，２，３，⋯，称为状态；f：V→V是一个非线性映射；
V是一个紧度量空间，将当前状态 xk 映射到下一个状态 xk ＋１，如果
从一个初始值 x０ 开始，根据式（１）就可得到一个序列。

常用的一维混沌映射有 Ｌｏｇｉｓｔｉｃ［１１］ 、Ｃｈｅｂｙｓｈｅｖ、Ｋｅｎｔ 映射
等。 目前广泛研究的一维混沌系统是 Ｌｏｇｉｓｔｉｃ映射方程，即

xk ＋１ ＝１ －μx２k （２）

其中：μ∈［０，２］，x∈（ －１，１） ，当 １．４０１ １５ ＜μ＜２ 时系统处于
混沌状态。 该系统具有计算简单，混沌性好等特点，给定μ０ 和

x０ 两个初始参数，根据式（２）就可以得到一个混沌序列，并且
不同的μ０ 和 x０ ，所得到的序列是非周期、不收敛、不相关的。

1畅2　水印图像的混沌置乱
水印图像的混沌置乱正是利用了上述理论。 设图像的大

小为 A ＝M ×N，用 Ｌｏｇｉｓｔｉｃ混沌映射序列对图像进行置乱。 图
像置乱方法如下：

ａ）用 Ｌｏｇｉｓｔｉｃ混沌映射产生一个长度为｛k１ ，k２ ，⋯，kM ×N｝
的混沌序列。

ｂ）对产生混沌序列元素进行大小排序，形成有序序列
｛k′１，k′２，⋯，k′M ×N｝，并记下其置换位置 ｉｎｄｅｘ（ i）。

ｃ）按置换地址 ｉｎｄｅｘ（ i）对图像 A进行置换，得到的置换图
像 B就是置乱加密后的图像。

水印图像的加密如图 １所示。 解密算法与加密算法相同，
利用置换位置 ｉｎｄｅｘ（ i），就可以根据相同的方法对置换后的图
B像进行逆置乱得到原始图像 A，实现图像的解密。

2　图像的奇异值分解及小波变换
2畅1　图像的奇异值分解

数值分析中的奇异值分解（ＳＶＤ）是一种将矩阵对角化的
数值算法，一幅数字图像可以看成是由一个许多非负标量组成
的矩阵。 在矩阵的各个元素上，如果利用矩阵的奇异分解将图
像矩阵分解，就能够把图像的信息集中到奇异阵的少数奇异值
上。 用 A∈RM ×N来表示这样一个图像矩阵。 其中 R表示实数
数域，不失一般性，这里假设 M ×N。 这样 A就可以表示为

A ＝U∑V Ｔ （３）

其中：U∈RM ×N和 V∈RM ×N都是正交阵， 上标 Ｔ 表示矩阵转
置，Σ∈RM ×N是一个非对角线上的项均为 ０ 的矩阵，其对角线
上的元素满足

λ１≥λ２≥λ３≥⋯≥λr≥λr ＋１≥λm ＝０ （４）

其中：r是 A的秩，它等于非零奇异值的个数，所以有

Σ＝

λ１

λ２

⋯
λr

λr ＋１

λm

（５）

其中：λi 是由该分解所惟一确定的，叫做A的奇异值［１２］ ，它是AAＴ

特征值的平方根；U的列称为矩阵A的左奇异向量，V的列称为矩
阵A的右奇异向量，分解式U∑V Ｔ称做 A的奇异值分解。

2畅2　图像的小波变换
小波变换用于图像处理，是将原图像分解为不同空间、不

同频率的子带图像。 二维的离散小波变换将一幅图分解后，产
生低频近似子带图像 ＬＬ，水平细节子带图像 ＨＬ，垂直细节子
带图像 ＬＨ和斜向细节子带图像ＨＨ共四个子带图像如图２所
示。 其中 ＬＬ集中了图像的大部分能量，这个分解过程可重复
的用于分解 ＬＬ部分。 图像的三级小波分解如图 ３所示。

根据图像小波分解特性，低频带 ＬＬ３ 表示由小波变换分解

级数决定的最大尺度、最小分辨率下对原始图像的最佳逼近，
图像的绝大部分能量集中在这个低频带。 高频带系列则分别
是图像在不同尺度、不同分辨率下的细节信息。

3　水印的嵌入和检测算法
3畅1　水印的嵌入算法

（１）对载体图像 A 采用 Ｈａａｒ 小波进行三级离散小波变
换，产生 ＬＬ３ 、ＨＬ３ 、ＬＨ３ 、ＨＨ３ 等共十个子带。

（２）对图像的中频区域 ＨＬ３ 、ＬＨ３ 进行升序排序，得到序列
C，并记下排序的对应位置 ｉｎｄ（ i）。

（３）利用乘性法则，对 C中绝对值大的系数嵌入经过前面
所述的方法混沌置乱的水印信息 W。

c′i ＝ci（１ ＋α１wi） （６）

其中：α１ 的大小决定了水印信号修改图像频率的强度。
（４）根据第（２）步中的对应位置序列 ｉｎｄ（ i），将修改后的

中频序列 c′i 赋值到原始的中频区域 ＨＬ３ 、ＬＨ３ 相应的位置。
（５）在子带 ＬＬ３ 区域，运用式（３）进行 ＳＶＤ：
A＝UΣV Ｔ。 其中：λi（ i ＝１，２，⋯， n）为Σ的奇异值元素。
（６）对经过前面所述的方法混沌置乱的水印信息 W运用

ＳＶＤ，W＝UWΣWVＴ
W。 其中：wi（i ＝１，２⋯，n）为ΣW 的奇异值元素。

（７）修改子带 ＬＬ３ 的奇异值，将（６）得到的水印图像的奇
异值 wi 嵌入到子带 ＬＬ３ 的奇异值λi 中。

λ倡
i ＝λi ＋α２λwi （７）

其中：i ＝１，⋯，n，α２ 为嵌入因子。
（８）用修改后的子带 ＬＬ３ 的奇异值集，获得 ＤＷＴ子带 ＬＬ３

嵌入水印信息后的系数
A倡 ＝UΣ倡V Ｔ

（９） 利用（４）和（８）得到修改后的小波系数作离散小波反
变换，最终获得嵌有水印的图像。

3畅2　水印的检测算法
（１）对已嵌入了水印的水印图像 A倡运用 ＤＷＴ，产生 ＬＬ３ 、

ＨＬ３ 、ＬＨ３ 、ＨＨ３ 等共十个子带。
（２）在 ＬＬ３ 子带区域，运用 ＳＶＤ，A倡 ＝UΣ倡V Ｔ。
（３）提取出置乱水印图像的奇异值

λ倡
wi ＝（λ倡

i －λi） ／α２ （８）

（４）利用 W１ ＝UWΣ
倡
W V Ｔ

W构造提取出水印图像，根据混沌
置乱密钥对 W１ 进行混沌逆置乱，得到提取出的水印图像 W′１。

（５）根据对应位置序列 ｉｎｄ（ i）和嵌入水印的序列大小，确
定在水印图像中频区域 ＨＬ３、ＬＨ３ 中的嵌入位置，得到嵌入水
印的序列 c′i。

（６）利用式（９），得到置乱水印信息 W２ ，并根据混沌置乱
密钥对 W２ 进行混沌逆置乱，得到提取出的水印图像 W′２。

W２i ＝（ c′i ／ci －１） ／α１ （９）

（７）根据式（１０）分别计算W′１、W′２ 与原始水印图像W的 ＮＣ
值得到两个值抄１、抄２（ＮＣ为 ｎｏｒｍａｌｉｚｅｄ ｃｏｒｒｅｌａｔｉｏｎ的缩写，即归一化
相似度，反映了检测水印与原始水印之间的相似程度）。

ＮＣ ＝
∑
i
∑
j
W（ i，j）W倡（ i，j）

∑
i
∑
j
W（ i，j） ２ （１０）
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按下面的方式选择提取的水印图像

W′＝
W′１　ｉｆ　抄１≥抄２
W′２　ｅｌｓｅ （１１）

最终得到提取出的水印图像 W′。

4　实验结果
仿真实验选用 ｗｏｍａｎ（２５６ ×２５６）的灰度图像作为原始载

体图像，汉字工大水印（３２ ×３２）作为嵌入的水印图像进行了
一系列的实验。

由水印的不可见性这一特性，从视觉效果的角度，即使与
原始图像放在一起比较，也感觉不到水印的存在，因此保证了
嵌入过程中水印的不可察觉性的基本要求。 客观上采用水印
嵌入前后原始载体图像和水印图像的峰值信噪比（ＰＳＮＲ）作为
客观评价标准评价图像的质量，定义如下：

ＰＳＮＲ ＝１０ ｌｏｇ１０（１／ＭＳＥ） （１２）

ＭＳＥ ＝
∑
i
∑
j
［F′（ i，j） －F（ i，j）］２

N２ （１３）

其中：ＭＳＥ为均方差，F′为原始图像，F为水印化的图像，ＰＳＮＲ
越大，图像的不可感知性越好，也就是图像改变较小。 在未受
攻击前水印的提取效果非常好，如图 ４ 所示。 其中图 ４（ａ）和
（ｃ）的 ＰＳＮＲ＝４１．９６８ ９，（ｂ）和（ｄ）的 ＮＣ＝０．９９８ ７。

对于水印信号被嵌入到宿主信号的变换域系数这一大类

方法，几何攻击是最为简单又非常有效的。 目前诸多文献中并
没有有效的方法解决这个问题。 本文结合 ＳＶＤ，并对提取出的
水印进行比较，选择效果较好的水印作为检测水印，较好地解
决了这一问题。 下面从 ＳＶＤ的特性方面加以说明，一般的几
何变形对图像的奇异值产生的影响，在文献［１３］中提供了其
理论分析如下：

ａ）转置。 M和它的转置矩阵 MＴ 有相同的非零奇异值，即
本水印对转置变形是稳健的。

ｂ）缩放。 设 N是 M行放大后的图像，它是将 M的每一行
重复 P１ 次得到的，对 M的每一个非零奇异值，P倡

１ 的平方根是

N的一个非零奇异值，设O是M列放大后的图像，它是将M的
每一列重复 P２ 次得到的，对 M的每一个非零奇异值，P倡

２ 的平

方根是 O的一个非零奇异值。
ｃ）镜像。 M和 M的行镜像 Mra和 M的列镜像 Mca都有相

同的非零奇异值。
ｄ）旋转。 M和 Mr（Mr 是图像 M旋转任意角度后的图像）

有相同的非零奇异值。 假设 Mr∈RM ×N是图像 M∈RM ×N旋转

任意角度后的图像，那么总存在一个正交阵 Q∈RM ×N，使得
Mr ＝QM。 因此有 MＴ

r Mr ＝MＴQTQM ＝MＴM，故 Mr 与 M有相同
的非零奇异值。

本文给出该算法针对 ＪＰＥＧ压缩、加高斯噪声、尺寸缩放、
剪切、旋转等标准水印攻击的实验结果，如表 １ 所示。 设定水
印提取有效的判断条件是 ＮＣ＞０．５，对于表 １中所列的各种攻
击，该算法均可抵御，因此本文提出的水印算法具有较强的鲁
棒性。 为了进一步验证所提方法的可行性，本文将其与一些类
似方案进行了相应比较，结果如表 ２所示。

表 １　水印图像抗攻击实验结果

攻击类型 ＪＰＥＧ 压缩因子 ８０ ^ＪＰＥＧ 压缩因子 ３０ ΖＪＰＥＧ 压缩因子 ５ 腚锐化 ８０ G
ＮＣ ０ 鼢．９９２ ６ ０ ?．９８１ ７ ０ 枛．９２７ ３ ０ }．７１３ ６

攻击类型 高斯噪声 ０ 栽．３ ３ ×３ 中值滤波 高斯模糊 ５ ×５ 烫放大为 １１０％

ＮＣ ０ 鼢．８７３ ５ ０ ?．８６４ ４ ０ 枛．８９６ ０ ０ }．６９４ ８

攻击类型 缩小为 ８０％ 剪切 ５％ 旋转 ９０°的整数倍 旋转 ５°

ＮＣ ０ 鼢．６７１ ９ ０ ?．５９８ ２ ０ 枛．９９６ ７ ０ }．６７３ ３

表 ２　类似图像水印算法 ＮＣ 值对比
算法 高斯噪声 ０ 哌．３ ＪＰＥＧ 压缩因子 ８０ 棗３ ×３ 中值滤波 旋转 ５°

本文 ０  ．８７３ ５ ０ 1．９９２ ６ ０ 垐．８６４ ４ ０ }．６７３ ３

ＤＷＴ ０  ．８８５ ７ ０ 1．９８３ ７ ０ 垐．８７２ ５ ０ }．１３４ １

ＳＶＤ ０  ．６２７ ９ ０ 1．８６１ ４ ０ 垐．７４２ ２ ０ }．８１３ ６

5　结束语
本文提出了一种稳健的数字水印算法，在保证水印不可见

的前提下，最大限度地提高了嵌入水印的信息量，增强了图像
的旋转、缩放等抗几何攻击能力。 在图像三级 ＤＷＴ变换的中
频区域嵌入水印信息，提高了图像对滤波、噪声、压缩干扰的抵
抗力。 利用混沌映射置乱水印图像，增强了水印系统的安全
性。 水印检测时，对提取出的水印进行比较，选择效果较好的
水印作为检测水印。 实验结果表明该方法对一些常见的图像
处理及几何攻击等均具有较好的鲁棒性，与直接使用 ＳＶＤ 分
解的水印算法或直接在 ＤＷＴ域嵌入水印的算法相比，这种方
法具有更好的稳健性和可靠性。 算法虽然一定程度上可以抵
抗几何攻击，但是对尺度攻击的抵抗能力还有待提高。
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