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基于优化 SVM 的 P2P 协议识别倡
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摘　要： 针对 Ｐ２Ｐ应用提出了一种采用 ＤＦＩ深度流分析的方法，通过还原会话流，提取 Ｐ２Ｐ 数据流的各种属性
特征，采用 Ｇｒｉｄ Ｓｅａｒｃｈ、遗传算法、粒子群算法三种不同算法优化的支持向量机对网络数据流进行分类。 通过实
验测试，在 Ｐ２Ｐ与非 Ｐ２Ｐ的多种应用中，使用支持向量机进行设计的分类器分类准确率较高，均在 ９０％以上，最
高能达到 ９７％。
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Abstract： Ｔｏ ｏｖｅｒｃｏｍｅ ｔｈｅ ｓｈｏｒｔｃｏｍｉｎｇｓ ｏｆ Ｐ２Ｐ ａｐｐｌｉｃａｔｉｏｎ， ｔｈｉｓ ｐａｐｅｒ ｐｒｏｐｏｓｅｄ ａ ｎｅｗ Ｐ２Ｐ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｗｈｉｃｈ
ｕｓｅｄ ＤＦＩ ｄｅｅｐ ｆｌｏｗ ａｎａｌｙｓｉｓ ｂｙ ｅｘｔｒａｃｔｉｎｇ ｔｈｅ ｖａｒｉｏｕｓ ｐｒｏｐｅｒｔｉｅｓ ｏｆ Ｐ２Ｐ ｄａｔａ ｓｔｒｅａｍ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ， ｕｓｉｎｇ ｓｕｐｐｏｒｔ ｖｅｃｔｏｒ ｍａ唱
ｃｈｉｎｅ ｗｈｉｃｈ ｗａｓ ｏｐｔｉｍｉｚｅｄ ｂｙ Ｇｒｉｄ Ｓｅａｒｃｈ， ｇｅｎｅｒａｔｉｏｎ ａｌｇｏｒｉｔｈｍ ａｎｄ ｐａｒｔｉｃｌｅ ｓｗａｒｍ ｏｐｔｉｍｉｚａｔｉｏｎ ｔｏ ａｓｓｏｒｔ ｔｈｅ ｎｅｔｗｏｒｋ ｄａｔａ
ｓｔｒｅａｍｓ．Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｏｆ ｔｈｅ Ｐ２Ｐ ａｎｄ ｎｏｎ唱Ｐ２Ｐ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｓｈｏｗ ｔｈａｔ ｔｈｅ ｃｌａｓｓｉｆｉｅｒ ｂｙ ＳＶＭ ｈａｓ ａ ｈｉｇｈ ａｃｃｕｒａｃｙ ｏｖｅｒ
９０％， ａｎｄ ｔｈｅ ｈｉｇｈｅｓｔ ｃａｎ ｂｅ ９７％．
Key words： ＰＳＯ； ＧＡ； ＳＶＭ； Ｐ２Ｐ； ｐｒｏｔｏｃｏｌ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ

　　随着计算机通信网络的不断发展，通过网络共享资源的
Ｐ２Ｐ应用越来越广泛。 虽然 Ｐ２Ｐ应用从很大程度上缓解了 Ｃ／
Ｓ架构模型中服务器的压力，但是 Ｐ２Ｐ应用也存在很大的安全
隐患：首先 Ｐ２Ｐ应用占用了大量的网络带宽，影响其他应用的
正常网络需求［１］ ；其次 Ｐ２Ｐ应用易泄露用户信息，威胁个人信
息安全［２］ 。 因此，对 Ｐ２Ｐ应用的识别和监控显得十分必要。

Ｐ２Ｐ应用的识别及控制经历了几个阶段：最初的 Ｐ２Ｐ应用
采用固定的端口进行通信，如 ＢＴ通信端口为 ６８８１ 到 ６８８９，因
此，Ｓｅｎ等人［３］提出了基于端口的 Ｐ２Ｐ识别技术，只需要获取
或封堵这些端口信息即可；之后的 Ｐ２Ｐ 应用不再采用固定端
口，大量采用随机端口，有的甚至采用传统 ８０端口进行数据传
输，因此基于端口的 Ｐ２Ｐ 监控方法不再适用。 之后研究者采
用了深度数据包检测（ｄｅｅｐ ｐａｃｋｅｔ ｉｎｓｐｅｃｔｉｏｎ，ＤＰＩ）技术，该方
法主要基于数据包应用层特征码进行协议识别［４］ ，它具有精
度高以及实时性等优点。 随着 Ｐ２Ｐ技术的不断发展，Ｐ２Ｐ应用
中普遍运用加密技术，使得该方法也不再适用。 在最近几年，
越来越多的研究者使用基于 Ｐ２Ｐ协议流量统计的特征进行分
类识别［５，６］ ，使用模式识别［７］ 、机器学习等领域的算法根据流
量的统计信息对协议进行分类。 在理论方面取得了较大的突
破。 但是基于流量统计特征的识别方法计算量大，一般用于离
线分析，不能够满足实时性要求，因此不能够在线实时地对网
络流量进行分析，识别出其中的 Ｐ２Ｐ流。

针对这些问题，本文提出了一种新的 ＤＦＩ识别技术，它基
于 Ｐ２Ｐ数据流的各种属性进行统计分析，以实现不同 Ｐ２Ｐ 应

用以及非 Ｐ２Ｐ应用的分类，进而实现对 Ｐ２Ｐ 应用的监管。 不
同的协议具有不同的特征，本文通过获取数据包会话流的各种
属性，对其进行统计分析，通过特征提取，选择出最能识别出各
种应用的多种属性，并利用粒子群算法［８］优化的支持向量

机［９］进行分类。

1　基于行为统计特征的 P2P 识别
传统的协议识别是根据网络中数据包的特征码进行识别，

而随着加密技术的应用，这些特征已经很难提取。 而基于行为
特征统计的识别方法则放弃了数据包内容，仅提取 ＩＰ包头信
息，得到各种统计数据，并利用模式识别方法进行非 Ｐ２Ｐ应用
以及 Ｐ２Ｐ各种应用的分类。

1畅1　基本概念
本文采用数据包的传输特性进行研究，但单个数据包携带

的信息太少，不足以对网络协议的分类产生较大作用，需要将
单个数据包与和它有联系的其他数据包的信息相融合才能够

形成某个协议的属性特征，因此此处引入了会话流的概念。
定义 １　ＴＣＰ会话流。 如果主机 Ａ与 Ｂ之间通过 ＴＣＰ协议

进行通信，其通信端口分别为 ｐｏｒｔＡ、ｐｏｒｔＢ。 设 p为一条 ＴＣＰ会话
流，则 p包含主机 Ａ与 Ｂ的端口 ｐｏｒｔＡ、ｐｏｒｔＢ之间在一个 ＳＹＮ包
发起之后，第一个 ＦＩＮ包发起之前这两个端口之间所传输的所有
数据包，若有多个 ＳＹＮ包，则以第一个为准，其他的均丢弃。

定义 ２　ＵＤＰ会话流。 如果主机 Ｃ与 Ｄ之间通过 ＵＤＰ协
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议进行通信，其通信端口分别为 ｐｏｒｔＣ、ｐｏｒｔＤ。 设 p为一条 ＵＤＰ
会话流，则 p 包含主机 Ｃ 与 Ｄ的端口 ｐｏｒｔＣ、ｐｏｒｔＤ 之间在 t 时
刻内在这两个端口之间所传输的所有数据包（在本文的研究
中选择 t为 ６０ ｓ）。

ＴＣＰ会话流与 ＵＤＰ会话流统称为会话流。
定义 ３　会话流属性特征向量。 设 s（p）为一条会话流 p

所表现的一个属性特征，则 Sm （ p） ＝［ s１ （ p）， s２ （ p），⋯， sm
（p）］ Ｔ 为一条会话流 p的 m个属性的特征矢量。 部分属性特
征如表 １所示。

表 １　 部分属性特征

序号 各种属性 序号 各种属性

１ 4流持续时间 ５ �数据包发送时间间隔

２ 4流发送包个数 ６ �数据包接收时间间隔

３ 4流接收包个数 ７ �ＡＣＫ 包的个数
４ 4流接收的字节数 ８ �乱序包的个数

1畅2　系统框架
系统整体设计情况如下：
ａ）首先采集数据样本。 对 Ｐ２Ｐ与非 Ｐ２Ｐ应用的数据包进

行采集并按流属性进行统计。
ｂ）数据预处理。 去噪等处理。
ｃ）特征选择。 选取出 Ｐ２Ｐ和非 Ｐ２Ｐ应用中对分类影响较

大的一些特征属性。
ｄ）分类器设计及优化。 利用粒子群算法优化支持向量机

参数，根据学习样本数据，测试不同参数下分类准确率，迭代出
最优参数。 分类器主要包括训练与测试阶段。 训练阶段通过
支持向量机找出学习样本数据中的分类面，以及支持向量，得
到协议特征库。 测试阶段则是利用协议特征库中的分类面，将
测试数据进行分类，得到最终分类结果。

流程如图 １所示。

2　基于 SVM 的分类器算法设计
2畅1　支持向量机

支持向量机（ｓｕｐｐｏｒｔ ｖｅｃｔｏｒ ｍａｃｈｉｎｅ）是 Ｃｏｒｔｅｓ和 Ｖａｐｎｉｋ于
１９９５年首先提出的，它在解决小样本、非线性及高维模式识别
中表现出许多特有的优势，并能够推广应用到函数拟合等其他
机器学习问题中［８］ 。

支持向量机方法是建立在统计学习理论的 ＶＣ 维理论和
结构风险最小原理基础上的，根据有限的样本信息在模型的复
杂性（即对特定训练样本的学习精度，ａｃｃｕｒａｃｙ）和学习能力
（即无错误地识别任意样本的能力）之间寻求最佳折中，以期
获得最好的泛化能力。

支持向量机通过寻找不同类之间的支持向量，以较少的样
本数据，获得较好的分类能力。

假设训练集 T ＝｛（ x１ ，y１ ），⋯，（ xl，yl）｝∈（Rn，y） l，其中
xi∈Rn，yi∈y ＝｛ －１，１｝（针对二分类问题），i ＝１，⋯，l。 支持
向量机的目的就是寻找最优的分类面 H（图 ２）：

（w· x） ＋b ＝０
使得分类间隔 ２／‖ω‖达到最大值，即求‖ω‖的最小值。

由于在实际中几乎不能实现线性分类，在分类样本中存在
一些个别错误样本（图 ３），因此需要将原来的样本进行升维处

理，并且引入松弛变量。

最终得到的 ＳＶＭ分类计算公式如下：

ｍｉｎ １
２

‖w‖２ ＋c∑
n

i ＝１
ξi

ｓ．ｔ．　yi［（wxi） ＋b］≥１ －ξi（ i ＝１，２，⋯，n）　ξi≥０

其中：w ＝∑
n

i ＝１
（aiyi xi），枙w，x枛 ＋b ＝枙∑

n

i ＝１
（ai yi xi），x枛 ＋b。

采用的 ＲＢＦ核函数为
K（xi，xj） ＝ｅｘｐ（ －γ‖xi －xj‖

２），γ＞０

2畅2　分类器设计算法
根据协议识别流程，在还原数据流并统计其特征后，得到

每一条流对应的数据向量，经过特征选择后，选择出对分类影
响较大的特征属性。 系统的核心就是分类器，根据输入的流特
征向量计算并判断出其所属的应用。
鉴于选取的属性特征较多，而 ＳＶＭ 对高维运算以及分类

有着无可比拟的优势，因此选择支持向量机作为分类器的设计
思想。
算法 １　分类器算法：样本训练与分类预测
输入：特征选择后的训练样本及测试样本，参数 C 和 γ值。
输出：测试样本预测分类结果。
ａ）根据得到的 C和 γ，得到训练函数中 ｏｐｔｉｏｎｓ表达式
ｃｍｄ ＝［′－ｃ′，ｎｕｍ２ｓｔｒ（ｂｅｓｔｃ），′－ｇ′，ｎｕｍ２ｓｔｒ（ｂｅｓｔｇ）］
ｂ）学习样本训练
ｍｏｄｅｌ＝ｓｖｍｔｒａｉｎ（ ｔｒａｉｎ＿ｌａｂｅｌ，ｔｒａｉｎ，ｃｍｄ）
ｃ）测试样本分类预测
［ｐｒｅｄｉｃｔ＿ｌａｂｅｌ，ａｃｃｕｒａｃｙ］ ＝ｓｖｍｐｒｅｄｉｃｔ（ ｔｅｓｔ＿ｌａｂｅｌ，ｔｅｓｔ，ｍｏｄｅｌ）

其中：ｔｒａｉｎ＿ｌａｂｅｌ、ｔｅｓｔ＿ｌａｂｅｌ分别表示训练样本和测试样本的权
值，代表属于不同的类；ｔｒａｉｎ、ｔｅｓｔ分别表示训练样本和测试样
本；ｃｍｄ表示训练的一些参数，包括 C、γ；ｍｏｄｅｌ 表示训练模型
特征表示；ｐｒｅｄｉｃｔ＿ｌａｂｅｌ为测试样本实验分类结果；ａｃｃｕｒａｃｙ表
示测试样本分类准确率。

3　分类器优化
在进行 ＳＶＭ分类计算中，需要事先确定惩罚因子 C 以及

核函数 ＲＢＦ的参数γ。 但是不同的 C和γ值对分类的结果影
响巨大，在以往主要是按经验方式选取参数，结果具有不确定
性。 因此需要通过一定的规则来寻找实现最优分类的 C和 γ
值。 下面将介绍三种不同的 ＳＶＭ参数优化算法：Ｇｒｉｄ Ｓｅａｒｃｈ、
ＧＡ（遗传算法）、ＰＳＯ（粒子群算法）。

3畅1　基于 Grid S earch的优化
Ｇｒｉｄ Ｓｅａｒｃｈ的主要思想是：将 C和γ的函数表达式分别作

为直角坐标系中的 X、Y 轴，在一定的范围内，选择一定的步
长，依次计算不同 C和γ对应的结果，然后根据结果来选择最
优的参数。
首先根据经验选取参数的取值范围，如 ２ －４ ～２４；然后再

选择步长，即参数的每一次变化的差距值，如 ０．５；最后将所有
可能的选择依次遍历，利用 ＳＶＭ特有的交叉验证 ｃｒｏｓｓ ｖａｌｉｄａ唱
ｔｉｏｎ计算结果，通过最后的比较，得出最佳参数。 根据以往实
验，一般在结果相同的情况下，选择 C值较小的参数对。
算法 ２　利用 Ｇｒｉｄ Ｓｅａｒｃｈ优化 ＳＶＭ参数算法
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输入：经过特征选择的训练样本 ｔｒａｉｎ，训练样本对应的权值 ｔｒａｉｎ＿
ｌａｂｅｌ。

输出：ＳＶＭ 最优参数 ｂｅｓｔｃ（C）、ｂｅｓｔｇ（γ）。
ａ）参数初始化
设定 C、g 的变化范围：cｍｉｎ≤C≤cｍａｘ，gｍｉｎ≤g≤gｍａｘ；以及 C、g 的

变化步长 cｓｔｅｐ，gｓｔｅｐ；
ｂ）遍历计算适应度
ｆｏｒ（C ＝cｍｉｎ；C≤cｍａｘ；C ＋＝cｓｔｅｐ）
｛
ｃ） ｆｏｒ（g ＝gｍｉｎ；g≤gｍａｘ；g ＋＝gｓｔｅｐ）
ｄ）｛ ｆｉｔｎｅｓｓ（ i） ＝ｓｖｍｔｒａｉｎ（ ｔｒａｉｎ＿ｌａｂｅｌ，ｔｒａｉｎ，ｃｎｄ）｝
计算不同 C、g对应的适应度，其中 ｃｍｄ 是由 C、g 组成的函数；
｝
ｅ）ｍａｘ（ ｆｉｔｎｅｓｓ（ i））；根据计算得到的适应度找出其中的最大值，并

记录其对应的 C、g的值，即为 ｂｅｓｔｃ和 ｂｅｓｔｇ
3畅2　基于 GA的优化

遗传算法（ｇｅｎｅｔｉｃ ａｌｇｏｒｉｔｈｍ）是模拟达尔文生物进化论的
自然选择和遗传学机理的生物进化过程的计算模型，是一种通
过模拟自然进化过程搜索最优解的方法。

遗传算法的基本运算过程如下：
ａ）初始化。 设置进化代数计数器 t ＝０，设置最大进化代

数 T，随机生成 M个个体作为初始群体 P（０）。
ｂ）个体评价。 计算群体 P（ t）中各个个体的适应度。
ｃ）选择运算。 将选择算子作用于群体。 选择的目的是把

优化的个体直接遗传到下一代或通过配对交叉产生新的个体
再遗传到下一代。 选择操作是建立在群体中个体的适应度评
估基础上的。

ｄ）交叉运算。 将交叉算子作用于群体。 所谓交叉是指把
两个父代个体的部分结构加以替换重组而生成新个体的操作。
遗传算法中起核心作用的就是交叉算子。

ｅ）变异运算。 将变异算子作用于群体。 即是对群体中的
个体串的某些基因位上的基因值作变动。

ｆ）终止条件判断。 若 t ＞T，则以进化过程中所得到的具有
最大适应度个体作为最优解输出，终止计算。

3畅3　基于 PSO 的优化
粒子群算法（ＰＳＯ）最早是在 １９９５ 年由 Ｅｂｅｒｈａｒｔ 和 Ｋｅｎｎｅ唱

ｄｙ共同提出的，其基本思想是受他们早期对许多鸟类的群体
行为进行建模与仿真研究结果的启发，他们的模型及仿真算法
主要利用了生物学家 Ｈｅｐｐｅｒ的模型［９］ 。

粒子群算法是非常依赖于随机的过程，这是与优化规划的
相似之处，此算法中朝全局最优和局部最优靠近的调整非常类
似于遗传算法的交叉算子。 此算法也使用了适应度的概念，这
是所有进化计算方法所共有的特征。

设 zi ＝（zi１ ，zi２ ，⋯，ziD）为第 i 个粒子（ i ＝１，２，⋯，m）的 D
维位置矢量，根据事先设定的适应值函数计算 zi 当前的适应
值，即可衡量粒子位置的优劣；vi ＝（ vi１ ，vi２ ，⋯，viD）为粒子 i的
飞行速度，即粒子移动的距离；pi ＝（pi１ ，pi２，⋯，pid，⋯，piD）为
粒子迄今为止搜索到的最优位置；pg ＝（ pg１ ，pg２ ，⋯，pgd，⋯，
pgD）为整个粒子群迄今为止搜索到的最优位置。

在每次迭代中，粒子根据以下公式更新速度和位置：
vk ＋１id ＝ωvkid ＋c１ r１ （ pid －zkid） ＋c２ r２ （ pgd －zkid）

zk ＋１id ＝zkid ＋vk ＋１id

其中：i ＝１，２，⋯，m；d ＝１，２，⋯D；ω为惯性权重；k 为迭代次
数；r１ 和 r２ 为［０，１］之间的随机数，两个参数是用来保持群体
的多样性；c１ 和 c２ 为学习因子，也称加速因子，其作用是使粒
子具有自我总结和向群体中优秀个体学习的能力，从而向自己
的历史最优点以及群体内历史最优点靠近。

ω＝ωｍａｘ －
ωｍａｘ －ωｍｉｎ

kｍａｘ
×k

其中：ωｍａｘ为初始权重；ωｍｉｎ为最终权重；kｍａｘ为最大迭代次数；k
为当前迭代次数。 这个函数使粒子群算法在刚开始的时候倾
向于全局搜索的开掘，然后逐渐转向于开拓，从而在局部区域
调整解，这种改进使得粒子群算法的性能得到很大的提高。
算法 ３　利用 ＰＳＯ优化 ＳＶＭ参数算法
输入：经过特征选择的训练样本 ｔｒａｉｎ，训练样本对应的权值 ｔｒａｉｎ＿

ｌａｂｅｌ。
输出：ＳＶＭ 参数最优解 ｂｅｓｔｃ（C）、ｂｅｓｔｇ（γ）。
ａ）参数初始化
确定粒子群算法的加速因子 c１ 、 c２ ，种群规模 ｓｉｚｅｐｏｐ，进化次数

ｍａｘｇｅｎ，以及 ＳＶＭ 的参数。
ｂ）生成初始粒子和速度
ｆｏｒ ｉ＝１：ｓｉｚｅｐｏｐ ｄｏ
生成初始随机种群；
生成初始化速度；
计算初始适应度

ｊｉｔｎｅｓｓ（ i） ＝ｓｖｍｔｒａｉｎ（ ｔｒａｉｎ＿ｌａｂｅｌ，ｔｒａｉｎ，ｃｍｄ）得到初始 ｆｉｔｎｅｓｓ 矩阵；
ｅｎｄ；
ｃ）找极值及极值点
找出全局极值 ｇｌｏｂａｌ＿ｆｉｔｎｅｓｓ ＝ｍｉｎ（ ｆｉｔｎｅｓｓ）
及对应极值点 ｇｌｏｂａｌ＿ｘ；
个体极值初始化 ｌｏｃａｌ＿ｆｉｔｎｅｓｓ ＝ｆｉｔｎｅｓｓ
及极值点 ｌｏｃａｌ＿ｘ初始化；
ｄ）迭代寻优
ｆｏｒ ｉ＝１：ｍａｘｇｅｎ
　ｆｏｒ ｊ ＝１：ｓｉｚｅｐｏｐ
　ｄｏ
　　速度更新；
　　种群更新；
　　计算更新后适应度；
　ｅｎｄ
　个体最优更新；
　群体最优更新；
ｅｎｄ
ｅ）根据 ｄ）中迭代寻优，获取最优值 ｂｅｓｔｃ、ｂｅｓｔｇ

4　实验结果及分析
4畅1　实验环境

为了进一步验证系统的可行性，笔者选择从四川大学教育科
研网上获取一系列数据进行实验。 实验环境搭建如图４所示。

如图 ４所示，测试机通过交换机、路由器连入四川大学教
育科研网。 同时在交换机上设置端口镜像，将测试机上流入流
出的数据完全复制并传递到数据采集处理机上，然后在数据采
集机上使用抓包软件进行数据的抓取，以及数据的后续处理。
为了获得较纯净的数据，实验中选择在测试机上一次只运行

一个程序，分别为Ｗｅｂ、ＢＴ、Ｅｍｕｌｅ。 由于抓取到的数据以数据包
的形式组织在一起，因此需要根据数据包的五元组信息将数据包
重组为数据流，并对数据流中的属性特征进行相应的统计。

4畅2　样本训练
在获取的数据流中，每一种协议选择 １ ２００ 条数据流，其

中 ８００条数据流作为训练样本，另外 ４００条作为测试样本。 根
据已经得知的数据及其所属分类，利用算法 １ 进行 ＳＶＭ 最优
参数计算，然后利用算法 ２ 中 ｓｖｍｔｒａｉｎ进行支持向量机训练，
得到数据行为特征库。
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4畅3　样本预测
根据得到的数据行为特征库，利用 ｓｖｍｐｒｅｄｉｃｔ 对测试样本

进行预测，得到测试分类结果，并与其真实所属分类进行对比，
计算出预测分类准确率。

针对某一协议，其数据流分为 ＴＣＰ和 ＵＤＰ数据流，若在获
取数据中，ＴＣＰ所占比例为 p１ ，则 ＵＤＰ比例为 １ －p１ ；其中 ＴＣＰ
的分类识别率为 q１ ，ＵＤＰ识别率为 q２，则该协议最终的分类准
确率为 p１q１ ＋（１ －p１）q２ 。
4畅4　计算结果与分析

通过上述分析，对常见的非 Ｐ２Ｐ与 Ｐ２Ｐ进行了相关测试，
选择了Ｗｅｂ、ＢＴ、Ｅｍｕｌｅ三种协议。

通过测试，首先根据不同的特征利用优化算法得到各自的
最优参数。 采用 Ｇｒｉｄ Ｓｅａｒｃｈ的参数优化结果如图 ５所示。

根据图 ５显示，区域内的数字表示在对应 c和 g的参数作
用下能达到的最高分类识别率。 在 ｌｏｇ２ c ＝４（ c ＝１６），ｌｏｇ２ g ＝
０（g ＝１）的情况下，最高识别率能达到 ９６．１１％。

采用 ＧＡ遗传算法的参数优化结果如图 ６所示。

通过结果分析，在进化到 ６０代以后，平均适应度开始趋于稳
定。 采用 ＰＳＯ的参数优化结果如图 ７所示。 通过结果分析，在进
化到１５０代以后，适应度开始趋于稳定，最大值达到９５．８％。

在同样的输入条件，使用三种不同的优化方法，得到各自
最优的参数后，所得分类识别率结果如图 ８所示。

通过对三种不同优化 ＳＶＭ 参数的方法进行分类研究，根
据结果可以得出：

ａ）分类识别率。 使用 ＧＡ 遗传算法的分类识别率最低，
Ｇｒｉｄ Ｓｅａｒｃｈ次之，ＰＳＯ最高。

ｂ）识别率的稳定性。 使用 Ｇｒｉｄ Ｓｅａｒｃｈ在稳定区域相对平
滑，ＰＳＯ次之，ＧＡ最差。

ｃ）识别收敛。 ＧＡ算法在选择属性达到 １５ 个或以上才开
始到达一个相对稳定的区域，而 ＰＳＯ 和 Ｇｒｉｄ Ｓｅａｒｃｈ 则在选择
１２个属性后开始趋于稳定。
其中 ＧＡ算法稳定后主要在 ９０％左右波动，而且对选择的属性
要求较高，当相差一种统计属性时，其结果波动较大。

使用 Ｇｒｉｄ Ｓｅａｒｃｈ 与 ＰＳＯ 效果基本一致，但是使用 Ｇｒｉｄ
Ｓｅａｒｃｈ算法有一个前提条件，就是其参数设定范围是根据以往
实践经验来获取的，而且参数值都是按照一定步长增加的，属
于离散数据，优化结果一般都接近最优值，而不是等于最优值，
这也是影响分类的一个因素。 而使用 ＰＳＯ 优化算法，其初始
条件则没有这些限制。

之后，使用不优化的 ＳＶＭ 进行分类，与使用优化算法的
ＳＶＭ分类结果进行对比，如图 ９所示。

通过图 ９可以看到，无论 Ｐ２Ｐ 还是非 Ｐ２Ｐ，使用任意一种
优化算法后的分类识别率均高于未优化的分类测试。
经过一系列的测试，使用 ＰＳＯ优化的 ＳＶＭ进行分类器设

计，可以避开数据加密的难题，很好地识别出网络中的各种 Ｐ２Ｐ
与非 Ｐ２Ｐ应用。

5　结束语
Ｐ２Ｐ应用越来越广泛，对 Ｐ２Ｐ研究也是近几年的热点。 随

着技术的发展，越来越多的研究开始倾向于基于统计、模式识
别和神经网络等方向发展。 但是理论始终走在前面，大部分的
Ｐ２Ｐ监控实际应用还处于基于端口号、基于应用层特征码进行
Ｐ２Ｐ协议识别的阶段。
本文通过统计知识，基于网络层，统计出以会话流为单位

的网络数据包各种属性。 利用模式识别原理，在数据分类中采
用支持向量机，能很好地支持高维数据的快速分类，实现各种
Ｐ２Ｐ应用的协议识别。 这在协议识别领域，特别是 Ｐ２Ｐ方面的
协议识别，具有很大的创新性。 在未来的研究中，笔者准备利
用加权等方式对分类算法进行改进，同时研究找出更多的反映
不同应用的数据包属性，达到利用更少的属性，获取更高的分
类准确率，同时考虑在实际网络环境中数据包监管的实时性。
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