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摘　要： 针对目前图像复制粘贴检测算法有时间复杂度高、当图像中有光滑区域时错检率大的缺点，将图像角
点区域及其八方向邻接圆形区域作为伪造检测区域，提取每个检测区域的矩特征后用 ｋ唱ｄ 树进行排序，并通过
比较每个区域矩特征的相似性来定位伪造复制区域。 该算法效率高，且对经过旋转、添加噪声、模糊、ＪＰＥＧ 压缩
等后处理的复制粘贴伪造图像检测效果很好。
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0　引言
随着各种图像编辑软件的发展与广泛应用，伪造图片质量

越来越高。 在新闻媒体、法律证据中的图像伪造正在威胁着整
个社会。 ２００４年，韩国首尔国立大学的黄禹锡在枟科学枠杂志
上发表论文，称该团队已经克隆出 １１ 个干细胞，但调查发现
１１个克隆干细胞中只有２个是真的，其他９个均为伪造。 ２００８
年伊朗发布 ９号演习中的四枚导弹升空的照片，其中第二枚导
弹是从其他两枚导弹截取部分叠加而成，目的是为了掩饰一个
在试射期间发射失败的导弹（法新社）。 ２００４ 年 ７ 月 １５ 日美
联社刊登的西安市区水灾的新闻照片，后经确认是经过电脑处
理的，它将原本只漫到小腿的水位修改为漫过腰部，故意夸大
水患。 现在网络中也流行着各种虚假图片，因此急需提出一些
有效的图像真伪检测方法。

在众多伪造手段中，复制粘贴是最常见、易用的，其目的是
遮蔽图中的有用信息或伪造多个相似区域，本文针对这种伪造
手段提出检测方法。 当进行图像复制粘贴伪造后，为了使图片
看起来更加真实，人们往往会进行旋转、添加杂色、模糊、压
缩［１］等后处理，因此本文针对这些操作进行了检测并取得了
较好的实验结果。

1　近期工作
近年来，有很多图像复制粘贴的检测算法，下面主要介绍

两种检测效果比较好的算法。

1畅1　基于 SVD分解的图像复制粘贴检测［2］

使用 ＳＶＤ分解进行图像复制粘贴检测，需将一幅 M ×N
大小的图片分成 B ×B 大小的相互重叠的图像块，因此共有
（M－B＋１） ×（N－B＋１）个检测区域。 对每个图像块运用了
矩阵的奇异值分解，得出奇异值后作为该图像块的特征向量。
对（M－B＋１） ×（N－B＋１）个检测区域计算其两两之间特征
向量的距离，当该距离小于已定阈值时，该图像块将被认为是
伪造区域。

1畅2　一种有效的复制粘贴检测算法［3］

为了提高复制粘贴检测的效率，对图像进行二阶高斯金字
塔分解后，将低频图像划分为（M －B ＋１） ×（N －B ＋１）／４ 个
相互重叠的图像块作为检测区域，提取每个检测区域的 Ｈｕ
矩。 计算待检测图像块两两之间 Ｈｕ矩的欧式距离，若距离小
于已定阈值时，则该图像块将被认为是伪造区域。

2　复制唱粘贴区域检测

以上介绍的几种方法都是提取一幅图像所有重叠图像块

的特征，然后计算两两图像块间的距离，算法比较耗时，往往不
能用于较大图像的检测，所以实验用图大小为 ４００ ×４００左右。
但是，现在网络上的图像往往很大，使用以上方法进行检测时
要花费几个小时，实用性不高。 当图片中出现光滑区域，如光
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滑的墙壁、天空、湖等地方时，由于这些重叠区域的特征比较相
像，检错率非常高［４，５］ 。 针对这两个问题，本文运用角点区域
及其八方向邻接圆形区域作为检测区域。
2畅1　提取图像角点和边界

角点是图像中与邻点亮度对比足够大的点。 常用角点检
测算法有 Ｋｉｔｃｈｅｎ唱Ｒｏｓｅｎｆｅｌｄ、Ｈａｒｒｉ、ＫＬＴ 及 ＳＵＳＡＮ 角点检测算
法。 角点为图像区域中变化较大的点，包含了图像的主要信
息，常常出现在物体的边缘或顶点。 当进行图像复制粘贴时，
出现在物体上的角点也被复制，所以可以将扩充后的图像角点
区域作为检测区域。 在角点提取时需要用到曲率信息，首先介
绍曲率的计算方法［９］ 。

曲线随着尺度变化的表达式为
Γσ＝（X（μ，σ），Y（μ，σ）） （１）

其中：X、Y为曲线的参数化表示，X、Y都是 u的一维函数；u为
弧长；g为一维高斯函数；g 的参数 σ代表了高斯核的宽度。
对曲线的横、纵坐标分别进行高斯滤波的表达式为

χ（μ，σ） ＝x（μ）磗g（μ，σ）
γ（μ，σ） ＝y（μ）磗g（μ，σ） （２）

尺度为σ的曲线的曲率定义为

K（μ，σ） ＝
Xμ（μ，σ）Yμμ（μ，σ） －Xμμ（μ，σ）Yμ（μ，σ）

（Xμ（μ，σ）
２ ＋Yμμ（μ，σ）

２ ）１．５ （３）

其中：

Xμ（μ，σ） ＝ 矪
矪μ

（ x（μ）磗g（μ，σ）） ＝x（μ）磗gμ（μ，σ） （４）

Xμμ（μ，σ） ＝矪２

矪μ２ （x（μ）磗g（μ，σ）） ＝x（μ）磗gμμ（μ，σ） （５）

Yμ（μ，σ） ＝y（μ）磗gμ（μ，σ）　Yμμ（μ，σ） ＝y（μ）磗gμμ（μ，σ） （６）

本文采用 Ｈｅ等人［６］提出的自适应阈值和动态支撑区域

的多曲率尺度角点检测方法来进行图像角点检测，算法步骤
如下：

ａ）对灰度图像运用 Ｃａｎｎｙ边缘检测算子，获得二值边缘图
像。

ｂ）从二值边缘图像中提取轮廓并进行填补。
ｃ）在低尺度下计算每个轮廓的曲率，以保持轮廓上全部

角点，所有曲率的局部最大值将被记做初始角点。
ｄ）用自适应阈值对初始角点进行比较，去除光滑的圆角。

以上的评估都是基于动态区域的，自适应阈值由其邻域内的初
始角点决定。

ｅ）对剩余初始角点的角度进行评估，以消除由量化噪声
等引起的错误。

2畅2　确定图像检测区域
图像角点常常出现在物体的边缘和顶点，包含图像中最主

要的信息。 由于在进行旋转变换时，圆形区域比方形区域更鲁
棒，所以本文将角点区域扩充为 １７ ×１７ 像素的圆形区域。 在
较为光滑的图像中，角点的个数较少，不利于伪造检测，所以本
文将扩充后的角点区域和其八方向邻接的圆形区域作为伪造

检测的区域。
由图 １可知，若选取区域为方形，如 B１ 、B２ 、B３ 、B４ 时，当进

行旋转变换时区域内信息会随着旋转角度而改变，而选取区域
为圆形的 C１ 、C２ 、C３ 、C４ 时，旋转不会造成影响。 由于图像角点
往往在图像中变化较为剧烈的地方，如物体边缘等，但是人们
在复制某些物体时，往往只把物体抠出来，而不复制物体背景
的地方，这样角点区域的内容会有较大改变，如图 ２所示。

如图 ２所示，假定白色的圆形区域为原图像的一个角点，
当进行如（ｂ）（ｃ）所示两种伪造时，图像角点区域的内容跟随
背景而改变。 为了解决这种问题，将图像角点八个方向上的圆
形区域和中心角点区域 T、T１ 、T２ 、T３ 、T４ 、T５ 、T６ 、T７ 、T８ 共九个

区域作为伪造检测区域，其中总有一部分区域落在真正的被复
制的物体上，从而提升了检测正确率，如图 ３所示。

2畅3　区域特征选取
本文将每个检测区域的无量纲、消除误差的 Ｈｕ不变矩作

为图像的特征向量。 一幅图像 f（x ＋y）的二维（p ＋q）阶矩定
义为

mpq ＝∑
x
∑
y
xp yq f（x，y）　其中 p，q ＝０，１，２，⋯ （７）

相应的中心矩定义为

μpq ＝∑
x
∑
y
（ x－x） p（ y －y） p f（ x ＋y） （８）

定义归一化的中心矩为

ηjk ＝
μjk

（μ００ ）
γ，γ＝ j＋k

２
＋１ （９）

利用归一化的中心矩，可以获得对平移、缩放、镜像和旋转
都不敏感的七个不变矩：

φ１ ＝η２０ ＋η０２ （１０）

φ２ ＝（η２０ －η０２ ）
２ ＋４η２

１１ （１１）

φ３ ＝（η３０ －３η１２ ）
２ ＋（３η２１ －η０３ ）

２ （１２）

φ４ ＝（η３０ ＋η１２ ）
２ ＋（η２１ ＋η０３ ）

２ （１３）

φ５ ＝（η３０ －３η１２ ）（η３０ ＋η１２ ）［（η３０ ＋η１２ ） ２ －３（η２１ ＋η０３ ）２ ］ ＋

（３η２１ －η０３ ）（η２１ ＋η０３ ）［３（η３０ ＋η１２ ）２ －（η２１ ＋η０３ ） ２ ］ （１４）

φ６ ＝（η２０ －η０２）［（η３０ ＋η１２ ）
２ －（η２１ ＋η０３ ）

２ ］ ＋

４η１１ （η３０ ＋η１２ ）（η２１ ＋η０３ ） （１５）

φ７ ＝（３η２１ －η０３ ）（η３０ ＋η１２ ）［（η３０ ＋η１２ ）
２ －３（η２１ ＋η０３ ）

２ ］ ＋

（３η１２ －η３０ ）（η２１ ＋η０３ ）［３（η３０ ＋η１２ ）２ －（η２１ ＋η０３ ） ２ ］ （１６）

无量纲、消误差的组合不变矩：

I１ ＝
φ２

φ２
１
　I２ ＝

φ３

φ３
１
　I３ ＝

φ４

φ３
１

I４ ＝
φ５

φ６
１
　I５ ＝

φ６

φ４
１
　I６ ＝

φ７

φ６
１

（１７）
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2畅4　图像块匹配
本文选取待检测圆形区域的直径为 TB ＝１７，对于每个区

域计算其 ６个无量纲、消误差的组合不变矩 I１ 、I２ 、I３ 、I４ 、I５ 、I６ ，
对于两个不同的区域 f１ 、 f２ ，其特征向量表达如下：

f１ ＝［ I１１ ，I１２ ，I１３ ，I１４ ，I１５ ，I１６ ］，f２ ＝［ I２１ ，I２２ ，I２３ ，I２４ ，I２５ ，I２６ ］

用欧式距离来表征两个图像区域的相近程度：

ｄｉｓｋ（ f１ ，f２ ） ＝ ∑
６

i＝１
（ I１i －I２i ） ２ （１８）

直接去计算每一块区域和其他区域的特征向量的距离，算
法的复杂度为 O（n２ ），当相似区域较多时，算法效率会严重下
降，所以本文采用 ｋ唱ｄ树对待检测区域的特征向量进行排序。
ｋ唱ｄ树通过比较每一维特征向量值来选择分枝的方向，每一个
节点表示一个数据。 ｋ唱ｄ 树可以搜索到与选定节点距离满足
小于阈值 TD 的所有节点，且对于 n个点的近邻搜索，ｋ唱ｄ树的
算法效率为 O（n ｌｏｇ２n），远远高于直接比较。
2畅5　图像可信度评价

本文结合 ＢＩＱＩ［８］ （盲图像质量指标）和图像伪造程度给出
图像可信度评价。 ＢＩＱＩ 首先将图像按概率模型分为五类：
ＪＰＥＧ、ＪＰＥＧ２０００、白噪声、高斯模糊、快衰落。 一幅图像属于每
类模型的概率记为 pi（ i ＝１，２，⋯，５），五类算法自身的失真程
度（值越小，失真越小）记为 qi（ i ＝１，２，⋯，５），盲图像质量指
标可表示为

ＢＩＱＩ＝∑
５

i＝１
pi ×qi （１９）

ＢＩＱＩ的取值范围是［０，１００］，０表示质量最优，１００ 表示质
量最差。

设图像大小为 M ×N，检测到的伪造区域个数为 ｃｏｕｎｔR
（未检测到伪造区域时，记 ｃｏｕｎｔR 为 １），则图像伪造程度 Qu

可表示为（Qu 越大则图像越真实）：
Qu ＝ｌｏｇ（（M ×N） ／ｃｏｕｎｔR） （２０）

结合图像质量指标和伪造程度的图像质量评价可用下式

度量：
Q ＝ＢＩＱＩ／Qu （２１）

图像质量得分可由下式计算（ｓｃｏｒｅ越高则图像越可信），
经过近百幅图像统计，４．７ 和 ５ 是图像质量的重要分割点，于
是得出下式：

ｓｃｏｒｅ ＝

８５ ＋（４．７ －Q） ×１５
４．７

　　　０≤Q ＜４．７

８５ －４０
０．３

（Q －４．７） ４．７≤Q≤５

４５ －（Q －５） ×９ ５ ＜Q ＜１０

０ Q≥１１

（２２）

3　算法步骤
本文中所使用的检测图像大小为 ６００ ×８００ 左右，在进行

图像角点计算时，角点区域孔径为 １２。
ａ）对于图像 f，选取检测圆形区域直径 TB ＝１７，计算图像

中每个角点的位置（ fi， fj）和边缘检测图像 f＾。
ｂ）假设共检测到 S个角点区域，对每个角点区域进行８方

向的扩展，得到 ９S个检测区域，计算每个圆形区域的特征向量
I１ 、I２ 、I３ 、I４ 、I５ 、I６ 。

ｃ）用得到的９S个检测区域的特征向量建立一个６维的 ｋ唱

ｄ树，当两个图像检测区域特征向量之间的距离小于 TD 时，需
要对这两块区域进行进一步判定：
假设第一块检测区域的坐标为（ fi１ ，fj１ ），第二块区域的坐

标为（ fi２ ，fj２ ），当它们之间的距离满足 ｄｉｓｋ１２ ＞TB 时，将被认为
是伪造角点区域。

ｄｉｓｋ１２ ＝ｍａｘ（ ｜fi１ －fi２ ｜，｜fj１ －f j２ ｜） （２３）

ｄ）对于满足条件 ｃ）的每个检测区域，如果在它半径为
２TB 区域内没有出现其他伪造区域，则认为其为假伪造区域。

ｅ）将满足条件 ｄ）的伪造复制粘贴区域之间画一条直线，
结合边缘检测图像 f＾，将伪造角点区域的边缘点描出来。

4　实验结果和分析
本次实验的硬件环境为 Ｉｎｔｅｌ溎 ＣｏｒｅＴＭ Ｄｕｏ ＣＰＵ Ｔ２２５０ ＠

１畅７３ ＧＨｚ，１畅４９ ＧＢ内存，实验图片选取平滑图片和非平滑图
片，针对不规则伪造区域和不同的图像后处理作出检测。 所有
图片均来自 Ｉｎｔｅｒｎｅｔ，对于大小为 ８００ ×６００ 的图像进行检测仅
需要十几秒。 本文对近 １００幅网络图片进行测试，经统计得到
一般情况下当窜改图像未进行后处理时 TD≤０畅０００ ３，而当窜
改图像经过后处理时 TD≥０畅０００ ４，所以在对一幅新图片进行
检测时，可首先选取 TD ＝０畅０００ ３ 和 TD ＝０畅０００ ５ 来测试。 在

利用 Ｈｅ等人［６］的方法进行角点检测时，可设置其默认值为
［１畅６　１８５　３　０畅３　０　１　１］。 由于不同的图片内容差异较
大，当对新图片检测时，可以进行参数调节，以便获取较好的检
测结果（主要可以对角点检测时的前两个参数和 TD 进行调

节）。 图 ４为一幅真实图像进行边缘检测、角点检测后的效果
图，未经修改时，检测不到任何伪造区域。 当截取图的右下角
的一块区域放到图的左下角时，检测结果很明显。

为了验证本算法对光滑和非光滑的图像的检测效果，选取
如图 ５ 所示的两幅图片进行测试。 第一幅为有很多相似巧克
力的图片，其纹理比较复杂；第二幅为有光滑的蓝色天空和大
量白雪的图片。 在以往的检测算法中，对于光滑区域的错分率
很高，本文算法取得了较好的效果。

图 ６所示的伪造图片中，用 Ｐｈｏｔｏｓｈｏｐ 常用的几种后处理
手段：模糊、添加杂色、旋转和 ＪＰＥＧ 压缩进行了处理，当模糊
为 ７．０、添加杂色为 １２、压缩为 ５０ 时仍能检测出图像伪造区
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域。 而在平时的后处理时模糊、压缩和杂色程度比实验时要
低，由此可见本文算法是较为鲁棒的。

对图 ６中的丹顶鹤一图进行图像可信度质量评价，得到
表 １。

表 １　“丹顶鹤”图可信度质量评价表

指标 原图 伪造（未处理） 模糊（１ �．０） 模糊（３ )．０）

ＢＩＱＩ ２８ 　．４５５ ４ ３２ 拻．６３０ ８ ２９ 倐．４７５ ４ ６７ 膊．５９９ ６

Qu ８ 悙．６００ ６ ５ �．３５１ ８ ５ q．６５２ ６ ７ 　．１１８ ０

Q ３ 悙．３０８ ５ ６ �．０９７ １ ５ q．２１４ ５ ９ 　．４９７ ０

指标 杂色（３  ．０） 杂色（６  ．０） 杂色（９ �．０） ＪＰＥＧ（３０）
ＢＩＱＩ ３９ 　．４９６ ２ ５６ 拻．６３２ ８ ６６ 倐．６４８ ７ ３５ 膊．９５５ ３

Qu ６ 悙．５３６ ２ ７ �．１８７ １ ７ q．５５２ １ ６ 　．５２７ ６

Q ６ 悙．０４１ ２ ７ �．８７９ ８ ８ q．８２５ ２ ５ 　．５０８ ２

指标 ＪＰＥＧ（５０） ＪＰＥＧ（８０） 旋转（９０°） 旋转（１８０°）

ＢＩＱＩ ３４ 　．２９６ ５ ３２ 拻．７７２ ８ ３２ 倐．４８０ ７ ３２ 膊．５４４ ７

Qu ５ 悙．７９１ ２ ５ �．６５２ ６ ６ q．９７９ ０ ５ 　．５２５ １

Q ５ 悙．９２２ ２ ５ �．７９７ ８ ４ q．６５４ １ ５ 　．８９０ ３

　　复制粘贴操作检测的最大难题是算法效率的问题［７］ ，现
在比较流行的两种解决办法就是：ａ）将图像变换到低维空间，
如小波低频空间、ＤＣＴ 系数矩阵、金字塔分解；ｂ）对每块图像
进行降维操作，如 ＳＶＤ分解等。 但是这些操作破坏了图像的
原始信息，造成了检测算法的不鲁棒。 本文算法在提取角点区
域后没有进行如上操作，而是直接提取 Ｈｕ 矩，所以在检测时
效果比较好，尤其是对于未后处理的图片，当图中有大量相似
区域时，仍能准确定位伪造区域。 表 ２为本文方法和几种经典
方法的比较（图片大小为 ５１２ ×５１２）。 Ｌｉｕ 所使用的方法是
２００９年 １２月提出的，其检测图像块的数目已经明显减少，但
仍是本文所使用方法的几十甚至几百倍。

表 ２　本文方法和经典方法的时间复杂度对比

方法 检测域 图像块 维数

Ｐｏｐｅｓｃｕ ａｎｄ Ｆａｒｉｄ ＰＣＡ ２５５ ０２５ 技３２ _
Ｆｒｉｄｒｉｃｈ ｅｔ ａｌ． ＤＣＴ ２５５ ０２５ 技６４ _
Ｌｕｏ ｅｔ ａｌ． 空域 ｄｏｍａｉｎ ２４７ ００９ 技５ N

Ｌｉｕ 低频部分 ５９ ０４９ *４ N
本文方法 角点及其八方向区 ４００ ～５ ０００ 耨６

　　图 ７中，横坐标 １，２，３，⋯，１０ 表示十幅图片，对于每幅图
片分别度量其真实和经过伪造的质量因子（共十五个）。 图 ８
是对图 ７所示的十幅真实图片及其对应伪造图像进行质量评
估的质量得分。

5　结束语
复制粘贴是图像窜改的基本操作之一，所以本文运用了角

点提取的方法来定位复制－粘贴检测区域，对于以往的检测算
法效率低和当图像中存在平滑区域（如湖泊、天空等）时错检
率高的问题进行了很大的改善，但是本文算法也有一定的不

足，对于图片中出现仿射变化时仍没有较好的检测效果，这也
是近年来图像复制粘贴检测算法的一个通病，希望在今后的工
作中有进一步改善。 由于使用角点来定位检测区域，当伪造区
域特别小时，本文算法可能会出现漏检情况，但是由于人们在
伪造图像时往往会复制粘贴一个物体或一整块区域，所以在实
际应用过程中效果较好。
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