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特征点和环形均值描述的图像区域复制篡改的
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要!提出一种利用
S533<=

特征点和环形均值描述的图像区域复制篡改检测算法!首先对图像进行

自适应维纳滤波"并利用
S533<=

算子提取图像的特征点"然后通过对每个特征点的环形邻域进行均值

描述生成特征向量矩阵"并采用字典排序和阈值化处理进行相似性匹配"从而确定候选匹配点"最后利

用
T9#"9+

算法剔除错误的匹配点"实现复制和篡改区域的标识定位!实验结果表明"算法对于复制

区域的旋转和翻转变换具有较强的鲁棒性"并且可以有效抵抗常见的后处理攻击"包括高斯模糊#加性

高斯白噪声#
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压缩以及它们的混合操作"尤其能够抵抗非显著视觉结构的平坦区域和小区域的复

制#粘贴#篡改操作!
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随着数码相机和智能手机的广泛普及!人们似乎每天都会和数码照片打交道!然而这种数字信息可

以很容易地被各种简单易学的图像编辑软件进行处理!导致网络上大量篡改图像的产生'这彻底颠覆

了传统照片(眼见为实)的理念!并且图像的恶意篡改和伪造对科学研究*法律取证*保险索赔和媒体公

信力等方面造成了很大的负面影响!因此针对图像篡改的取证研究具有十分重要的现实意义和实用价

值'近年来!基于图像本身性质的被动取证技术由于不需要事先在图像中嵌入认证信息的独特优势!已

经成为目前数字取证领域的研究热点之一'

在常见的图像篡改方式中!区域复制操作是使用最为广泛的篡改手段之一!它是指复制图像中的一

部分区域!将其粘贴到同一幅图像中的另一个不相交的区域上'这样做无非两个目的"$

$

&增加图像中

特定目标的数量%$

D

&隐藏图像中不愿被发觉的特定目标'由于同一幅图像有着一致的噪声*纹理和颜

色等信息!同时篡改者为了使复制区域更好地融入整个图像中!造成逼真的效果或是更加有效地抵抗现

有的检测算法!还经常将复制区域进行一些中间操作后再粘贴到图像中的特定区域!这些中间操作包括

旋转*翻转和缩放等'同时!篡改者可能会在篡改操作完成后进行模糊*加噪*

0?.U

压缩等后处理操作!

使得篡改图像更难于被人眼和取证算法辨别'

近些年来!国内外学者针对图像区域复制的篡改方式提出了一些被动检测方法!主要可以归纳为两

大类"$

$

&基于分块特征匹配的方法+

$'(

,

%$

D

&基于特征点检测和特征匹配的方法+

$%'$)

,

'

O3<>3<:L

等+

$

,首先

提出利用图像分块的量化离散余弦变换$

-<=:3@8@:1=<4@8354=713M

!

-+N

&系数提取特征的检测方法%为

了提高文献+

$

,方法的鲁棒性和检测效率!文献+

G'R

,分别提出了改进的基于
-+N

的特征匹配方法%

?1

F

@=:2

等+

D

,采用主成分分析$

?3<4:<

F

56:1M

F

14@485456

K

=<=

!

?+9

&方法代替
-+N

对分块后子图像的特

征向量进行降维表示%

_21

等+

)

,提取图像块像素域的
*

个鲁棒性特征来表征图像块!再采用主转移向量

的方法去除错误的相似块来定位篡改区域%

]54

A

等+

&

,采用奇异值分解$

"<4

A

2653X562@>@:1M

F

1=<8<14

!

"B-

&提取分块特征'然而!这些方法对于篡改图像中复制区域经过几何变换如旋转*缩放和翻转的情

况无效'
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K

35M

等+

E

,对分块后的子图像进行
O123<@3

'

a@66<4

变换$

O123<@3

'

M@66<48354=713M

!

OaN

&!再

用
OaN

的值投影形成一维特征向量!然而根据它们的实验结果!该方法仅能检测非常有限的旋转和缩

放变换'何德龙等+

(

,首先将图像进行一次离散小波变换并取其低频部分进行重叠分块!然后类似于文

献+

)

,统计各重叠快的
*

个统计值确定相似块!但该方法仅能检测
0?.U

压缩和高斯白噪声的后处理操

作!对复制后的旋转和翻转操作无效'

与基于分块特征匹配的方法不同!基于特征点检测和特征匹配的方法通过首先检测图像中的特征

点并对其进行特征描述!然后通过匹配算法定位复制粘贴区域'文献+

$%'$D

,利用
"!ON

$

":56@
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<4X53<548

7@5823@8354=713M

&对于旋转和缩放变换的鲁棒性进行篡改区域检测%

"L<X5\2M53

等+
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,提出利用
"WTO

$

"

F

@@>@>2

F

31J2=87@5823@=

&检测篡改区域'这些算法虽然具有一定的抵抗复制区域旋转和缩放变换

的能力!但是存在严重的缺陷!即复制粘贴区域仅仅被有限的特征点稀疏地覆盖!如果复制区域具有非

显著的视觉结构!则篡改区域可能被完全漏检+

$&

,

!同时根据作者的实验!基于特征点的方法对于高斯模

糊后处理操作的鲁棒性不佳!并且对于复制区域经过翻转变换后再粘贴的情况无效'

针对现有算法的缺陷!本文提出一种基于特征点检测和特征匹配的篡改检测方法!利用
S533<=

算

子实现特征点的检测!通过对特征点的环形邻域进行均值描述生成特征向量矩阵!采用字典排序和阈值

化处理确定候选匹配点!最后采用随机抽样一致性算法$
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F
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&剔除错

误的匹配点!实现复制和篡改区域的标识'
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特征点和环形均值描述的图像区域复制篡改的被动取证
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特征点检测

S533<=

算子是一种计算简单*应用广泛的角点检测算子!只使用灰度的一阶差分和滤波!可以定量

地提取特征角点!同时
S533<=

算子具有较高的稳定性和鲁棒性!能够在图像旋转*灰度变化*视点变换

以及噪声干扰的情况下准确地检测特征点!具有较高的点重复率和较低的误检率'

S533<=

算子检测角

点的基本思想+

$E

,是 "在图像中假想一个局部窗口!当窗口沿各个方向移动时!如果窗口内区域的灰度发

生了较大的变化!则认为窗口内遇到了角点'

对于图像
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&!在点$

"

!

#

&处平移$
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式中"
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#

&是以点$
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!

#

&为中心的窗口!
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&为高斯加权函数!其中
&

!

'

为
(

$

"

!

#

&窗口内的图像

坐标'通过泰勒公式展开!自相关函数可以近似为二次项函数
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!

$ &

D

为高斯窗函数在$

&

!

'

&处的系数!

!

"

!

!

#

分别为图像在水平方向和垂直方向上的梯度'二次项函数本质上是一个椭圆函数!椭圆的扁率和

尺寸由
,

$

"

!

#

&的特征值
"

$

!

"

D

决定'

S533<=

给出的角点判别方法并不需要计算具体的特征值!而是计

算一个角点响应函数
-

来检测图像的角点'
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式中"
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&和
83

$

!

&分别为矩阵
!

的行列式和迹'

.

一般取
%0%&

$

%0%G

'

-

表示像素点的
S533<=

响应

值!当某点响应值为邻域最大且大于一个阈值
-

%

时!确认该点为角点'为了避免参数
.

选取的随机性!提

高算子的稳定性!本文采用了文献+

$G

,中提出的角点响应函数来提取特征点!式中
#

为任意小的正数
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& $
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!!

在
S533<=

特征点提取的过程中!阈值
-

%

的选择决定了提取的特征点数量'当
-

%

取值较大时!提

取的特征点数量较少!多为特征明显的角点!而当
-

%

取值较小时!得到的特征点数量较多!分布更为密

集'为了使算法能够检测到具有非显著视觉结构的平坦区域和面积较小区域的复制粘贴篡改操作!本

文采用密集
S533<=

特征点!即取阈值
-

%

b%

!这样可以得到数量更多的特征点!并且在图像中呈现近似

均匀分布!这样更加有利于增强算法的鲁棒性'
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特征点的描述

本文算法提取密集
S533<=

角点作为图像的特征点!设
1
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#

2

&为检测到的某一特征点!其中$
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2

!

#

2

&

为
1

2

在原始图像上的位置坐标'以
1

2

为中心取一个半径为
3

M5P

的圆形区域作为待描述区域!然后将该圆

形区域分割为以
1

2

为中心半径分别为
3

$

!

3

D

!

3

)

!

3

&

!

3

E

的同心圆!由此形成
E

个圆环区域记作
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E

!记录每个圆环区域内包含的像素点的灰度均值$对于彩色图像则计算亮度分量&!组成特

征向量
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&'本文算法中分别取
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!特征点邻

域的环形均值描述如图
$

所示'式中
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'因此!特征向量
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&描述了以特征点
1

2

为中心的
E

个同心圆环区域内的均值信息!即低频分量信息'

特征向量
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&实质上描述了以特征点
1

2

为中心的
E

个同心圆环区域内的均值信

息!包含了相应环形区域的低频直流信息'首先!由于同心环形区域具有中心对称性!因此特征向量对

于区域复制后的旋转和翻转变换具有很好的鲁棒性%其次!对于加性高斯噪声!设加性高斯白噪声
#
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值为
%

!方差为
!

D

!并且假设该噪声对于图像中的每个像素都是独立同分布的'记以
1

2

为中心同心圆环

区域为
-24

5

2

$

2b$

!

D

-!

E

&且包含
C&D

2

个像素点!则加噪后可以得到

-24

5

9YU#

2

%

-24

5

2

+#

-24

5

2

%

$

!

+#

&

-24

5

2

$

E

&

式中
!

为图像中像素点的灰度值'

'

9YU#

2

%

M@54

$

-24

5

9YU#

2

&

%

"

C&D

2

$

!

+#

&

C&D

2

%

'

2

+#

%

2

$

G

&

式中"

#

%

2 $

"

C&D

2

#

C&D

2

!可以得到
E

$

#

%

2

&

b%

!

;

$

#

%

2

&

$

!

D

C&D

2

!从而加性高斯白噪声$

9>><8<X@[L<8@U52==<54

41<=@

!

9YU#

&加噪后与未处理前的特征相近!即
'

9YU#

2

$

'

2

'因此!特征向量
"

2

b

$

'

$

!

'

D

!

'

)

!

'

&

!

'

E

&对

于加性高斯白噪声的后处理操作具有较好的鲁棒性'最后!由于高斯模糊操作和
0?.U

压缩操作本质

上相当于一个低通滤波器!虽然会丢弃图像的部分高频信息!但是基本不会影响低频信息和直流分量!

因此所选特征对高斯模糊和
0?.U

压缩的后处理操作同样具有较好的鲁棒性'

假设检测到的密集
S533<=

特征点数量为
C

1

!可以得到图像
!

$

"

!

#

&的维数为
C

1

cE

的特征矩阵
"

!

其中
"

2

$

2b$

!

D

!-!

C

1

&为特征矩阵
"

的第
2

行!代表第
2

个特征点的特征向量!$

"

2

!

#

2

&为
"

2

对应的

S533<=

特征点的位置坐标值'

图
$

!

特征点邻域的环形均值描述

O<

A

C$

!

94426535X@35

A

@3@

F

3@=@4858<1417@5:L7@5823@

F

1<484@<

A

LJ13L11>

@

!

特征点的匹配

将特征矩阵
"

进行字典排序得到排序后的特征矩阵
"

=138@>

!维数为
C

1

cE

!此时描述相似特征点的

特征向量会位于
"

=138@>

中的相邻位置'在文献+

$F)

,中均采用基于主转移向量的方法进行相似性匹配!

然而对于存在旋转和翻转变换的篡改图像!复制与粘贴区域并不具有一致的方向性!因此基于主转移向

量的匹配方法均失效'本文通过计算
"

=138@>

中相邻两行
"

2

和
"

2Q$

之间的欧式范数
&

"

2

H"

2Q$

&

D

作为相

似性测度'相似度阈值
G2D

和移动向量阈值
GH2

:

实现特征点的相似性匹配'相似度阈值
G2D

限定了

特征矩阵
"

=138@>

中相邻两行特征向量的相似性程度!只有当
&

"

2

H"

2Q$

&

D

'

G2D

时才认为相应的
D

个特

征点为候选匹配特征点'

G2D

越大!则检测到的误匹配点的数目会增加'移动向量阈值
GH2

:

决定了算

法检测到的匹配点之间的最小距离!只有当特征点之间的欧式距离大于
GH2

:

时才认为是候选的匹配特

征点'由于自然图像中相邻像素点的灰度值具有较强的相关性!因而
GH2

:

越小!检测到的误匹配点的

*G$!

赵
!

洁 等$利用
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数目会增加'对特征点进行初步相似性匹配后得到候选的匹配特征点集合!然而其中会存在错误匹配

的情况!接下来采用
T9#"9+

+

$*

,剔除错误的匹配点!提高特征点匹配的正确率'这里
T9#"9+

算法采

用适合图像区域复制篡改的旋转尺度平移
T"N

变换模型进行参数估计!选取迭代次数为
$%%

!匹配特征

点的卡方距离阈值为
%0((

'

A

!

算法实现流程

本文提出的利用
S533<=

特征点和环形均值描述的图像区域复制篡改检测算法属于基于特征点检

测和特征匹配的一类方法!算法执行流程如图
D

所示'

图
D

!

检测算法的实现流程图

O<

A

CD

!

NL@761[><5

A

35M178L@

F

31

F

1=@>>@8@:8<14M@8L1>

$

$

&图像预处理'假设输入图像为灰度图像!如果为
TÙ

彩色图像!则采用标准转换公式提取亮度

分量'然后采用基于像素局部邻域统计估计的自适应维纳滤波方法进行预处理!这样可以在有效滤除

图像噪声的同时尽可能地保留图像边缘和其他高频成分'

$

D

&

S533<=

特征点提取'对滤波后的图像进行
S533<=

特征点检测!本文算法采用密集
S533<=

特征

点!可以得到数量更多的特征点!并且在图像中呈现近似均匀分布!这样有利于增强算法的鲁棒性!尤其

能够抵抗非显著视觉结构的平坦区域和面积较小区域的复制粘贴篡改操作'

$

)

&对于提取的密集
S533<=

特征点!分别计算其
E

个环形邻域内的均值信息对特征点进行鲁棒性

描述!形成特征矩阵
"

'

$

&

&对特征矩阵
"

进行字典排序得到
"

=138@>

!假设
"

=138@>

中相邻两行
"

2

和
"

2Q$

对应的特征点的坐标位

置为$

"

2

!

#

2

&!$

"

2Q$

!

#

2Q$

&!遍历
"

=138@>

计算!同时满足以下
D

个条件的候选匹配特征点集合'

&

"

2

*

"

2

+

$

&

D '

G2D

且 $

"

2

*

"

2

+

$

&

D

+

$

#

2

*

#

2

+

$

&槡
D

(

GH2

:

$

*

&

!!

$

E

&对候选匹配特征点集合采用
T9#"9+

算法剔除错误的匹配点!并用线段连接所有的匹配特征

点标识复制粘贴检测区域'

B

!

实验结果与分析

实验运行环境为
!48@6?@48<2MDC$)USZ

!

a5865JTD%$%J

平台'实验中的篡改图像均来自以下
D

个测试数据集!采用
9>1J@?L181=L1

F

+"&

软件编辑处理而成'第
$

个数据集是
]1>5\

公司为自由研

究使用的
D&

幅
?#U

真彩色图片!大小均为
*GR

像素
cE$D

像素+

$R

,

%第
D

个数据集是从互联网上收集的

E%

幅分辨率较高的彩色图片!其中包括现有文献中使用的篡改图片!分辨率均不小于
*GR

像素
cE$D

像

素'通过大量反复实验!本文算法采用的最佳参数设置为"

G2Db$0D

!

GH2

:

b)%

!维纳滤波器的窗口大

小为+

E

!

E

,'

BC>

!

有效性测试

首先应用本文算法对未经过后处理操作的区域复制篡改图像进行检测!检测结果如图
)

所示!第
$

列为原始图像!第
D

列为篡改图像!第
)

列为检测结果图像'从图
)

可以看出!复制区域均为非规则且

有意义的目标对象!其中图
)

$

5

&组篡改图像为隐藏特定目标的情况!图
)

$

J

&组篡改图像为增加特定目

标的情况!算法均可以准确地标识出复制和粘贴区域'

RG$
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图
)

!

未经后处理操作的篡改图像检测结果

O<

A

C)

!

-@8@:8<143@=268=17<M5

A

@713

A

@3<@=[<8L12854

KF

1=8

'

F

31:@==<4

A

1

F

@358<14=

为了进一步定量评估算法的有效性!从
D

个实验数据集中随机选择
E%

幅彩色图像!通过在原始图

像的随机位置复制
$

个正方形区域并粘贴到不相交区域的方式生成篡改图像'正方形复制区域分别选

择
G%

像素
cG%

像素*

R%

像素
cR%

像素和
$%%

像素
c$%%

像素
)

种尺寸!并且将每种尺寸的复制区域随

机地粘贴到
&

种不同相对位置的不相交区域上!由此总共生成
G%%

幅篡改图像'表
$

给出了未经过后

处理操作的区域复制篡改图像的统计检测结果!可以看出算法对于
)

种不同尺寸的复制区域均实现了

满意的检测结果'

表
>

!

未经后处理操作的篡改图像的检测率

C";3(>

!

0(4(,4$*+#"4(*-$6"

/

(-*#

/

(#$(%=$4D*14"+

72

*%4E

2

#*,(%%$+

/

*

2

(#"4$*+%

复制正方形区域的尺寸#像素
c

像素
G%cG% R%cR% $%%c$%%

正确检测篡改图像的数目
$(( D%% D%%

正确检测篡改图像的比例#
d ((CE $%% $%%

BC?

!

鲁棒性测试

本文算法对于旋转和翻转变换的篡改图像的部分检测结果如图
&

所示!可以看出算法在抵抗旋转

攻击方面具有不错的效果!对于水平和垂直翻转攻击同样具有很好的鲁棒性'针对常见的后处理操作!

测试算法对高斯模糊*高斯白噪声*

0?.U

压缩以及混合操作的鲁棒性!部分检测结果如图
E

所示'不难

看出!算法对于施加上述后处理操作的篡改图像均能有效地检测出复制和粘贴区域!甚至当篡改图像质

量很差的情况!如高斯模糊$

)b*

!

!

bE

&#高斯噪声$

"#TbD%>̀

&#

0?.U

压缩$

IbE%

&时!算法仍然得

到了正确可靠的检测结果'即使当篡改图像经历旋转#翻转变换加后处理的混合操作的情况下!算法同

样获得了比较满意的检测结果!然而!现有文献均没有给出上述情况的实验结果'

(G$!

赵
!
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图
&

!

具有旋转和翻转变换的篡改图像检测结果

O<

A

C&

!

-@8@:8<143@=268=17<M5

A

@713

A

@3<@=[<8L31858<1454>76<

FF

<4

A

%*$

数据采集与处理
67&34897

:

;8<8=$

>

&2?2<27484@A37$B??24

5

B16C)%

"

#1C$

"

D%$E



图
E

!

施加常见后处理操作的篡改图像检测结果

O<

A

CE

!

-@8@:8<143@=268=17<M5

A

@713

A

@3<@=[<8L:1MM14

F

1=8

'

F

31:@==<4

A

1

F

@358<14=

!!

为了进一步定量评估算法对于常见后处理操作的鲁棒性!对实验中生成的
G%%

幅篡改图像中的
G%

像素
cG%

像素和
R%

像素
cR%

像素的两组!总计
&%%

幅篡改图像施加不同参数的后处理操作进行检测

评估!包括高斯模糊*加性高斯白噪声和
0?.U

压缩!表
D'&

给出了算法相应的统计检测结果'可以看

出!算法对于上述后处理操作具有较好的鲁棒性!正确检测率均在
R&d

以上'从实验结果可以发现!算

法的检测性能随着图像质量的下降而逐渐降低'这主要原因是!当图像质量下降很多时!

S533<=

特征点

的精确提取会受到影响!并且特征点的相似性匹配会受到严重干扰!导致正确匹配的特征点数目很少甚

至根本没有'然而这种质量很差的篡改图像在大多数实际应用的情况中根本不能接受!因此本文算法

对于现实应用中的篡改图像具有比较满意的检测性能'

表
?

!

经过高斯模糊操作的篡改图像的检测率

C";3(?

!

0(4(,4$*+#"4(*-$6"

/

(-*#

/

(#$(%=$4DF"1%%$"+;31##$+

/

复制正方形区域的尺寸#

像素
c

像素

)b)

!

!

b%CE )b)

!

!

b$ )bE

!

!

b$ )bE

!

!

b)

G%cG% R%cR% G%cG% R%cR% G%cG% R%cR% G%cG% R%cR%

正确检测篡改图像的数目
$(* D%% $(G $(& $(% $() $RE $R(

正确检测篡改图像

的比例#
d

(RCE $%% (R (* (E (GCE (DCE (&CE

$*$!

赵
!

洁 等$利用
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表
@

!

经过高斯白噪声操作的篡改图像的检测率

C";3(@

!

0(4(,4$*+#"4(*-$6"

/

(-*#

/

(#$(%=$4D:GFH

复制正方形区域的尺寸#

像素
c

像素

"#Tb&%>̀ "#Tb)E>̀ "#Tb)%>̀ "#TbDE>̀

G%cG% R%cR% G%cG% R%cR% G%cG% R%cR% G%cG% R%cR%

正确检测篡改图像的数目
$(D $(E $RG $R( $R$ $R& $*D $*)

正确检测篡改图像

的比例#
d

(GC% (*CE ()C% (&CE (%CE (DC% RGC% RGCE

表
A

!

经过
I&JF

压缩操作的篡改图像的检测率

C";3(A

!

0(4(,4$*+#"4(*-$6"

/

(-*#

/

(#$(%=$4DI&JF,*6

2

#(%%$*+

复制正方形区域的尺寸#

像素
c

像素

Ib(% IbRE IbR% Ib*E

G%cG% R%cR% G%cG% R%cR% G%cG% R%cR% G%cG% R%cR%

正确检测篡改图像的数目
$R( $() $RR $R( $*E $R% $GR $*$

正确检测篡改图像的

比例#
d

(&CE (GCE (& (&CE R*CE (% R& RECE

BC@

!

检测性能比较分析

本文提出的区域复制篡改检测算法属于前述的第
D

大类.基于特征点检测和特征匹配的方法'文

献+

$%'$D

,中提出了一种基于
"!ON

特征点和特征匹配的方法!对旋转和缩放的几何变换具有一定的鲁

棒性!并且能够抵抗加性噪声*

0?.U

压缩以及它们的混合操作'根据作者的实验!文献+

$%'$D

,算法对

于高斯模糊的鲁棒性很差%对于复制区域面积较小的篡改图像无效+

$%

,

%并且当复制区域具有非显著的

视觉结构时!篡改区域可能被完全漏检+

$%

!

$&

,

!文献+

$$

!

$D

,算法对于翻转变换无效'

图
G

!

检测的特征点数量和分布情况比较

O<

A

CG

!

+1M

F

53<=14178L@42MJ@354>><=83<J28<1417><77@3@487@5823@

F

1<48=

相比而言!如
&CD

节所述!本文算法对于图像的翻转变换具有很好的鲁棒性!而文献+

$$

!

$D

,算法对

于翻转变换无效'本文算法可以有效地抵抗高斯模糊攻击!而文献+

$%'$D

,算法对于高斯模糊的鲁棒性

很差!相应的文献中也没有给出相关实验的结果'本文算法采用密集
S533<=

角点作为特征点!与
"!ON

特征点相比具有明显的优势!同一幅图像检测到的特征点数量和分布情况如图
G

所示!

"!ON

算法检测

到
(R*

个特征点!而本文算法检测到密集
S533<=

特征点
E$*E

个!数量相差很大'更重要的是!检测到

的特征点的分布情况大相径庭!如图
G

$

5

&所示!

"!ON

特征点均集中在图像中具有显著变化的区域附近!

而在非显著变化的平坦区域中几乎检测不到
"!ON

特征点'与此不同!图
G

$

J

&表明本文采用的密集

S533<=

特征点在图像中呈现近似均匀分布!因此本文算法可以成功地检测那些针对非显著视觉结构的

平坦区域进行复制粘贴的篡改图像!而文献+

$%'$D

,算法由于缺乏可靠的特征点均检测不到相应的篡改

D*$
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区域'具有非显著视觉结构的篡改图像检测实例如图
*

所示!复制区域为具有非显著视觉结构的平坦

区域!从图
*

$

:

&可以看出!本文算法对于这种情况仍然可以有效检测出复制粘贴区域!然而文献+

$%'$D

,

算法对图
*

$

J

&篡改图像均失效'不仅如此!如
ECD

节所述!本文算法对于旋转变换和翻转变换与常见

后处理操作的混合操作仍然具有较好的鲁棒性!而文献+

$%'$D

,中均没有提及对这种混合后处理操作情

况的检测结果'

图
*

!

具有非显著视觉结构的篡改图像检测实例

O<

A

C*

!

NL@>@8@:8<14@P5M

F

6@17<M5

A

@713

A

@3

K

[<8L6<886@X<=256=832:823@=

随机选取
)%

幅成功检测的篡改图像记录算法平均的检测时间!实验环境为
!48@6?@48<2MDC$)

USZ

!

a5865JTD%$%J

平台'算法的平均检测时间如表
E

所示!本文算法的检测时间远远小于文献+

$D

,

算法'文献+

$D

,算法采用
"!ON

算法提取特征点!需要通过尺度空间极值点检测和特征点位置精确确

定等步骤!计算量较大%而本文算法采用密集
S533<=

算子提取特征点!计算复杂度低!并且通过计算图

像空域中每个特征点邻域
E

个环形区域内像素的均值进行特征描述!不需要进行图像变换!执行效率

高!并且特征向量的维数较低!从而缩短了特征向量的匹配时间'

表
B

!

本文算法与文献"

>?

#算法比较

C";3(B

!

K*6

2

"#$%*+*-#(-L

"

>?

#

"+9

2

#*

2

*%(96(4D*9

算法 特征点数量 匹配点数量 误匹配点数量 检测时间#
=

文献+

$D

,算法
$*G( )) $ REC$)

本文算法
E%$* E( % RCE*

M

!

结束语

本文针对图像区域复制篡改方式!提出了一种基于
S533<=

特征点和环形均值描述的篡改检测方

法'该方法的主要特点有"$

$

&采用基于像素局部邻域统计估计的自适应维纳滤波方法对图像进行预处

理!可以有效滤除图像噪声的同时尽可能地保留图像边缘和其他高频成分!增强了算法抵抗各种后处理

操作以及混合操作的鲁棒性%$

D

&采用密集
S533<=

角点作为特征点!与
"!ON

特征点相比具有明显的优

势"特征点数量明显增加并且在图像中呈现近似均匀分布!可以有效检测针对非显著视觉结构的平坦区

域和面积较小区域进行复制粘贴的篡改图像%$

)

&引入具有中心对称性的同心环形区域对特征点进行均

值描述!使算法可以有效抵抗区域复制后的旋转和翻转变换攻击%$

&

&利用密集
S533<=

角点作为特征

点!计算复杂度较低!并且由于采用图像空域的环形均值信息对特征点进行描述!不需要进行图像变换!

因此算法的执行效率较高'尽管本文算法具有上述出色的检测性能!然而对于复制区域经过缩放变换

的情况失效!这是由于算法采用的密集
S533<=

特征点本身不具备尺度不变性'对于缩放变换的鲁棒性

)*$!

赵
!

洁 等$利用
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特征点和环形均值描述的图像区域复制篡改的被动取证



算法将是未来研究工作的一个重要方向'
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