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摘要:为适应无人值守变电站模式、提高变电站监控系统运维效率ꎬ应用信息与通信技术( ＩＣＴ)开展变电站自

动化远程运维技术研究与应用ꎮ 设计了基于电力系统通用服务协议的变电站自动化远程运维体系架构ꎬ建
立主子站之间的信息交互框架ꎮ 遵循电力系统二次系统安全防护要求ꎬ设计了涵盖通信层、协议层及应用层

的全过程纵深安全管控系统架构ꎬ提出面向服务生命周期的全过程管控流程ꎮ 面向变电站监控系统远程运

维需求ꎬ提炼了远程运维五大类应用功能ꎮ 根据远程运维技术方案ꎬ搭建完整的测试环境ꎬ开展远程运维互

操作联调实验ꎬ通过测试验证了技术方案的可行性ꎮ 该技术方案在江苏电网南京与苏州地区进行了试点

应用ꎮ
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０　 引言

智能变电站是智能电网的重要环节ꎬ变电站监

控系统是智能电网调度控制和生产管理的基础ꎬ其
对全站信息进行统一接入、统一存储和统一展示ꎬ实
现运行监视、操作与控制、信息综合分析与智能告

警、运行管理和辅助应用等功能[１]ꎮ 随着智能变电

站新技术的应用ꎬ变电站自动化技术复杂度越来越

高ꎬ对变电站监控系统运维应用提出了更高的要求ꎮ
变电站运维具有点多面广的特点ꎬ目前变电站建设

已为无人值守模式ꎬ传统以现场作业为主的运维模

式已经不适应当前智能电网的发展需要ꎬ亟需研究

新的运维技术改变当前运维模式ꎮ 诸多领域都已经

或正在考虑实施远程维护方面的应用ꎬ查阅相关文

献及报道可知ꎬ对于电力系统设备而言ꎬ国内外实现

远程运维的技术主要有基于调制解调器(Ｍｏｄｅｍ)的
远程维护技术、基于全球移动通信系统(ＧＳＭ)通信

的变电站远动故障远程监测技术、基于客户端 /服务

器(Ｃ / Ｓ)结构的远程维护技术和基于分布式对象技

术的变电站远程维护技术等[２￣６]ꎮ 远程运维基于电

力调度数据网进行信息交互ꎬ存在的安全隐患有网
络安全和操作安全ꎬ其中网络安全包括网络攻击、网
络窃听、身份伪装等ꎬ操作安全包括未授权的用户误
操作、无监护操作、弱口令安全认证、操作对象错误
等ꎬ实现变电站监控系统运维的远程化ꎬ安全管控至

关重要ꎮ 前期关于远程运维的研究与应用存在维护
对象单一、维护功能少、未考虑安全问题等[７]不足ꎮ

针对当前变电站监控系统运维模式落后、技术
手段单一及效率低下等问题ꎬ本文研究变电站自动
化远程运维应用技术ꎬ设计基于电力系统通用服务
协议 ＧＳＰ(Ｇｅｎｅｒａｌ Ｓｅｒｖｉｃｅ Ｐｒｏｔｏｃｏｌ)的远程运维体系
架构ꎬ提出满足电力系统二次系统安全防护的全过
程生命周期管控运维服务的方法ꎬ并对基于面向服
务的体系架构(ＳＯＡ)远程运维应用服务进行了规
范ꎻ结合实际工程应用ꎬ开展了基于 ＧＳＰ 协议的远
程运维互操作联调实验技术研究ꎮ

１　 基于 ＧＳＰ 的远程运维体系架构

变电站监控系统远程运维可实现在运维主站集
中对变电站自动化系统及设备进行远程运行监视、
组态配置、设备管理、维护操作及异常诊断等功能ꎮ
本文设计的基于 ＧＳＰ 的变电站监控系统远程运维
体系架构如图 １ 所示ꎮ 其中ꎬ主子站信息交互采用
电力系统通用服务协议ꎻ运维主站包括远程运维服
务管理中心和远程运维中心ꎬ运维子站为变电站监
控系统ꎬ其中服务管理中心前置机作为主站侧服务
代理ꎬ数据通信网关机作为变电站侧服务代理ꎮ 远
程运维主站基于智能电网调度控制系统(Ｄ５０００)的
基础平台开发远程运维应用服务ꎬ是调控主站应用
功能的延伸与扩展ꎬ应用对象为自动化运行维护
人员ꎮ

远程运维体系架构是建立在基于 ＧＳＰ 的服务
总线基础上ꎬＧＳＰ 采用面向服务的体系架构ꎬ通过一
系列的接口服务实现服务消费者和服务提供者间的
信息交换ꎮ 远程运维交互信息采用结构化数据ꎬ根
据运维业务的需求ꎬ远程运维服务应支持动态扩展ꎮ
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图 １ 远程运维体系架构示意图

Ｆｉｇ.１ Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｒｅｍｏｔｅ ｏｐｅｒａｔｉｏｎ ａｎｄ ｍａｉｎｔｅｎａｎｃｅ ｓｙｓｔｅｍ ａｒｃｈｉｔｅｃｔｕｒｅ

ＧＳＰ 具有自描述和动态维护特性ꎬ采用面向对象的
Ｍ 编码方式ꎬ吸收高效实时数据通信的技术特点ꎬ支
持面向对象的高效实时数据通信服务ꎮ 通过服务原
语和报文数据结构的自描述机制ꎬ支持预定义或自
定义的创建、维护、扩充服务原语及报文数据结构
(类)ꎬ将简单高效的实时数据通信服务与灵活方便
的离线维护服务分离ꎬ功能互补、互不影响[８￣１０]ꎮ 结
合远程运维数据交互的需求及 ＧＳＰ 的特点ꎬ为满足
固定数据结构信息的快速传输ꎬ同时也为了支持通
信双方自定义服务结构的信息交互ꎬ本文设计了基
于 ＧＳＰ 的变电站监控系统远程运维体系架构ꎮ

基于 ＧＳＰ 的技术特点ꎬ根据服务的功能定位将
远程运维服务接口分为公共服务与应用服务ꎮ 公共
服务为远程运维应用的基础服务ꎬ实现服务的关联、
释放、申请、注册、出错处理以及监视等通用类服务
管理ꎮ 其中ꎬ关联、释放服务为标准定义的功能组ꎬ
服务码分别为 １ 和 ３ꎻ申请、注册和监视服务为扩展
服务ꎬ服务接口分别为 ＣｒｅａｔｅＡｎｄＲｅｇｉｓｔｅｒＳｅｒｖｉｃｅｒ、
ＡｐｐｒｏｖｅＳｅｒｖｉｃｅＳｔａｔｕｓ和 ＧｅｔＭｏｎｉｔｏｒＤａｔａꎬ服务码分别
为 ２００、２０１ 和 ２０２ꎬ现以服务注册为例进行说明:
　 　 ＣｒｅａｔｅＡｎｄＲｅｇｉｓｔｅｒＳｅｒｖｉｃｅｒ(

ＩＮ ＳＴＲＩＮＧ:ｓ＿ｉｎｆｏꎬ∥服务的 Ｓ 语言描述

ＩＮ ＳＴＲＩＮＧ:ｎｏｄｅＮａｍｅꎬ∥节点名

ＩＮ ＳＴＲＩＮＧ:ｉｐ１ꎬ∥站控层 Ａ 网 ＩＰ
ＩＮ ＳＴＲＩＮＧ:ｉｐ２ꎬ∥站控层 Ｂ 网 ＩＰ
ＩＮ ＩＮＴ１６Ｕ:ｐｏｒｔꎬ∥服务端口

ＩＮ ＳＴＲＩＮＧ:ｓｒｃＤｏｍａｉｎꎬ∥服务所在域

ＩＮ ＳＴＲＩＮＧ:ｒｅｇＤｏｍａｉｎꎬ∥服务注册域

ＩＮ ＩＮＴ３２Ｕ:ｍｏｎｉｔｏｒｉｎｇＰｅｒꎬ∥服务监视周期

ＩＮ ＩＮＴ３２Ｕ:ｌｏｃａｔｉｏｎＭｏｄｅꎬ∥服务定位方式

ＯＵＴ ＩＮＴ１６Ｕ:ｓ＿ｉｄ∥返回值

ＯＵＴ ＩＮＴ１６:ｒｅｓｕｌｔＣｏｄｅꎬ∥返回值

ＯＵＴ ＳＴＲＩＮＧ:ｒｅｓｕｌｔＲｅａｓｏｎ ∥结果说明

)∥远程运维服务注册服务

其中ꎬＩＮ 为服务发起者传递的信息ꎬＯＵＴ 为服
务提供者返回的信息ꎬ以接口的形式定义了远程运

维相关的服务ꎮ
应用服务为面向远程运维功能应用的服务ꎬ用

于实现变电站监控系统的远程运行监视、组态配置、
设备管理、维护操作及异常诊断等应用功能ꎮ 基于
ＧＳＰ 通信协议规则ꎬ扩展了远程复位操作、历史信息
调阅、远动点表查询、应急管理、参数配置等服务接
口ꎬ分别对应的服务接口为 ＲｅｍｏｔｅＲｅｓｔａｒｔ、ＲｅｍｏｔｅＨｉｓ、
ＲｅｍｏｔｅＴｒａｎｓＴａｂｌｅ、 ＲｅｍｏｔｅＤｅｓｋｔｏｐ 及 ＲｅｍｏｔｅＲｅｌａｙＩｎｆｏꎬ
对应的服务码分别为 ２０６—２１０ꎬ以远程复位为例进
行说明:

<ＲｅｍｏｔｅＯＭ＿Ｒｅｂｏｏｔ(
　 　 ＩＮ ＲｅｂｏｏｔＣｍｄ:ｒｅｂｏｏｔｃｍｄꎬ∥复位操作命令

　 　 ＯＵＴ ＩＮＴ１６:ｒｅｓｕｌｔＣｏｄｅꎬ∥返回值

　 　 ＯＵＴ ＳＴＲＩＮＧ:ｒｅｓｕｌｔＲｅａｓｏｎ ∥结果说明

　 　 ＯＵＴ ＳＴＲＩＮＧ:ｒｅｓｕｌｔＤａｔａꎬ∥响应内容

) “远程复位操作” / >

其中ꎬＲｅｂｏｏｔＣｍｄ 为结合体ꎬ定义如下:
ｔｙｐｅｄｅｆ ｓｔｒｕｃｔ{
　 　 ＩＮＴ３２ ｔｙｐｅꎻ∥类型

　 　 ｃｈａｒｄｅｖＮａｍｅ[６４]ꎻ∥设备名称

}ＲｅｂｏｏｔＣｍｄꎻ

为满足远程运维实用性的要求ꎬ对远程运维的
所有结构进行 Ｍ１ 编码ꎬ遵循 ＧＳＰ 报文体格式ꎬ采用
ＧＳＰ 报文的参数结构形式服务调用遵循 ＮＴＬＶ 编码
规则ꎮ

２　 远程运维安全管控

远程运维涉及主子站间远方信息传输ꎬ应满足
电力二次系统安全防护要求ꎬ遵循“安全分区、网络
专用、横向隔离、纵向认证”安全防护总体方案[１１]ꎮ
本文设计了涵盖通信层、协议层及应用层的全过程
纵深安全管控系统架构ꎬ同时设计了面向服务全生
命周期的全过程管控流程ꎬ从技术上保证远程运维
应用的安全可靠ꎮ
２.１　 安全体系架构设计

远程运维服务主子站之间信息交互安全体系架
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构如图 ２ 所示ꎬ其包括通信层、协议层及应用层 ３ 层
安全管控体系ꎮ

图 ２ 远程运维服务安全体系架构示意图

Ｆｉｇ.２ Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｓｅｃｕｒｉｔｙ ａｒｃｈｉｔｅｃｔｕｒｅ ｆｏｒ ｒｅｍｏｔｅ
ｏｐｅｒａｔｉｏｎ ａｎｄ ｍａｉｎｔｅｎａｎｃｅ ｓｅｒｖｉｃｅｓ

在通信层遵循电力系统信息安全防护要求ꎬ在
主站侧与变电站侧分别配置纵向加密装置ꎮ 在协议
层利用 ＧＳＰ 关联服务 ( Ａｓｓｏｃｉａｔｅ ) 的 输 入 参 数
ａｕｔｈＰａｒａ 实现服务连接的安全认证[１２]ꎬ其中ꎬＧＳＰ 对
关联服务的定义如下:

<Ａｓｓｏｃｉａｔｅ(
ＩＮ ＳＴＲＩＮＧ:ａｕｔｈＰａｒａꎬ
ＩＮ ＳＴＲＩＮＧ:ｓｅｒｖｅｒＲｅｆꎬ
ＩＮ ＩＮＴ１６Ｕ:ｓｐｌｉｔＬｅｎｇｔｈꎬ
ＩＮ ＩＮＴ８Ｕ:ｗｉｎｄｏｗＳｉｚｅꎬ
ＯＵＴ ＩＮＴ６４Ｕ:ａｓｓｏｃｉａｔｅＩＤꎬ
ＯＵＴ ＩＮＴ１６:ｒｅｓｕｌｔＣｏｄｅꎬ
ＯＵＴ ＳＴＲＩＮＧ:ｒｅｓｕｌｔＲｅａｓｏｎ
) “关联” / >

关联安全认证流程:当客户端发起关联服务时ꎬ
传递安全认证参数 ａｕｔｈＰａｒａꎬ安全认证参数使用安
全认证结构ꎬ通过加密算法综合 ＵＳＢＫｅｙ 以及身份
信息传递至 ａｕｔｈＰａｒａꎬ服务端收到 ａｕｔｈＰａｒａ 之后进
行安全校核ꎬ如果通过校核ꎬ则返回 ｒｅｓｕｌｔＣｏｄｅ 为成
功标识ꎬ否则返回 ｒｅｓｕｌｔＣｏｄｅ 为失败标识ꎬ并且给出
ｒｅｓｕｌｔＲｅａｓｏｎ 关联失败原因ꎮ 通过分析远程运费整
体流程和安全需求ꎬ实现变电站远方操作权限认证
整体解决方案ꎬ通过基于 ＵＳＢＫｅｙ 和口令的双因子
安全登录ꎬ获取数字调度证书ꎬ实现对远方操作报文
进行基于数字调度证书的数字签名ꎬ防止报文在通
信过程中被篡改ꎮ 在应用层采用电力调度专用移动
数字证书(ＵＳＢＫｅｙ)与权限认证相结合的双因子登
录技术ꎬＵＳＢＫｅｙ 用于认证人员身份的合法性ꎬ权限
认证用于认证远程运维应用服务调用的合法性ꎬ采
用责任区和权限认证ꎬ只有所属责任区且具有该应
用维护权限的人员ꎬ才能进行运维服务的管理和
使用[１１]ꎮ
２.２　 运维应用服务全生命周期安全管控流程

远程运维应用服务全生命周期安全管控流程如
图 ３ 所示ꎬ其包括服务创建、服务注册、服务申请、服
务审批、服务监视、服务定位及服务调用共 ７ 个生命
阶段ꎬ每个运维应用服务纳入远程运维体系架构的
全生命周期的安全管控中ꎬ充分利用 ＧＳＰ 面向服务
的架构ꎬ将安全管控的颗粒度精细化到每个应用服

图 ３ 远程运维服务安全管控流程

Ｆｉｇ.３ Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｓｅｃｕｒｉｔｙ ｍａｎａｇｅｍｅｎｔ ａｎｄ
ｃｏｎｔｒｏｌ ｆｌｏｗ

务ꎬ提升整个远程运维服务调用的安全水平ꎮ 全生
命周期的安全管控的 ７ 个阶段如下ꎮ

阶段 １:变电站侧通过服务管理工具创建服务ꎬ
生成 Ｓ 语言的服务描述文件[１３￣１４]ꎮ

阶段 ２:变电站侧发起服务注册流程ꎬ数据通信
网关机作为服务代理与主站侧服务代理建立关联ꎬ
关联成功后再进行服务注册ꎬ服务管理中心接收服
务注册信息并解析 Ｓ 语言的服务描述文件ꎬ最后返
回注册成功标识ꎮ

阶段 ３:变电站侧发起服务申请流程ꎬ此时变电
站侧为客户端ꎬ先进行关联服务ꎬ关联成功后再进行
服务申请ꎬ服务申请状态包括上线与下线 ２ 种ꎬ主站
侧接收并解析服务申请状态ꎬ返回申请成功标识ꎮ

阶段 ４:主站侧进行服务审批流程ꎬ通过服务管
理工具对服务状态进行审批ꎬ审批状态包括上线与
下线 ２ 种ꎬ只有审批上线的服务才能进入下一个
阶段ꎮ

阶段 ５:主站侧发起服务监视流程ꎬ此时主站侧
为客户端ꎬ先进行关联服务ꎬ关联成功后再进行监视
服务ꎬ变电站侧接收到监视服务命令返回远程运维
应用服务状态信息ꎬ其中监视服务为周期性发起ꎬ周
期根据 Ｓ 语言的服务描述文件获得ꎮ

阶段 ６:运维中心向服务管理中心进行服务定
位ꎬ只有通过服务监视获得状态为正常的远程运维
应用服务才可被定位到ꎮ

阶段 ７:运维中心进行服务调用ꎬ通过主站侧服
务代理与变电站侧进行信息交互ꎬ变电站侧服务代
理接收到服务调用命令后向服务提供者转发ꎬ服务
提供者根据调用命令返回信息ꎮ

若服务需要下线ꎬ则从阶段 ３ 发起服务下线申
请ꎬ在阶段 ４ 经服务审批通过后ꎬ该服务即生命终
结ꎮ 在远程运维实现过程中ꎬ将服务纳入安全管控ꎬ
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全面提升远程运维安全管控水平ꎮ

３　 远程运维应用功能

变电站监控系统远程运维应用功能结构如图 ４
所示ꎬ其分为 ３ 个层次ꎬ即基于 ＧＳＰ 的统一信息交
互平台、基于 Ｄ５０００ 的统一访问接口和远程运维五
类应用功能:统一信息交互平台基于 ＴＣＰ 实现信息
传输ꎻ统一访问接口实现对下底层通信的封装ꎬ对上
提供服务接口调用ꎬ该功能由服务管理中心前置机
完成ꎬ服务管理中心的服务管理及运维中心远程运
维业务调用采用 ＳＯＡ 调取远程服务定义的系列 ＡＰＩ
接口ꎬ实现了远程服务调用与本地无差异化的调用ꎻ
５ 类应用功能包括运行监视、设备管理、异常诊断、
组态配置及维护操作ꎮ

图 ４ 变电站自动化远程运维应用功能结构示意图

Ｆｉｇ.４ Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ａｐｐｌｉｃａｔｉｏｎ ｆｕｎｃｔｉｏｎ ｏｆ ｓｕｂｓｔａｔｉｏｎ
ａｕｔｏｍａｔｉｏｎ ｒｅｍｏｔｅ ｏｐｅｒａｔｉｏｎ ａｎｄ ｍａｉｎｔｅｎａｎｃｅ

３.１　 运行监视

运行监视实现变电站自动化设备运行关键信息
的监视ꎬ通过可视化手段展示ꎬ包含设备状态监视、
历史信息查询及远动数据查询等功能ꎮ 设备状态监
视信息包括通信状态信息、自检告警信息、设备资源
信息、内部环境信息、对时状态信息等ꎮ 历史信息查
询根据检索条件查询变电站监控系统存储的历史运
行信息ꎮ 远动数据查询实现数据通信网关机转发数
据的实时数据查询ꎮ

现重点介绍远动数据查询实现技术ꎮ 远动数据
查询服务位于变电站侧ꎬ主站通过远程服务总线进
行交互ꎬ用于实现变电站端转发表信息的查询ꎬ主要
功能包括通道信息查询、转发表信息查询、遥信数据
刷新、遥测数据刷新等ꎮ 远动数据查询服务接口定
义如下:

<ＲｅｍｏｔｅＯＭ＿ＴｒａｎｓＴａｂｌｅ
(ＩＮ ＴａｂｌｅＣｍｄ:ｔａｂｃｍｄꎬ∥远动转发通道信息查询命令

ＯＵＴ ＩＮＴ１６:ｒｅｓｕｌｔＣｏｄｅꎬ∥返回值

ＯＵＴ ＳＴＲＩＮＧ:ｒｅｓｕｌｔＲｅａｓｏｎ∥结果说明

ＯＵＴ ＣＨＡＮＮＥＬＩＮＦＯ∗:ｃｈＩｎｆｏꎬ∥查询内容

) “远动数据信息查询” / >

其中ꎬＴａｂｌｅＣｍｄ 结构体定义如下:
ｔｙｐｅｄｅｆ ｓｔｒｕｃｔ{
　 　 ＩＮＴ３２ ｃｍｄꎻ∥命令类型

　 　 ｃｈａｒ ｔａｂＮａｍｅ[６４]ꎻ∥转发表的名称

　 　 ＩＮＴ３２ ｃｏｕｎｔꎻ∥查询指定 ｉｄｘ 个数

ＩＮＴ３２∗ ｂｕｆꎻ∥遥信或遥测 ｉｄｘ 数组

}ＴａｂｌｅＣｍｄꎻ

ｃｍｄ 命令类型定义:０ 为获取通道信息ꎻ１ 为查
询转发表ꎻ２ 为查询一组指定遥信 ｉｄｘ 的遥信值ꎻ３
为查询一组指定遥测 ｉｄｘ 的遥测值ꎬ其中 ｉｄｘ 为转发
表中遥信或遥测的唯一标识ꎮ

通过以上服务接口与结构体的定义ꎬ即可实现
远动通信信息查询、远动点表信息查询及远动遥信
遥测的实时值ꎮ
３.２　 设备管理

设备管理实现对变电站自动化设备版本及模型
的集中管理ꎬ主要包括版本管理与模型管理ꎮ 自动
化设备版本信息包括硬件、软件、参数及模型等版本
信息ꎬ模型信息包括 ＳＣＤ 模型与远动点表信息ꎮ
３.３　 异常诊断

异常诊断实现对变电站自动化运行设备进行异
常诊断ꎬ主要包括变电站网络异常诊断、ＳＣＤ 模型在
线校核及远动信息在线校核等功能[１５]ꎮ 变电站网
络异常诊断包括变电站过程层网络及站控层网络的
异常诊断ꎬＳＣＤ 模型在线校核实现集中管理的 ＳＣＤ
模型与变电站自动化设备在线的 ＣＩＤ 模型进行比
对ꎬ远动信息在线校核实现集中管理的远动点表信
息与数据通信网关机的远动点表进行校核ꎮ
３.４　 组态配置

组态配置实现对变电站自动化系统或设备参数
的远程集中配置ꎬ主要功能包括远动信息配置及装
置参数配置ꎮ 远动信息配置实现远动点表的下装ꎬ
装置参数配置实现二次设备定值参数管理与配置ꎮ
３.５　 维护操作

维护操作实现对变电站自动化系统或设备的远
程操作ꎬ主要功能包括远程复位及应急管理ꎮ 远程
复位实现变电站自动化设备及主要进程的启停ꎬ使
运行设备恢复到初始化状态ꎮ 应急管理通过 ＶＮＣ
技术实现远程图形化操作ꎮ

４　 远程运维互操作联调实验

开展远程运维互操作联调实验是检验电力系统
通用服务协议在变电站自动化远程运维应用的适应
性ꎬ验证远程运维设计方案可行性ꎬ达到主子站各设
备厂商对远程运维各类应用理解的一致性ꎬ实现主
子站间信息通信的互操作ꎮ 本文基于变电站与主站
信息交互系统架构ꎬ全景仿真搭建了测试环境ꎮ
４.１　 测试环境搭建

为远程运维互操作实验系统结构示意图如附录
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中的图 Ａ１ 所示ꎮ 远程运维互操作实验环境包括远
程运维主站、远程运维子站及实验设备ꎬ远程运维主
站通过主站局域网相连ꎬ主子站之间通过远动网相
连ꎬ远程运维子站通过变电站站控层网相连ꎮ 实验
设备包括 ＧＳＰ 一致性测试客户端工具、调控主站前
置仿真系统、保护测控信息仿真系统和基于 ＧＳＰ 的
报文分析诊断工具ꎮ

ＧＳＰ 一致性测试客户端工具集成电力系统通用
服务协议规范的所有接口ꎬ支持对象单元编码、参数
单元编码、流数据单元编码、类描述单元编码及数据
集扩展单元编码ꎬ通过远动网络与远程运维子站进
行通信ꎬ针对远程运维子站提供的每项服务接口开
展肯定性测试与否定性测试ꎮ 进行肯定性测试时传
递正确的标准参数ꎬ进行否定性测试时传递预设的
错误参数ꎬ根据远程运维子站提供的每项服务接口
的响应行为自行出具测试报告ꎮ

保护测控信息仿真系统用于搭建变电站间隔层
设备运行环境ꎬ为远程运维子站提供遥测遥信实时
数据并接受遥控指令ꎬ通过 ＳＣＤ 文件模拟全站保护
测控装置站控层通信行为ꎬ具备多 ＩＥＤ 并列运行的
功能ꎮ

调控主站前置仿真系统用于搭建完整的调控实
时业务信息交互环境ꎬ开展远程运维服务对调控实
时业务影响测试ꎬ调控主站前置仿真系统集成
ＩＥＣ６０８７０－５－１０４ 前置功能ꎬ接收数据通信网关机上
送的遥测遥信实时数据并下发遥控指令ꎬ并测试遥
测遥信与遥控响应时间ꎬ对比远程运维子站在服务
调用与不操作 ２ 种情况下ꎬ遥测遥信数据的正确性
及响应时间是否有影响ꎮ

基于 ＧＳＰ 的报文分析诊断工具用于采集并解
析远程运维主站和远程运维子站的信息交互报文ꎬ
对解析结果和记录数据进行展示、统计、分析、输出ꎬ
并测试远程运维服务流量峰值ꎮ
４.２　 基于 ＧＳＰ 远程运维应用互操作实验

４.２.１　 测试项目

基于 ＧＳＰ 远程运维应用互操作实验内容包括
公共服务测试、应用服务测试及专项功能测试ꎮ 公
共服务测试包括关联服务、注册服务、申请服务、监
视服务、出错处理及释放服务等服务的一致性测试ꎬ
应用服务测试为面向 ５ 类应用的服务调用测试ꎬ专
项测试包括远程运维服务调用对调控业务影响测
试、服务调用时间响应性能测试、服务调用业务流量
测试、多客户端并发调用测试及拷机运行测试等ꎮ
４.２.２　 测试流程

互操作联调实验基于图 Ａ１ 所示的远程运维测
试环境进行开展ꎬ各测试项目存在关联关系ꎬ测试步
骤如下ꎮ

步骤 １:肯定性测试ꎮ 利用 ＧＳＰ 一致性测试客

户端工具开展 ＧＳＰ 服务端肯定性测试ꎬ包括公共服
务与应用服务接口的测试ꎮ

步骤 ２:否定性测试ꎮ 利用 ＧＳＰ 一致性测试客
户端工具开展 ＧＳＰ 服务端否定性测试ꎮ

步骤 ３:远程运维应用功能测试ꎮ 在远程运维
中心调用变电站注册的服务ꎬ同时利用基于 ＧＳＰ 的
报文分析诊断工具采集并解析远程运维主站和远程
运维子站的信息交互报文ꎬ若主子站信息交互存在
异常时ꎬ则利用基于 ＧＳＰ 的报文分析诊断工具进行
分析异常原因ꎮ

步骤 ４:专项测试ꎮ 以调控主站前置仿真系统
与数据通信网关机实时业务作为参考ꎬ开展远程运
维对调控实时业务影响性专项测试ꎬ测试内容包括:
遥测、遥信及遥控的正确性及时间响应指标ꎻ利用报
文分析诊断工具统计远程运维应用的业务流量ꎻ在
远程运维中心多个客户端进行并发调用服务ꎬ测试
服务端对并发调的用处理能力ꎻ开展远程运维 ７２ ｈ
连续运行拷机测试ꎬ测试在拷机期间各业务是否正
常运行ꎮ
４.２.３　 测试结果

利用搭建的测试环境ꎬ开展了公共服务测试、应
用服务测试及专项测试ꎬ测试结果如下ꎮ

ａ. 通过公共服务及应用服务的测试ꎬ验证了电
力系统通用服务协议在远程运维应用的可行性ꎬ满
足主子站信息通信互操作要求ꎮ

ｂ. 时间响应测试ꎬ在大数据流量的情况下测试
主子站信息交互响应时间大都在 １０ ｓ 以内ꎬ满足运
维服务实时性要求ꎬ测试数据如表 １ 所示ꎮ

表 １ 远动数据查询并发测试响应时间

Ｔａｂｌｅ １ Ｔｅｓｔ ｒｅｓｐｏｎｓｅ ｔｉｍｅ ｆｏｒ ｔｅｌｅｃｏｎｔｒｏｌ ｄａｔａ ｑｕｅｒｙ

监控
厂家

远动点表
数量

召远动点表 实时数据刷新

单次调用
响应时间 /

ｓ

并发调用
响应时间 /

ｓ

单次调用
响应时间 /

ｓ

并发调用
响应时间 /

ｓ
Ａ １０ ０００ ５ １１ １ ２
Ｂ １０ ０００ ３ ８ １ １
Ｃ １０ ０００ ６ １２ ６ １１
Ｄ １０ ０００ ６ １０ １ ３

　 　 ｃ. 并发调用专项测试ꎬ充分测试了远程运维服
务并发调用性能ꎬ满足多客户端并发调用需求ꎮ

ｄ. 流量峰值测试ꎬ在大数据流量上送时ꎬ如历
史信息调阅及应急管理功能ꎬ峰值达到 １０ Ｍｂｉｔ / ｓꎬ
在 ２ Ｍｂｉｔ 调度数据网带宽下存在数据重传现象ꎮ

５　 结语

本文通过研究变电站监控系统远程运维技术ꎬ
创新变电站运维机制ꎬ在满足电力系统二次安全防
护的同时提高变电站自动化运维效率ꎮ 本文提出
的远程运维体系架构已在江苏电网南京与苏州地
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区得到了应用ꎬ并开展了基于 ＧＳＰ 的远程运维互
操作联调实验ꎮ 基于 ＧＳＰ 的变电站监控系统远程
运维技术研究与应用探索了一种全新的远程运维
模式ꎬ适应当前无人值守变电站模式ꎬ提高变电站
运维效率ꎮ

本文研究的远程运维应用功能与现有调控业
务功能是并列运行ꎬ根据各业务功能实时性进行
优先级动态调整是后续进一步研究的重点ꎬ对变
电站其他系统与设备的远程运维也将是后续研
究重点ꎮ

附录见本刊网络版(ｈｔｔｐ:∥ｗｗｗ.ｅｐａｅ.ｃｎ)ꎮ
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ｃｏｒｄｉｎｇ ｔｏ ｔｈｅ ｓｅｃｕｒｉｔｙ ｒｅｑｕｉｒｅｍｅｎｔｓ ｏｆ ｔｈｅ ｓｅｃｏｎｄａｒｙ ｓｙｓｔｅｍ ｏｆ ｅｌｅｃｔｒｉｃ ｐｏｗｅｒ ｓｙｓｔｅｍꎬ ｔｈｅ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｗｈｏｌｅ
ｐｒｏｃｅｓｓ ｓａｆｅｔｙ ｍａｎａｇｅｍｅｎｔ ｓｙｓｔｅｍꎬｗｈｉｃｈ ｉｎｃｌｕｄｅｓ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｌａｙｅｒꎬｐｒｏｔｏｃｏｌ ｌａｙｅｒ ａｎｄ ａｐｐｌｉｃａｔｉｏｎ ｌａｙｅｒꎬｉｓ ｄｅ￣
ｓｉｇｎｅｄꎬａｎｄ ｔｈｅ ｗｈｏｌｅ ｐｒｏｃｅｓｓ ｓａｆｅｔｙ ｍａｎａｇｅｍｅｎｔ ｆｌｏｗｃｈａｒｔ ｏｆ ｓｅｒｖｉｃｅ ｌｉｆｅ ｃｙｃｌｅ ｏｒｉｅｎｔｅｄ ｉｓ ｐｒｏｐｏｓｅｄ. Ｔｏ ｍｅｅｔ ｔｈｅ ｒｅ￣
ｑｕｉｒｅｍｅｎｔｓ ｏｆ ｒｅｍｏｔｅ ｏｐｅｒａｔｉｏｎ ａｎｄ ｍａｉｎｔｅｎａｎｃｅ ｏｆ ｓｕｂｓｔａｔｉｏｎ ｓｕｐｅｒｖｉｓｏｒｙ ｃｏｎｔｒｏｌ ｓｙｓｔｅｍꎬｆｉｖｅ ｋｉｎｄｓ ｏｆ ａｐｐｌｉｃａｔｉｏｎ
ｆｕｎｃｔｉｏｎｓ ｏｆ ｒｅｍｏｔｅ ｏｐｅｒａｔｉｏｎ ａｎｄ ｍａｉｎｔｅｎａｎｃｅ ａｒｅ ｅｘｔｒａｃｔｅｄ. Ａｃｃｏｒｄｉｎｇ ｔｏ ｔｈｅ ｔｅｃｈｎｉｃａｌ ｓｃｈｅｍｅ ｏｆ ｒｅｍｏｔｅ ｏｐｅｒａｔｉｏｎ
ａｎｄ ｍａｉｎｔｅｎａｎｃｅꎬａ ｃｏｍｐｌｅｔｅ ｔｅｓｔ ｅｎｖｉｒｏｎｍｅｎｔ ｉｓ ｂｕｉｌｔꎬｗｈｉｃｈ ｉｓ ｕｓｅｄ ｔｏ ｃａｒｒｙ ｏｕｔ ｔｈｅ ｒｅｍｏｔｅ ｏｐｅｒａｔｉｏｎ ａｎｄ ｍａｉｎｔｅ￣
ｎａｎｃｅ ｉｎｔｅｒｏｐｅｒａｂｉｌｉｔｙ ｔｅｓｔ. Ｔｈｅ ｔｅｓｔ ｒｅｓｕｌｔｓ ｐｒｏｖｅ ｔｈｅ ｆｅａｓｉｂｉｌｉｔｙ ｏｆ ｔｈｅ ｔｅｃｈｎｉｃａｌ ｓｃｈｅｍｅ. Ｔｈｅ ｐｉｌｏｔ ａｐｐｌｉｃａｔｉｏｎ ｏｆ
ｔｅｃｈｎｉｃａｌ ｓｃｈｅｍｅ ｈａｓ ｂｅｅｎ ｃａｒｒｉｅｄ ｏｕｔ ｉｎ Ｎａｎｊｉｎｇ ａｎｄ Ｓｕｚｈｏｕ ｏｆ Ｊｉａｎｇｓｕ Ｐｏｗｅｒ Ｇｒｉｄ.
Ｋｅｙ ｗｏｒｄｓ:ｒｅｍｏｔｅ ｏｐｅｒａｔｉｏｎ ａｎｄ ｍａｉｎｔｅｎａｎｃｅꎻｉｎｔｅｌｌｉｇｅｎｔ ｓｕｂｓｔａｔｉｏｎꎻｓｕｐｅｒｖｉｓｏｒｙ ｃｏｎｔｒｏｌ ｓｙｓｔｅｍꎻｇｅｎｅｒａｌ ｓｅｒｖｉｃｅ ｐｒｏ￣
ｔｏｃｏｌꎻｉｎｔｅｒｏｐｅｒａｂｉｌｉｔｙ ｔｅｓｔ
􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂􀤂
(上接第 ２０９ 页 ｃｏｎｔｉｎｕｅｄ ｆｒｏｍ ｐａｇｅ ２０９)

Ｆｏｒｅｉｇｎ ｂｏｄｙ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｂａｓｅｄ ｏｎ ＴｅｎｓｏｒＦｌｏｗ ｆｏｒ ｈｉｇｈ ｖｏｌｔａｇｅ ｔｒａｎｓｍｉｓｓｉｏｎ ｌｉｎｅ
ＧＯＮＧ Ｇａｎｇｊｕｎ１ꎬＺＨＡＮＧ Ｓｈｕａｉ２ꎬＷＵ Ｑｉｕｘｉｎ２ꎬＣＨＥＮ Ｚｈｉｍｉｎ１ꎬＬＩＵ Ｒｅｎ３ꎬＳＵ Ｃｈａｎｇ１

(１. Ｂｅｉｊｉｎｇ Ｅｎｇｉｎｅｅｒｉｎｇ Ｒｅｓｅａｒｃｈ Ｃｅｎｔｅｒ ｏｆ Ｅｎｅｒｇｙ Ｅｌｅｃｔｒｉｃ Ｐｏｗｅｒ Ｉｎｆｏｒｍａｔｉｏｎ ＳｅｃｕｒｉｔｙꎬＮｏｒｔｈ Ｃｈｉｎａ Ｅｌｅｃｔｒｉｃ Ｐｏｗｅｒ Ｕｎｉｖｅｒｓｉｔｙꎬ
Ｂｅｉｊｉｎｇ １０２２０６ꎬＣｈｉｎａꎻ２. Ｓｃｈｏｏｌ ｏｆ Ａｐｐｌｉｅｄ ＳｃｉｅｎｃｅꎬＢｅｉｊｉｎｇ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ＆ Ｔｅｃｈｎｏｌｏｇｙ ＵｎｉｖｅｒｓｉｔｙꎬＢｅｉｊｉｎｇ １００１９２ꎬＣｈｉｎａꎻ

３. Ｂｅｉｊｉｎｇ Ｅｘｃｅｌｌｅｎｔ Ｎｅｔｗｏｒｋ Ｓｅｃｕｒｉｔｙ Ｔｅｃｈｎｏｌｏｇｙ Ｃｏｒｐ.ꎬＬｔｄ.ꎬＢｅｉｊｉｎｇ １０２２０６ꎬＣｈｉｎａ)
Ａｂｓｔｒａｃｔ:Ａｉｍｉｎｇ ａｔ ｔｈｅ ｌｏｗ ａｃｃｕｒａｃｙ ｒａｔｅ ｏｆ ｔｒａｄｉｔｉｏｎａｌ ｆｏｒｅｉｇｎ ｂｏｄｙ ｉｄｅｎｔｉｆｉｃａｔｉｏｎꎬａ ｆｏｒｅｉｇｎ ｂｏｄｙ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｍｏ￣
ｄｅｌ ｂａｓｅｄ ｏｎ ＴｅｎｓｏｒＦｌｏｗ￣ｂａｓｅｄ ｄｅｅｐ ＣＮＮ(Ｃｏｎｖｏｌｕｔｉｏｎａｌ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋ) ｉｓ ｐｒｏｐｏｓｅｄ. Ｔｈｅ ｉｎｓｐｅｃｔｉｏｎ ｉｍａｇｅ ｉｓ ｐｒｅ￣
ｐｒｏｃｅｓｓｅｄ ｂｙ ｉｍａｇｅ ｇｒａｙｉｎｇ ａｎｄ ｓｉｚｅ ｃｏｍｐｒｅｓｓｉｏｎꎬａｎｄ ＢＭ３Ｄ ａｌｇｏｒｉｔｈｍ ｉｓ ｕｓｅｄ ｆｏｒ ｉｍａｇｅ ｄｅｎｏｉｓｉｎｇ ｔｏ ｇｅｔ ｔｈｅ ｔｒａｉｎｉｎｇ
ｄａｔａ ｎｅｅｄｅｄ ｉｎ ｔｈｅ ｅｘｐｅｒｉｍｅｎｔ. Ａ ｄｅｅｐ ＣＮＮ ｆｒａｍｅｗｏｒｋ ｂａｓｅｄ ｏｎ ＴｅｎｓｏｒＦｌｏｗ ｉｓ ｐｒｏｐｏｓｅｄ. Ｂｙ ｕｓｉｎｇ ｔｈｅ ＴｅｎｓｏｒＢｏａｒｄ
ｍｏｄｕｌｅ ｉｎ ｔｈｅ ｆｒａｍｅｗｏｒｋꎬｔｈｅ ｍｏｄｅｌ ｓｔｒｕｃｔｕｒｅ ｉｓ ｄｅｓｉｇｎｅｄ ａｎｄ ｐａｒａｍｅｔｅｒｓ ｏｆ ｔｈｅ ｄｅｅｐ ＣＮＮ ａｒｅ ｓｅｌｅｃｔｅｄꎬａｎｄ ｔｈｅ Ｒｅ￣
ＬＵ ａｃｔｉｖａｔｉｏｎ ｆｕｎｃｔｉｏｎ ａｎｄ ｆｅａｔｕｒｅ ｗｅｉｇｈｔ ａｒｅ ａｎａｌｙｚｅｄ ｔｈｅｏｒｅｔｉｃａｌｌｙ. Ｔｈｅ ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｓｈｏｗ ｔｈａｔ ａｆｔｅｒ ｆｉｆｔｅｅｎ
ｔｉｍｅｓ ｏｆ ｉｔｅｒａｔｉｏｎ ｔｒａｉｎｉｎｇꎬｔｈｅ ｄｅｅｐ ＣＮＮ ｈａｓ ｂｅｔｔｅｒ ｒｅｃｏｇｎｉｔｉｏｎ ａｂｉｌｉｔｙ ｔｈａｎ ｔｈｅ ｔｒａｄｉｔｉｏｎａｌ ＳＶＭꎬＥＬＭ ａｎｄ ＢＰ ｎｅｕｒａｌ
ｎｅｔｗｏｒｋꎻｃｏｍｐａｒｅｄ ｗｉｔｈ ｔｈｅ ｃｌａｓｓｉｃａｌ ＬｅＮｅｔ￣５ ｍｏｄｅｌꎬＶＧＧＮｅｔ ｍｏｄｅｌ ａｎｄ ｍｏｄｅｌｓ ｉｎ ｔｈｅ ｒｅｌａｔｅｄ ｌｉｔｅｒａｔｕｒｅｓꎬｔｈｅ ｐｒｏ￣
ｐｏｓｅｄ ｍｏｄｅｌ ｈａｓ ｍｏｒｅ ａｄｖａｎｔａｇｅｓ.
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图 A1 远程运维互操作实验系统结构示意图 

Fig.A1 Schematic diagram of interoperability experiment system for remote operation and maintenance 
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