
第
!!

卷第
"

期 重 庆 大 学 学 报
#$%&!!'$&"

()*)

年
"

月
+$,-./%$012$.

34

5.

3

6.578-95:

;

+,.&()*)

!!

文章编号!

*)))<=>(?

!

()*)

"

)"<*!@<)=

小波突变点检测的扩频掩密分析算法

杨艳秋*

!李建勇(

!曹长修*

"

*&

重庆大学 自动化学院!重庆
@)))@@

%

(&

重庆通信学院!重庆
@)))!=

#

收稿日期!

()*)<)(<*)

基金项目!国家自然科学基金资助项目!

'$&")"B(*=

"%重庆市自然科学基金资助项目!

'$&1KC1())B̂ (̂*)=

"

作者简介!杨艳秋!

*ABA<

"#女#重庆大学博士#主要从事音频信息隐藏及智能控制方向研究#!

C8%

"

*!"@>@*AA(=

%

!

D<E/5%

"

;

/.

3;

/.

3

5,%

!

*"!&F$E

&

摘
!

要!研究了音频信息隐藏技术中的*知彼+问题(((掩密分析方法$该算法首先对含密音

频进行小波去噪处理!然后进行滑动相关计算!最后利用小波突变点检测技术提取特征对待分析的

音频进行分类!该算法检测性能具有只受秘密信息嵌入强度影响而与嵌入容量无关的特点$实验

结果表明!含密音频中
I'

序列嵌入强度越大!检测的正确率越高$特别在嵌入强度只有
)&))(

时!算法的检测正确率仍然达到了
>)f

以上!因此!算法具有良好的检测性能$
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"技术则是以揭示媒

体中秘密信息的存在性为目的的#它与掩密技术是

相对立的&掩密与掩密分析技术在国家安全$情报$

军事方面具有重要的意义#因此受到了各国政府$情

报机关及军事机构的广泛关注和支持研究&

以数字音频为载体的掩密技术近年来发展迅

速#已经提出了许多掩密算法&然而#近年来针对音

频的掩密分析算法很少&文献(

*

)提出的算法可以

有效检测经过
MK̂

方式掩密了的音频#但是不适用

于其它掩密算法&

[/-E98.

(

(

)等人建立了通用的加

性噪声掩密分析模型#得出含密媒体的直方图的频

率质心下降的结论%但无法有效区分原始音频和含
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密音频&

+$2.9$.

(

!

)等人则是利用含密音频和原始

音频的语谱图若干特征作为特征矢量#该算法只对

MK̂

掩密方法和
[5H8@I_I

掩密工具掩密的音频进

行了实验#检测性能受嵌入容量的制约#并且不能估

计嵌入容量&

?,8<E5.P,

(

@

)等人则提出了一种在小

波域利用线性预测技术提取小波系数特征#利用

K#O

进行分类的掩密分析算法#在秘密信息嵌入容

量较大时#具有较高的检测正确率&

J%:,.

(

=

)等人是

根据音频掩密引入的加性高斯白噪声在形态学上引

起的失真来检测#但是检测的准确性有待进一步提

高&淦新富(

"

)等人则提出了一种基于主元统计的音

频隐写分析方法&该算法分别从时域$小波域$频域

提取音频掩密前后不重要的主元#形态学变换后#以

其相邻两列汉明距离的奇数阶中心矩作为特征向

量#用
K#O

进行分类#具有比较高的检测准确率&

以上分析可以看到#在已有的音频掩密分析算

法中#只有文献(

"

)提出的算法对扩频掩密算法进行

了检测实验#但实验中未给出扩频掩密算法的具体

嵌入强度等参数#并且不能检测出秘密信息的嵌入

容量&针对经典音频扩频掩密算法的特点#提出了

一种基于小波突变点检测技术的音频扩频掩密分析

算法&实验证明#该算法可以有效区分自然音频和

含密音频#同时还可以检测出嵌入的
I'

序列的长

度#从而可以确定秘密信息的平均嵌入容量&

;

!

音频扩频掩密原理

音频扩频掩密技术利用扩频的思想#将待嵌入

的秘密信息比特扩展为一定长度的
I'

序列#然后

叠加在载体音频信号之上#实现秘密信息的嵌入&

由于
*N5:

的秘密信息被扩展为一个
I'

序列并叠

加在了音频信号大量的采样点之上#因此具有良好

的鲁棒性#使得该技术受到广泛关注#并有大量的算

法被相继提出(

B<>

)

#总结这些扩频算法#其嵌入过程

如图
*

所示

图
;

!

音频扩频嵌入通用模型

在该模型中#

I'

序列由密钥生成#双极性的秘

密信息比特用
I'

序列进行扩展后与载体信号相叠

加&载体信号可以是时域信号#也可在
U1C

$

UdC

等变换域上&这里不妨假设
I'

序列与时域信号相

叠加&

假设原始信号待嵌入帧的采样点表示为
7W

!

O

*

#

O

(

#*#

O

%

"#

O

(

表示该帧第
(

个采样点#每帧长

%

&嵌入的
I'

序列表示为
6W

!

U

*

#

U

(

#*#

U

%

"&嵌

入的比特信息为
8

#

8

"

+

Y*

#

*

,#嵌入强度
+"

!

)

#

*

"#一般取值比较小&则音频扩频秘密信息嵌入通

用模型用公式可以表示为

*

D

7

F

8

+

6

& !

*

"

提取时#利用密钥产生
I'

序列
6

#首先利用去噪算

法#将音频帧信号中的噪声信号分离出来#然后在噪

声信号中再进行秘密信息的相关检测#噪声信号表

示为
@

W

!

:*

#

:(

#*#

:%

"#相关计算公式为

*

>

F

@

#

6

G

>

*

%

,

%

(

>

*

:(

U

(

& !

(

"

而提取的秘密信息比特
H

8

>

95

3

.

!

*

"& !

!

"

=

!

基于小波变换的掩密分析算法

算法中#主要应用小波去噪算法分离音频信号

的噪声#应用小波突变点检测技术检测滑动相关计

算值中的突变点来提取特征判断音频是否含密&

=<;

!

小波去噪与突变点检测技术

在扩频掩密模型中#去噪算法可以完成噪声的

分离工作&小波去噪的基本思想是'根据噪声与信

号在各尺度上的小波谱具有不同表现的特点#将噪

声小波谱占主导地位的那些尺度上的噪声小波谱分

量去 掉#从 而 达 到 去 噪 的 目 的&采 用
U&M&

U$.$2$

(

A

)提出的软阈值小波去噪算法对含密音频

进行去噪处理&

小波变换的多分辨率分析思想(

*)

)

#可以有效地

检测信号的各种突变点#它比经典的
\C

突变点检

测方法更有效#并能精确定位突变点的位置&小波

突变点监测技术的思想是'对待分析信号进行多级

小波分解#并只对小波的第一层高频系数进行信号

重构#重构后的信号可以明显地突出突变点及其在

信号中的位置&

=<=

!

相关分析

(&(&*

!

I'

序列存在性分析

扩频掩密模型中#

I'

序列看作是含密音频的噪

声&不妨设
I'

序列
U

服从
Q

!

)

#

%

(

U

"的高斯分布&

在秘密信息提取过程中#假设从待提取秘密信息的

含密帧上分离出来的噪声信号为
:

#则噪声信号应

该由原始音频信号本身的噪声
@

E

和秘密信息嵌入过

程中叠加的
I'

序列
6

组成#即

=!*

第
"

期
!!!!!!!!!!!
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掩密通信的接收方由于知道密钥#又由式!

(

"#

接收端利用
I'

序列与该帧噪声计算得到的相关值

*

的极性#提取该帧嵌入的秘密信息#

*

可表示为

*

>

F

@

#

6

G

>

F

@

S

F

8

+

6

#

6

G

>

F
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F

F

8

+

6

#

6

G

>
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:*

F

8
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(

U
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"

!!

可以看到#知道密钥时#

H

:*

是提取秘密信息的

唯一干扰#它是原始音频信号本身携带的噪声对检

测器产生的影响&

信道的监测者可以得到掩密的音频样本#如果

他截取一段含密音频#并用去噪算法将该段含密音

频上的噪声信号分离出来#这段噪声信号不妨用向

量
@(

表示&假设
@(

包含一段完整的
I'

序列信

息#另外除了
I'

序列信息外#还有其它噪声存在#

并且其它噪声所处的位置相对于
I'

序列的位置有

多种情况#如图
(

所示

图
=

!

CH

序列位置与其它噪声相对位置关系

这
!

种位置关系中#为了表述方便#利用第
(

种

位置关系表示噪声信号
@(

&不妨将其它位置的噪

声用向量
;

表示#

@(

用下面的式子来表示'

@(

>

!

@

E

F

8

+

6

#

F

"

> !!

!

:

S

*

F

8

+

U

*

#*#

:

S

%

F

8

+

U

%

#

;

*

#*#

;

<

"& !

"

"

其中
:

S

(

V8

+

U

(

为
I'

序列所在位置处的噪声信号的

第
(

个值&

如果监测者使用
@(

代替
I'

序列#并利用公

式!

(

"$!

!

"对含密音频进行秘密信息的提取#假设对

待提取的含密帧音频进行噪声分离后得到噪声信号

@!

#并且二者进行相关计算时
@(

与
@!

中的
I'

序

列已经相互对齐&为了表述方便#不妨也采用图
(

中的第
(

种位置关系表示
@!

#假设
@!

中其它位置的

噪声用向量表示为
G

#而
I'

序列所在位置处原始

音频本身的噪声用向量表示为
@

T

#则

@!

>

!

@

T

F

8S

+

6

#

4

"

>

!

:

T

*

F

8S

+

U

*

#*#

:

T

%

F

8S

+

U

%

#

,

*

#*#

,

<

"& !

B

"

则该含密帧的相关计算的值可表示为

*

8
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F

@!

#
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F!
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8S

+
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#
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"#!
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#

F

"G
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+
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F
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@
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F
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#
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+
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#
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*
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:
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!

F

88S

+

(
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(

U

F

:
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@

&

!

>

"

!!

由公式!

>

"也可以看到#在不知道密钥的情况

下#仅仅从含密音频中的噪声信号所携带的
I'

序

列信息来提取秘密信息时#有
:

j

*

#

:

j

(

#

:

j

!

#

:

j

@

@

项干

扰&而知道密钥的情况下#如公式!

=

"所示#只有
@

&

*

一项干扰&如果嵌入的
I'

序列强度较大#理论上#

+

(

%

(

U

E

:

j

*

V

:

j

(

V

:

j

!

V

:

j

@

&则可以知道#如果用

@(

与整个含密音频的噪声信号进行滑动相关计算#

则当
I'

序列相互对齐时#所计算的相关值要比不

对齐时大的多#因此#可以根据这个特征发现扩频掩

密了的音频&

(M(M(

!

滑动相关值特征分析

在秘密信息相关提取过程中#由于
I'

序列以

及含密音频中的噪声信号都服从高斯分布#计算出

的相关值也服从高斯分布&如果含有秘密信息#当

I'

序列与噪声信号中的
I'

序列相对齐时#此时相

关值的绝对值要远大于其它的相关值的绝对值#因

此在此时相关值的一个邻域内#该相关值可以看作

是这个邻域内的突变点&

由于秘密信息扩频嵌入过程中#

I'

序列是周期

性地嵌入到载体音频的#因此#上述的突变点将周期

性的出现&可以依此为特征判断音频是否经过了扩

频掩秘&图
!

显示了突变点的周期性#在图
!

中#

I'

序列强度为
)&))=

#长度
*)(@

#服从!

)

#

*

"正态

分布&由图
!

!

N

"可以看到#突变点具有明显的周

期性&

图
?

!

小波突变点检测效果及其周期性

"!*

重 庆 大 学 学 报
!!!!!!!!!!!!!!!!!!!

第
!!

卷

欢迎访问重庆大学期刊社 http://qks.cqu.edu.cn



?

!

音频扩频掩密分析算法

以
S/7

文件进行掩密分析#首先给出算法的流

程图如图
@

所示&结合流程图#给出算法步骤为

K:8

G

*

'去噪&利用小波去噪算法#对待分析音

频
IW

!

^*

#

^(

#*#

^%

*

"提取分离出来的噪声信号
@

作为分析对象&

图
@

!

音频扩频掩密分析流程图

K:8

G

(

'滑动相关分析&从
@

中连续地截取初始

长度为
Q

)

的一段噪声
6

#与剩余的噪声
E

进行滑

动相关计算#得到的第
(V*

个相关值为

4

(

F

*

>

*

Q

)

,

Q

)

)

>

*

2

)

9

!

)

F

(

"

& !

A

"

其中
)

%

(

%

%

*

YQ

)

Y*

#

%

*

E

Q

)

#则滑动相关值向

量
'W

!

4

*

#

4

(

#*#

4

%

*

YQ

)

"&

K:8

G

!

'小波分解高频重构&对相关值向量
-

进

行六层小波分解#利用第一层高频系数对信号进行

重构#重构后的信号表示为
BW

!

*

*

#

*

(

#*#

*

%

*

YQ

)

"&

对
B

进行归一化处理&

K:8

G

@

'对
B

提取特征#其过程为

*

"设定阈值
7W)M=

(

*"

)

#当
B

中的值大于
7

时#

记录该值在该向量中的位置信息&

B

中所有符合条

件的位置信息组成一维矩阵
1

&其中
1

中第
)

个值

可表示为'

.

)

W(

#

(

:

*

(

&

7

&将
1

内的值从大到小

排序#得到最终的位置特征矩阵
1W

(

.

*

#

.

(

#*#

.

,

)!

*

%

)

%

,

"&

(

"如果
,

+

@

#对矩阵
1

进行连续的
(

次差分#

第一次差分后的矩阵为
!

#第二次差分后的矩阵为

9

&再统计
9

中含有
)

的个数
1*

%

9

中是否有连续

的
!

个或
!

个以上的
)

存在#若存在#

1(

W*

#不妨设

G

(Y*

WG

(

WG

(V*

W)

#则令
Q

(

W"

(

#其中
(

%

(

%

,Y

!

%若不存在#

1(

W)

&如果
,

%

@

#继续增加截取的噪

声
6

的长度#设定最大搜索长度为
%

#如果
QWQV

<

+

%

#循环停止#判定该音频不含有秘密信息&

K:8

G

=

'含密的判决条件&如果该音频含密#必

须满足以下条件

1*

+

@a

1(

>>

*aQ

(

&

*=

& !

*)

"

!!

K:8

G

"

'如果不满足!

*)

"#则令
QWQV<

#增加

截取的噪声
U

的长度#其中
<

为搜索步长&重复

K:8

G

*

至
K:8

G

=

#设定最大搜索长度为
%

#如果
QW

QV<

+

%

#循环停止#判定该音频不含有秘密信息&

@

!

实验结果及分析

截取
*))

个采样率
((&)=][c

#

*"N5:

量化#长

度
*"9

的音频#包括音乐$歌曲等&利用这
*))

个音

频作为测试样本对所提的掩密分析算法进行测试&

先分析
*))

个音频样本&再对音频样本进行扩频掩

密#得到含密的音频库&秘密信息嵌入时#

I'

序列

是服从!

)

#

*

"正态分布的高斯白噪声#

I'

序列嵌入

强度从
)&))*

到
)&))=

不等#

I'

序列的长度!即嵌

入容量"从
*(>

到
()))

不等&利用算法和文献(

"

)

所提算法试验#测试结果为如表
*

&

表
;

!

算法对自然音频以及含密音频测试结果

嵌入强度 算法正确率/
f

文献(

"

)确率/
f

自然音频

)&))*

)&))(

)&))!

)&))@

)&))=

*))

">&>=

>*&(=

>"&*)

A*&)=

A(&(=

*))

@=&A>

""&@=

B"&>A

>A&="

A)&=>

另外#如果判断了某含密音频含有秘密信息#算

法能同时给出含密音频嵌入的
I'

序列的长度#实

验结果表明#算法给出的
I'

序列长度与含密音频

实际嵌入的
I'

序列长度完全符合&

由表
*

实验结果看#对于含密音频的检测#含密

音频中
I'

序列嵌入强度越大#检测的正确率越高&

特别在嵌入强度只有
)&))(

时#算法的检测正确率仍

然达到了
>)f

以上#因此#算法具有良好的检测性能&

G

!

结
!

论

讨论并分析了扩频掩密的音频特点#根据这些

特点#提出了一种基于小波去噪和突变点检测技术

B!*

第
"

期
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的扩频音频掩密分析算法&实验表明#该算法具有

如下优点'算法的性能不受秘密信息嵌入容量影响#

只要秘密信息被连续地嵌入到音频#并且具有一定

的嵌入强度#本算法就能检测出来%而且在检测出含

密音频的同时#还能确定嵌入的
I'

序列的长度&

实验结果表明了该算法具有良好的检测性能&另

外#虽然算法主要是针对音频信号进行讨论的#算法

同样适用于检测经扩频掩密的其他数据&

算法的不足之处在于只能检测扩频类掩密算

法#能够检测多种掩密算法的通用掩密分析算法将

是下一步研究的重点&
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