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基于 ＰａｃｋｅｔＴｒａｃｅｒ的工业计算机网络模拟实验设计
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摘要：利用ＰａｃｋｅｔＴｒａｃｅｒ软件，设计了一个工业计算机网络，完成ＴＣＰ数据传输协议通信实验。介绍了工业计算机网络与
通信的基本结构，完成了工业局域网的设计及设置，实现服务器和客户端数据传输。实验设计紧凑，内容完整，可以让学生

学习工业计算机网络的基本组成，掌握数据传输的基本方法，具有示范和说明性作用。实验可以通过ＰＣ或手机灵活进行，
节省空间和投资。
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　　随着控制技术、计算机技术的发展，计算机控
制技术已经成为工业自动化生产的必然要素。及

时准确地获取现场设备的信息，完成设备间的信息

交互，是实现计算机控制的基本条件。高效可靠的

控制网络与通信则是迅速有效地传输生产与管理

数据的基本保证［１－２］。这就要求自动化及相关专

业的学生掌握工业计算机网络与通信的相关知识。

而各大高校现有的工业计算机网络与通信或工业

现场总线一类的课程主要承袭了早期的工业现场

总线课程设置，理论较难且关联性不强，难以满足

当前相关专业的建设需要［３］。

随着通信技术（ＣｏｍｍｕｎｉｃａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ），
互联网技术 （ＩｎｔｅｒｎｅｔＴｅｃｈｎｏｌｏｇｙ），运营技术
（ＯｐｅｒａｔｉｏｎａｌＴｅｃｈｎｏｌｏｇｙ）等技术的相互融合，工业
计算机网络与通信技术发展日新月异。高校实验

室需要紧跟技术发展前沿，培养适应时代发展，具

有工程应用能力的“新工科”人才。但限于其运营

特点，高校不可能每年都投入大量的人力、物力进

行实验室建设，如何多快好省的建设适应技术发展

的专业技术实验室，是每个高校面临的实际问题。

思科公司开发的 Ｐａｃｋｅｔｔｒａｃｅｒ仿真软件，用户
可利用其中的设备和组件模拟工业现场的各种传

感器、单片机、执行器等硬件，实现事物间的

互联［４］。

借此平台，设计一个组网实验，意在锻炼学生

的动手能力和实践创新能力，帮助相关专业学生了

解工业计算机网络与通信的基础理论，较完整地形

成工业综合互联的基本思想，一定程度上也解决实

验室设备局限等问题［４］。

１　工业计算机网络与通信
根据通信数据功能的不同，传统的工业计算机



网络结构一般具有设备层（ＤｅｖｉｃｅＮＥＴ），控制层
（ＣｏｎｔｒｏｌＮＥＴ）、信息层（ＥｔｈｅｒＮＥＴ），其中设备层主
要实现实时工业生产的短数据通信，信息层主要是

完成数据量大的非实时通信，而控制层介于两者之

间，实现控制层的中型数据通信。基于此结构，许

多公司或协会提出了多种多样的工业网络通信协

议，难以统一［５］。

近年来，随着以太网技术的发展，以太网技术

已经克服原有的拥堵、非实时的短板，在一定层度

可以实现实时控制。以太网作为工业计算机网络

与通信的主要技术方向和手段已形成广泛共识，出

现了多种工业以太网技术，从而使高层管理人员可

直接获取工业现场的控制信息，实现管理层、监控

层与现场设备层之间工业通信的 “一网到

底”［６－７］，如图１所示。

图１　工业计算机网络与通信基本结构

２　ＰａｃｋｅｔＴｒａｃｅｒ
ＰａｃｋｅｔＴｒａｃｅｒ是美国思科公司（ＣＩＳＣＯ）开发

的一款网络仿真软件［８］，为设计、配置、排除网络

故障提供网络模拟环境，能够提供路由器、交换机、

服务器、控制单元等网络设备，用户可以在软件的

图形用户界面（ＧＵＩ）上直接使用拖曳方法建立网
络拓扑，并可提供数据包在网络中行进的详细处理

过程，观察网络实时运行情况。

ＰａｃｋｅｔＴｒａｃｅｒ网络仿真软件中，除了已有的路
由器、交换机等设备外，新增了许多智能硬件设备

和组件。其中，智能硬件设备具有网络模块，通过

网关或注册服务器联网实现远程监控和配置，组件

则通过连接到控制单元（ＭＣＵ）的数字或模拟接口
进行联网，使用ＪａｖａＳｃｒｉｐｔ、Ｐｙｔｈｏｎ和可视化编程语

言进行操控，实现远程控制和管理［９］。

３　组网实验
以物联网设备为组件，模拟了一个基本的工业

计算机网络，包含设备层、控制层、信息层的各个层

次。组网简图如图２所示，在此基础上，设计了一
个工业计算机网络的组网实验。

图２　工业计算机网络组网简图

３．１　组网拓扑
该实验依据图２构建了一个组网拓扑结构，将

计算机和设备连接到工业计算机网络，其基本结构

如图３所示。

图３　工业计算机网络

整个实验模拟一个工业锅炉液位控制系统，电

机表示抽水水泵，液位检测由液位传感器完成，控

制器采用ＭＣＵ控制器，实现局部控制，安全门禁
系统可以看作工业生产的安全门。通过局域网服

务器及 ＴＣＰ协议和控制单元进行数据传输，监控
系统可以实现远程监控。这个系统实现了一个简

易的工业计算机网络系统，系统共分为３级，上下
两层网络，其中上层网络是以太网，下层是物联网

网络连线（该连线代表 ＩＯ直连、工业实时以太网、
ＣＡＮ、ＲＳ４８５等工业现场连接方式）。
３．２　实验步骤

１）设置ＴＣＰ通信服务
实验中，数据通信是基于以太网 ＴＣＰ通信协

议［９］，包括一个服务器端（局域网服务器），两个客

户端（安全门禁、控制单元），两个客户端通过服务

器端的数据交互。其中服务器端的部分网络通信

程序如下所示。

ｐｏｒｔ＝１２３４
ｓｅｒｖｅｒ＝ＴＣＰＳｅｒｖｅｒ（）
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ｓｅｒｖｅｒ．ｏｎＮｅｗＣｌｉｅｎｔ（ｏｎＴＣＰＮｅｗＣｌｉｅｎｔ）
ｐｒｉｎｔ（ｓｅｒｖｅｒ．ｌｉｓｔｅｎ（ｐｏｒｔ））
客户端的部分网络通信程序如下所示。

ｓｅｒｖｅｒＩＰ＝“１９２．１６８．１．１００”
ｓｅｒｖｅｒＰｏｒｔ＝１２３４
ｃｌｉｅｎｔ＝ＴＣＰＣｌｉｅｎｔ（）
ｄｅｆｏｎＴＣＰＣｏｎｎｅｃｔｉｏｎＣｈａｎｇｅ（ｔｙｐｅ）：
ｐｒｉｎｔ（“ｃｏｎｎｅｃｔｉｏｎｔｏ” ＋ｃｌｉｅｎｔ．ｒｅｍｏｔｅＩＰ（）

＋“ｃｈａｎｇｅｄｔｏｓｔａｔｅ”＋ｓｔｒ（ｔｙｐｅ））
ｄｅｆｏｎＴＣＰＲｅｃｅｉｖｅ（ｄａｔａ）：
ｐｒｉｎｔ（“ｒｅｃｅｉｖｅｄｆｒｏｍ”＋ｃｌｉｅｎｔ．ｒｅｍｏｔｅＩＰ（）

＋“ｗｉｔｈｄａｔａ：”＋ｄａｔａ）
……

ｃｌｉｅｎｔ．ｏｎＣｏｎｎｅｃｔｉｏｎＣｈａｎｇｅ（ｏｎＴＣＰＣｏｎｎｅｃｔｉｏｎ
Ｃｈａｎｇｅ）

ｃｌｉｅｎｔ．ｏｎＲｅｃｅｉｖｅ（ｏｎＴＣＰＲｅｃｅｉｖｅ）
ｐｒｉｎｔ（ｃｌｉｅｎｔ．ｃｏｎｎｅｃｔ（ｓｅｒｖｅｒＩＰ，ｓｅｒｖｅｒＰｏｒｔ））
２）设置服务器数据接收和传送程序
在实验中服务器是数据传输的网络中枢，其接

收门禁客户端的开关状态，然后传送到控制器中，

从而实现远程控制，其由服务器接收事件响应程序

完成，由于服务器和客户端的通信是由ＴＣＰ完成，
需要注意消息序列，该部分程序代码如下。

ｃｌｉｅｎｔｓ＿Ａｄｄ＝ｃｌｉｅｎｔ．ｒｅｍｏｔｅＩＰ（）
ｐｒｉｎｔ（ｃｌｉｅｎｔｓ＿Ａｄｄ）
ｉｆｃｌｉｅｎｔｓ＿Ａｄｄ＝＝“１９２．１６８．１．６”：
ｃｌｉｅｎｔ．ｓｅｎｄ（“Ｃ”＋Ｒｏｍｔ＿Ｃｔｒｌ＋“＠”＋ｒｅｃｖｄａｔａ）
ｐｒｉｎｔ（“Ｃ”＋Ｒｏｍｔ＿Ｃｔｒｌ＋“＠”＋ｒｅｃｖｄａｔａ）
ｅｌｉｆｃｌｉｅｎｔｓ＿Ａｄｄ＝＝“１９２．１６８．１．２”：
Ｒｏｍｔ＿Ｃｔｒｌ＝ｒｅｃｖｄａｔａ
ｃｌｉｅｎｔ．ｓｅｎｄ（ｒｅｃｖｄａｔａ）
ｐｒｉｎｔ（ｒｅｃｖｄａｔａ）
ｅｌｓｅ：
ｒｅｃｖｄａｔａ＝“９９９９”
ｃｌｉｅｎｔ．ｓｅｎｄ（ｒｅｃｖｄａｔａ）
ｐｒｉｎｔ（ｒｅｃｖｄａｔａ）
ｃｌｉｅｎｔ．ｏｎＣｏｎｎｅｃｔｉｏｎＣｈａｎｇｅ（ｏｎＴＣＰＣｏｎｎｅｃｔｉｏｎ

Ｃｈａｎｇｅ）
ｃｌｉｅｎｔ．ｏｎＲｅｃｅｉｖｅ（ｏｎＴＣＰＲｅｃｅｉｖｅ）
３）设置ＭＣＵ客户端
利用ＰａｃｋｅｔＴｒａｃｅｒ软件中的组件，实验以控制

单元（ＭＣＵ）为核心构建了一个工业锅炉液位控制
系统的局部控制网络，其组成如图３所示。设备与
控制单元之间通过软件中的ＩｏＴ线缆（ＩｏＴＣｕｓｔｏｍ

ｃａｂｌｅ）连接，模拟实现现场传感器及执行器等组成
的控制网络。控制单元与服务器间通信与门禁客

户端设置相同，实现与服务器的数据交互。利用编

程实现设备的就地控制。控制单元可以形成一个

具有模拟输入输出的闭环系统，也可以接收远端设

备的控制信号，该部分程序的代码如下。

ｄｅｆｒｅａｄＦｒｏｍＳｅｎｓｏｒｓ（）：
ｇｌｏｂａｌＡｌａｒｍＶａｌ＃ｄｅｃｌａｒｅｓｗｉｔｃｈＶａｌｕｅａｓｇｌｏｂａｌ
ｇｌｏｂａｌＢｕｔｔｏｎＶａｌｕｅ＃ｄｅｃｌａｒｅＢｕｔｔｏｎＶａｌｕｅａｓ

ｇｌｏｂａｌ
ｇｌｏｂａｌＬｅｖｅｌＶａｌｕｅ＃ｄｅｃｌａｒｅＬｅｖｅｌＶａｌｕｅａｓ

ｇｌｏｂａｌ
ｇｌｏｂａｌＭｏｔｏｒ＿Ｓｔａ＃ｄｅｃｌａｒｅＭｏｔｏｒ＿Ｓｔａａｓｇｌｏｂａｌ
ＡｌａｒｍＶａｌ＝ｄｉｇｉｔａｌＲｅａｄ（０）＃读取运行状态
ＢｕｔｔｏｎＶａｌｕｅ＝ｄｉｇｉｔａｌＲｅａｄ（１）＃读取按钮状态
ＬｅｖｅｌＶａｌｕｅ＝ａｎａｌｏｇＲｅａｄ（Ａ０）＃读取液位值
＃ａｃｔｕａｔｏｒｏｒａｌａｒｍｗｒｉｔｅｒ
ｄｅｆｗｒｉｔｅＴｏＡｃｔｕａｔｏｒｓ（）：
ｉｆ（ＢｕｔｔｏｎＶａｌｕｅ＝＝ＨＩＧＨ）：＃读取按钮状

态值

ｄｉｇｉｔａｌＷｒｉｔｅ（０，ＨＩＧＨ）＃状态指示
ｉｆ（ＬｅｖｅｌＶａｌｕｅ＞０）：＃液位状态
ａｎａｌｏｇＷｒｉｔｅ（２，ＬｅｖｅｌＶａｌｕｅ）＃驱动电机旋转，

＃此处可加闭环控制
Ｍｏｔｏｒ＿Ｓｔａ＝ＨＩＧＨ
ｅｌｓｅ：
ａｎａｌｏｇＷｒｉｔｅ（２，０）＃电机速度输入为０
Ｍｏｔｏｒ＿Ｓｔａ＝ＨＩＧＨ
ｄｉｇｉｔａｌＷｒｉｔｅ（０，ＬＯＷ）＃ｔｕｒｎｏｆｆｔｈｅＬＥＤｅｌｓｅ：
ａｎａｌｏｇＷｒｉｔｅ（２，０）＃ｔｕｒｎｏｆｆｔｈｅｍｏｔｏｒＭｏｔｏｒ＿

Ｓｔａ＝ＬＯＷ
ｄｉｇｉｔａｌＷｒｉｔｅ（０，ＬＯＷ）＃状态指示
ａｎａｌｏｇＷｒｉｔｅ（３，ＬｅｖｅｌＶａｌｕｅ）＃液位状态显示
４）通信测试
实验系统建立后可以通过 ＰａｃｋｅｔＴｒａｃｅｒ的实

时及仿真功能查看数据通信的流程，了解工业数据

通信各个环节。如图４所示。

图４　ＴＣＰ通信模拟测试界面

４６１ 电气电子教学学报　　　　　　　　　　　　　　　第４４卷



也可以通过设备的 Ｐｒｏｇａｍｍｉｎｇ标签页中的
ｏｕｔｐｕｔｓ窗口查看设备间的通信状态。如图 ５
所示。

图５　服务器端的Ｏｕｔｐｕｔｓ窗口截图

３．３　实验总结
组网拓扑图中的门禁、电机、液位传感器等都

可视为工业现场的各类设备，这些设备及、服务器、

交换机则构成一个“工业控制网络”。由此可看

出，实验包含了设备层、控制层和信息层的各个层

次，形成了一个基本的工业计算机网络与通信模拟

操作实验架构［１０］。

４　结语
利用ＰａｃｋｅｔＴｒａｃｅｒ８．０版本设计一个组网实

验，完成了各个部分设置，实现各个设备间的交互过

程，大大提升实验教学的实用性、直观性和趣味性。

通过该实验，可使学生了解工业综合互联的基本思

想，激发学生的学习兴趣。实验模拟网络的硬件资

源，并能直接移植到硬件设计中，突破时空限制，学

生随时随地进行实验，并能在不更新硬件设备的情

况下，紧跟工业计算机网络与通信技术发展，节省

实验空间与投资。
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