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摘5要"状态估计作为保障电网监测数据质量的关键一环!可为能量管理系统提供可靠的数据基础" 考虑到有源

配电网量测误差大'易遭受网络攻击等问题!文中研究了计及虚假数据注入攻击的有源配电网分布式状态估计方

法" 首先!各子区域根据自身量测进行状态估计!并利用平均一致性算法获取全局信息对内部状态量进行修正!实

现完全分布式状态估计#其次!在子区域状态估计中引入权函数动态修正目标极值函数的权重矩阵!增强状态估计

的抗差性能#然后!在边界节点和易受到虚假数据注入攻击的节点配置同步相量测量单元!提高辨识虚假数据攻击

的能力#最后!利用;$$$44=节点配电网系统进行算例仿真验证" 试验结果表明!文中所提状态估计方法不仅可

以有效减小估计误差!还能准确辨识虚假数据注入攻击!提高了状态估计的精度和辨识虚假数据注入攻击的能力"
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!"引言

电力系统状态估计根据电网的实时量测信息

估计出系统的运行状态!是能量管理系统'&.&)/2

KJ.J/&K&.(I2I(&KI!$D9(中其他高级软件应用的

基础# 随着电网规模的不断扩大和新能源渗透率

的不断提高!传统集中式状态估计传输信息量大!

难以避免坏数据"拓扑错误等不良数据!容易造成

状态估计的不准确# 而新能源自身的随机性"间歇

性等特点!也会给不良数据辨识带来干扰
)4*!+

# 此

外!相比于大电网!有源配电网信息通信系统的网

络构成多元混杂!网络访问权限相对开放!安全防

御措施欠缺# 黑客易获取相关的系统量测配置以

及实时量测信息!构建出恶意注入电网不良数据的

攻击向量!系统数据安全受到严重威胁
)6*#+

#

相比于传统的集中式状态估计!配电网多区域

分布式计算方法复杂度低!数值稳定性好!能将坏

数据造成的影响限制在子区域内!更具研究价值与

现实意义
)>+

# 国内外学者针对分布式状态估计展

开了一系列研究# 文献)8*=+提出了基于一致性

理论的输电网分布式状态估计算法!各子区域通过

交换一致性变量和边界量测信息来得到全局信息

变量# 文献)7+提出了含分布式电源的中低压配电

网状态估计方法!具有良好的估计精度和收敛性#

文献)4"+提出了多源量测数据融合的配电网状态

估计方法!融合了同步相量测量单元' H1JI,)K&JC

IP)&K&.(P.*(!+DF(量测"数据采集与监视控制系统

'IPH&)d*I,)2',.(),%J.O OJ(JJ'_P*I*(*,.!9:E?E(量

测以及高级量测系统'JOdJ.'&O K&(&)*./*.N)JI()P'C

(P)&!ED;(量测进行状态估计!形式简单精度高!但

应用于配电网时!因量测数据体量大导致计算量显

著增加# 文献)44+提出了含多类型分布式电源的

主动配电网分布式三相状态估计!将分布式电源作

为伪量测来满足可观性!需要的量测信息少# 文献

)4!*46+提出了基于 +DF量测的配电网状态估

计!能消除不良数据的影响并满足估计精度以及计

算速度的要求# 上述文献主要研究正常量测情况

下的分布式状态估计算法!尚未考虑网络攻击对状

态估计的影响#

近年来!电力系统虚假数据攻击事件层出不

穷!研究表明攻击者可以采用多种方法构建虚假数

据攻击!严重危害电力系统的安全运行
)43*4#+

!业界

开始研究考虑虚假数据注入攻击的状态估计方法#

文献)4>*4=+设计了不同的检测器以及电网故障

诊断方法来纠正错误信息!虽然可以有效应对随机

虚假数据攻击!但难以准确辨识满足基尔霍夫定律

的完美虚假数据攻击#

针对虚假数据注入攻击问题!文中以文献)8*

=+所提分布式状态估计算法为基础!提出了基于

+DF的有源配电网分布式状态估计方法!通过在关

键节点配置+DF来抑制完美虚假数据攻击# 为提

高状态估计的抗差能力!文中提出在子区域状态估

计中引入权函数来动态修正目标极值函数权重矩

阵&为提高虚假数据注入攻击辨识能力!文中提出

!!



在易受虚假数据攻击的节点和分区边界节点配置

+DF# 最后!通过对比试验证明了文中方法可有效

减小有源配电网状态估计误差!提高虚假数据注入

攻击辨识能力#

#"有源配电网状态估计模型

在电力系统状态估计中!量测数据主要包括节

点注入有功和无功功率"支路有功和无功功率"节

点电压幅值&系统状态变量主要包括节点电压幅值

和相角# 两者的非线性关系可表示为,
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!为)维的量测噪声向

量&$'3(为交流电网模型下量测量与状态变量之间

的非线性映射函数向量#

假设配电网系统三相对称平衡!非线性映射函

数向量$'3(与节点注入功率方程和支路功率方程

相关# 量测数据中不可避免地存在坏数据!使状态

估计的精度降低!当电力系统中的坏数据较多时甚

至会造成状态估计不收敛# 因此!在状态估计后增

加不良数据检测环节!一般采用目标函数极值检测

或残差检测
)47+

#

<"虚假数据攻击模型及检测方法

<$#"虚假数据攻击模型

虚假数据注入攻击利用配电网信息系统漏洞!

恶意篡改量测终端数据!破坏状态估计结果的准确

性和可靠性!危害配电网安全可靠运行# 任一节点

状态量改变将会导致其他节点和支路潮流发生变

化# 一般的随机虚假数据注入攻击情况下!攻击前

后量测残差的差异较大!容易被不良数据检测环节

发现而导致攻击失败# 为成功实施虚假数据注入

攻击!攻击者很可能采用完美虚假数据注入攻击!

即,攻击者根据电力系统网络方程构建满足基尔霍

夫定律的虚假数据注入攻击向量!使攻击前后的量

测残差保持一致!从而躲过不良数据检测辨识# 完

美虚假数据注入攻击向量 '可表示为,
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式中,%

o

GJO

为系统遭受攻击后篡改的状态估计值&%

o

为系统状态估计值#

假设攻击者通过篡改节点注入功率量测及支

路功率量测的方式!间接篡改目标电压相角状态量

来达到特定值# 攻击者如果要向 9:E?E实施虚假

数据注入攻击!通常会选择篡改量测数量较小而攻

击结果影响较大的节点来进行攻击!以此降低自己

的攻击成本!文中称这类节点为易受虚假数据注入

攻击节点或脆弱节点# 对于辐射状的配电网而言!

如果要篡改某节点的状态值!则须篡改该节点与相

邻节点的有功"无功功率量测!以及节点之间支路

上的有功"无功量测# 如果该节点与相邻节点以及

支路间的量测数量越多!那么攻击该节点需要篡改

的量测数量越多!攻击成本越大!该节点越不容易

受到攻击!反之!如果该节点与相邻节点以及支路

间的量测数量越少!那么攻击该节点需要篡改的量

测数量越少!攻击成本越低!该节点就越容易受到

攻击#

对于完美的虚假数据注入攻击行为!目前有效

的检测方法较少
)!"+

# 考虑到+DF量测数据中包含

全球定位系统'/%,GJ%H,I*(*,.*./I2I(&K!V+9(时间

戳!攻击者不易向 +DF中注入虚假数据!文中提出

在易受攻击的节点处配置 +DF!利用 +DF提供的

可靠电压幅值和相角量测数据来抑制虚假数据注

入攻击造成的影响#

<$<"虚假数据注入攻击检测原理

目标函数极值 G'%

o

( 检测实际上是统计样本的

实际观测值与理论推断值之间的偏离程度!其服从

卡方分布!卡方检测值'

!

越大则实际观测值与理论

推断值之间的偏离程度就越大!若实际观测值与理

论推断值完全相等!则卡方检测值 '

!

为 "# 卡方检

测具有可加性!可分为 9:E?E提供的节点"支路功

率量测的卡方检测以及+DF提供的电压幅值"相角

量测的卡方检测# 当发生完美虚假数据注入攻击

时!因为符合基尔霍夫定律!所以即使系统的状态

量 %

o发生改变!9:E?E提供的节点"支路功率量测

值与理论推断值也不会有较大差异!但+DF提供的

电压幅值和相角量测值与理论推断值会有明显差

异!远远大于 "!卡方检测值即目标函数极值检测会

发生显著增长#

在实际运用中!因为+DF提供的量测量权重较

大!在推算过程中电压幅值"相角的实际观察值与

理论推断值相比会减小!而节点"支路功率的实际

观察值与理论推断值相比会增大!使得目标极值检

测值发生显著增长#

A"多区域状态估计模型及其求解算法

A$#"多区域状态估计模型

不同应用场景下配电网的分区方法不同
)!4*!!+

!

具体的分区方法不再赘述# 就文中所提状态估计

方法而言!其分区主要考虑 6个基本原则,'4( 各子

6! 黄崇鑫 等,考虑虚假数据注入攻击的有源配电网分布式状态估计



区域内部量测应满足可观性!这是分布式状态估计

算法收敛的必要条件&'!( 各子区域内节点数相对

均衡!以期最大限度地提高分布式迭代计算效率&

'6( 边界节点配置有 +DF量测!为利用 +DF的高

精度量测来辨识和抑制虚假数据注入攻击提供

条件#

配电网系统分区如图 4 所示!其中子区域内不

与相邻区域连接的节点称为内部节点!与相邻区域

连接的节点称为边界节点#

图#"配电网系统分区示意

()*$#"'456:3-)4 7)3*.3:1C7),-.)/0-)12
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为使状态估计全局收敛!在某一个子区域内设

置全网的平衡节点!并在边界节点以及子区域内部

的关键节点'易受到攻击节点(配置+DF!提供电压

幅值以及相角量测!在保护内部关键节点的同时确

保子区域内部不良数据的影响不会扩散到其他

区域#

系统的状态估计量测方程可分为内部量测和

边界量测!量测方程如下,
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式中,#
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为)

*

维子区域 >

*

内部量测向量&%

*

为子区

域 >

*

内部状态变量向量& B为子区域个数&$

*

'3(为

交流模型下子区域 >

*

内部量测量和状态变量之间

的非线性映射函数向量&&

*

为子区域 >

*

内部量测误

差向量&#

'

为边界量测向量&%

'

为边界状态变量向

量&$

'

'3(为交流模型下边界量测量和状态变量之

间的非线性映射函数向量&&

'

为边界量测误差

向量#

分区后多区域状态估计模型如下,
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式中,(
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(!为子区域 >

*

内部量测量所对应

的残差向量&(

'

为所有边界量测量所对应的残差向

量&%
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内部量测量所对

应量测方差的方差对角阵&)
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( !为所有边界量测所对应量测误差的方差对

角阵#

为了让分布式状态估计在迭代过程中消除粗

差!避免粗差对分布式状态估计结果造成影响!在

分布式状态估计模型中引入权函数# 其原理为,在

迭代过程中!残差向量 *中某一量测值对应的残差

.
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$
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*

!其中FH

*

为实际量测值! F

o

H

*

为量测估计值!

超过限定的门槛值E时!对该量测量对应的权值进

行降权!不超过则权值保持不变
)!6*!3+

#

首先引入一个稳健的尺度估计8来使残差标准

化! 8取值为绝对残差中位数除以一个常数 5!则标

准化残差 I

*

可表示为,
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式中, K&O' *( 为所有残差绝对值的中位数#

然后将标准化残差 I

*

与门槛值 E进行比较求

取权因子)
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*

( !权因子)
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( 可表示为,
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最后对权重进行更新,

6

-

/

4

$

)

'I

*

(6

-

'8(

式中, 6
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为变权前的初始权& 6
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为变权后的等

价权#

A$<"基于拉格朗日乘子法的整体模型求解

用拉格朗日乘子法求解多区域状态估计模型!

构造拉格朗日函数如下,
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式中,

!为拉格朗日乘子向量#

求解拉格朗日函数极值的迭代公式如下
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(

M
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M

4
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-

'!*

'%

*!-

(,

m

4

*

'%

*!-

(-

0

'!*

'%

*!-

((

'4=(

式中, -为迭代次数&-

*

'%

*

(

M

*

$

*

'%

*

(<

*

%

*

!为与区

3!



域 >

*

内部量测相关的雅可比矩阵&-

'!*

' %

*

(

M

*

$

'!*

'%

*

(<

*

%

*

!为与子区域 >

*

边界量测相关的雅可

比矩阵&.

*!-

为各子区域相邻区域交互一致性变量后

得到的状态量修正值#

因为是采取非重叠的分区方法!式 ' 7( 中

,

*

'%

*!-

(!-'%

*!-

(!

$

#

*!-

的计算只依赖子区域 >

*

内部

的量测信息以及状态变量 %

*

!各子区域可通过式

'7(独立求解出内部的估计值$

+

*!-

# 而式'4"(中的

,

'

'%

-

(!

$

#

'!-

!

&

B

*

$

4

-

'!*

'%

*!-

(

$

+

*!-

的计算则应依赖所

有边界量测信息以及边界节点状态变量# 为求取

!

-

!这里采用平均一致性算法
)!#+

!通过分布式迭代

方式进行求解# 该算法只需要相邻子区域间交互

量测信息!而无需控制中心统一量测信息!通过多

次分布式迭代各子区域可获得全局变量 !

-

# 在获

得全局变量 !

-

之后!通过子区域 >

*

的内部以及边

界的量测信息以及状态变量求解 ,

*

' %

*!-

(以及

-

'!*

'%

*!-

(!获取内部估计值的修正量 .

*!-

# 通过式

'4!(和式'46(获取全局最优解 $

%

*!-

以及 %

*!-

L

4

!并

利用式'43(更新权重)

m

4

*!-

L

4

#

A$A"基于平均一致性算法的全局变量!

-

求解

为利用平均一致性算法通过分布式迭代求解

$

-

!将式'4"(改写为,

!

-

M

4

B

,

'

'%

-

(( )
m

4

T

4

B

&

B

*

M

4

'

$

#

'!*!-

m

-

'!*

'%

*!-

(

$

+

*!-

( '47(

用平 均 一 致 性 算 法 分 别 对
4

B

,

'

'%

-

( 和

4

B

&

B

*

$

4

'

$

#

'!*!-

m

-

'!*

'%

*!-

(

$

+

*!-

( 进行求解!迭代求解

算法如下,

4

B

,

'

'%

-

(

4

B

,

'

'%

-

(

2

4

B

,

'

'%

-

(























M

%*K

&

+

!

/

&

)

'!4

L

-

'!4

'%

4!-

(,

m

4

4

'%

4!-

(-

0

'!4

'%

4!-

(

)

'!!

L

-

'!!

'%

!!-

(,

m

4

!

'%

!!-

(-

0

'!!

'%

!!-

(

2

)

'!B

L

-

'!B

'%

B!-

(,

m

4

#

'%

B!-
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0

'!B
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(














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4

B

&

B

*
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4

'

$

#

'!*!-

m
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(

$

+
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(

4

B

&

B

*

M

4

'

$

#
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(

$

+
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(

2

4

B

&

B

*

M

4

'

$

#
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-
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(

$

+
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







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
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
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!
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m

-

'!4
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4!-

(

$

+

4!-

$

#

'!!!-

m

-

'!!

'%

!!-

(

$

+

!!-

2

$

#

'!B!-

m

-

'!B

'%

B!-

(

$

+

B!-















)"+

'!4(

式中, &为一致性变量求解的迭代次数&/为行随机

矩阵!与系统的通信拓扑有关
)8*=+

&上标)"+表示各

子区域一致性变量初值#

根据式'!"(和式'!4(!子区域 >

*

独立计算本地

一致性变量初值 ))

'!*

L

-

'!*

' %

*!-

( ,

m

4

*

' %

*!-

(

T

-

0

'!*

'%

*!-

(+

)"+

和)

$

#

'!*!-

m

-

'!*

'%

*!-

(

$

+

*!-

+

)"+

后!再通

过行随机矩阵 /与相邻子区域进行信息交换# 行

随机矩阵/各行元素和为 4!实际起到了权重的作

用!与子区域 >

*

相邻的区域的一致性变量权重非

零!不相邻的区域的一致性变量权重为零!通过一

次迭代即乘以行随机矩阵/!获取子区域 >

*

相邻区

域的一致性变量信息!对子区域 >

*

本地一致性变量

进行修正!得到))

'*

L

-

'!*

'%

*!-

(,

m

4

*

'%

*!-

(-

0

'!*

'%

*!-

(+

)4+

和)

$

#

'!*!-

m

-

'!*

'%

*!-

(

$

+

*!-

+

)4+

# 理论上!当 &趋向于

无穷大时!各子区域收敛于一致性变量均值!需要

说明的是!在实际应用中只需经过有限次迭代求取

满足一定精度的近似一致性变量均值#

A$E"多区域状态估计算法流程

图 !为各子区域的状态估计流程# 首先!读入

量测信息以及误差矩阵!并设置状态向量初值 %

*!4

进行初始化!各子区域根据区域内部量测向量 #

*

和

状态变量向量 %

*!-

进行区域内部状态估计得到内部

状态估计值 $

+

*!-

!然后计算本地的一致性变量初

值!并根据一致性协议与相邻子区域交互信息!经

过有限次迭代后得到一致性变量均值!求解全局变

量!

-

!结合子区域自身的边界量测求取内部状态修

正量.

*!-

!叠加得到全局最优解$

%

*!-

以及 %

*!-

L

4

!并根

据残差对子区域 >

*

内部量测权重 )

m

4

*

进行更新!直

到所有子区域全局最优解 $

%

*!-

'*

M

4!!!1!B(都收

敛至小于阈值*时停止迭代#

E"=NNN##J节点配电网仿真

E$#"仿真系统介绍

为验证所提分布式状态估计方法的有效性!选

#! 黄崇鑫 等,考虑虚假数据注入攻击的有源配电网分布式状态估计



图<"分布式状态估计算法流程

()*$<"(;1>453.-1C7),-.)/0-67

,-3-66,-):3-)123;*1.)-5:

用;$$$44=节点配电网系统进行数值仿真# 状态

估计算法在DJ(%JG !"48G 软件平台上编程实现!并

利用DJ(H,-&)8A" 软件包计算配电网系统潮流!把

潮流计算结果作为真实量测值!用于状态估计结果

对比分析# 仿真测试系统结构如图 6所示#

图A"=NNN##J节点测试系统

()*$A"=NNN##J9/0, -6,-,@,-6:

由图 6可以看出!将;$$$44=节点系统划分为

>

4

*>

4"

共 4"个子区域# 将节点 4 设置为系统的平

衡节点!除含平衡节点的子区域之外!在其余各子

区域选取容易受到攻击的节点配置+DF量测!系统

为全量测系统!9:E?E量测量包括各支路功率和各

节点注入功率# 在仿真测试中!各变量的量测误差

设置如下,电压幅值量测误差(

7

$

4

L

4"

1

#

!电压相

角量测误差(

+

$

4

L

4"

1

#

!节点 *注入功率量测误

差(

*

$

4

L

4"

1

3

!线路**+输送功率量测误差(

*+

$

=

L

4"

1

#

#

E$<"多区域状态估计结果分析

在正常运行的情况下!采用文中所提状态估计

方法对;$$$44=节点测试系统进行仿真!利用仿真

结果与真实值的绝对误差作为评估状态估计方法

性能的指标!并将仿真结果与集中式状态估计和分

布式状态估计
)8*=+

进行比较!比较结果如图 3 和图

#所示#

图E"无攻击时电压幅值绝对误差

()*$E"Q/,1;0-66..1., 1C81;-3*6

3:?;)-076>)-510-3--34D

图G"无攻击时电压相角绝对误差

()*$G"Q/,1;0-66..1., 1C81;-3*6

?53,632*;6>)-510-3--34D

由图 3 和图 # 可以看出!在相同量测值的情况

下!与集中式和分布式状态估计方法相比!文中所

提状态估计方法得到的电压幅值与真实值相差不

大!绝对误差都在 "A""" 4 内!而电压相角与其他估

计方法所得相角相比更接近真实值!具有更高的估

计精度#

E$A"虚假数据检测与抑制效果分析

3A6A45随机虚假数据攻击场景

在;$$$44=节点系统中的 >

>

区域随机注入攻

击向量!攻击向量无须满足基尔霍夫定律# 分别采

用文中所提状态估计方法"集中式状态估计"分布

式状态估计进行仿真!随机虚假数据攻击后电压幅

值与相角绝对误差如图 >和图 8所示#

由图 > 和图 8 可以看出!随机虚假数据攻击后

文中所提状态估计结果比起集中式和分布式状态

估计结果要更加接近真实值!可以看出文中所提状

>!



图H"随机虚假数据攻击下电压幅值绝对误差

()*$H"Q/,1;0-66..1., 1C81;-3*63:?;)-0760276.

.3271:C3;,673-3)2R64-)123--34D

图I"随机虚假数据攻击下电压相角绝对误差

()*$I"Q/,1;0-66..1., 1C81;-3*6?53,632*;6

0276..3271:C3;,673-3)2R64-)123--34D

态估计方法能够有效地抑制随机虚假数据攻击对

状态估计造成的影响#

文中所提状态估计和现有的分布式状态估计

在遭受随机虚假数据注入攻击后目标函数极值

G'%

o

( 的变化如表 4和表 !所示!残差 #的变化如表

6和表 3所示#

表#"随机虚假数据攻击下文中状态估计

目标函数极值G%%

o

& 变化

L3/;6#"%532*61C1/R64-)86C024-)126F-.6:0:

G%%

o

& 1C-56?.1?1,67,-3-66,-):3-)120276.

.3271:C3;,673-3)2R64-)123--34D

区域 自由度 检测临界值 攻击前检测值 攻击后检测值

>

4

4> 6!A""" 4>A38! ! 4>A38! !

>

!

4! !>A!48 8A#38 4 8A#38 4

>

6

4= 63A="# >A46" 4 >A46" 4

>

3

6> #=A>47 3!A!3" 4 3!A!3" 4

>

#

6" #"A=7! 64A3#6 3 64A3#6 3

>

>

4> 6!A""" 44A##> 7 7A643 8

>

8

!! 3"A!=7 4"A4!" " 4"A4!" "

>

=

!> 3#A>3! !4A7=7 7 !4A7=7 7

>

7

!> 3#A>3! 4=A487 > 4=A487 >

>

4"

= !"A"7" 4A>=! > 4A>=! >

表<"随机虚假数据攻击下分布式状态估计

目标函数极值G%%

o

& 变化

L3/;6<"%532*61C1/R64-)86C024-)126F-.6:0:

G%%

o

& 1C-567),-.)/0-67,-3-66,-):3-)120276.

.3271:C3;,673-3)2R64-)123--34D

区域 自由度 检测临界值 攻击前检测值 攻击后检测值

>

4

4> 6!A""" !"A3!" # !"A347 =

>

!

4! !>A!48 43A6"6 8 43A6"6 8

>

6

4= 63A="# 4=A=6" 4 4=A=6" 4

>

3

6> #=A>47 #"A=6# ! #"A=6# !

>

#

6" #"A=7! !=A!37 ! !=A!37 !

>

>

4> 6!A""" !!A7"" 8 == 4!4

>

8

!! 3"A!=7 !"A>74 ! !"A>74 !

>

=

!> 3#A>3! 6!A6=> " 6!A6=> "

>

7

!> 3#A>3! 64A>86 > 64A>86 >

>

4"

= !"A"7" >A#47 > >A#47 >

表A"随机虚假数据攻击下文中状态估计残差!变化

L3/;6A"%532*61C.6,)703;6..1.!1C-56?.1?1,67,-39

-66,-):3-)120276..3271:C3;,673-3)2R64-)123--34D

区域 攻击前检测值 攻击后检测值 变化幅度<Y

>

4

"A""! "" "A""! "" "

>

!

"A""" 6= "A""" 6= "

>

6

"A""" 38 "A""" 38 "

>

3

"A""" 8# "A""" 8# "

>

#

"A""" =6 "A""" =6 "

>

>

"A""" 37 "A"34 !" jj4""

>

8

"A""" #! "A""" #! "

>

=

"A""" 83 "A""" 83 "

>

7

"A""" #= "A""" #= "

>

4"

"A""" 66 "A""" 66 "

表E"随机虚假数据攻击下分布式状态估计残差!变化

L3/;6E"%532*61C.6,)703;6..1.!1C-567),-.)/0-67,-39

-66,-):3-)120276..3271:C3;,673-3)2R64-)123--34D

区域 攻击前检测值 攻击后检测值 变化幅度<Y

>

4

"A""" 3" "A""" 3" "

>

!

"A""" 63 "A""" 63 "

>

6

"A""" 34 "A""" 34 "

>

3

"A""" >= "A""" >= "

>

#

"A""" #" "A""" #" "

>

>

"A""" 33 "A"!8 >" jj4""

>

8

"A""" 36 "A""" 36 "

>

=

"A""" #6 "A""" #6 "

>

7

"A""" #! "A""" #! "

>

4"

"A""" !3 "A""" !3 "

55在实验中!集中式状态估计在受随机虚假数据

攻击后目标极值检测值 G'%

o

( 由 !#"A6=" 4 变为

7" !68!残差检测值#由 "A"4# "变为 "A"!8 7"!变化

幅度较大!因此集中式状态估计可通过目标极值或

8! 黄崇鑫 等,考虑虚假数据注入攻击的有源配电网分布式状态估计



残差检测来辨识攻击# 由表 4*表 3 可以看出!现

有的分布式状态估计在随机虚假数据攻击后!区域

>

>

的目标极值检测值G'%

o

( 由 !!A7"" 8变为== 4!4!

残差检测值#由 "A""" 33变为 "A"!8 >"!变化幅度也

较大!而其他子区域目标极值检测值 G'%

o

( 以及残

差检测值#不发生改变!因此分布式状态估计也可

以有效检测出随机虚假数据攻击# 文中所提状态

估计方法!由于权函数的存在!在迭代过程中消除

了不良数据的影响!因此目标极值检测值 G'%

o

( 基

本不发生变化!但残差检测值 #由 "A""" 37 变为

"A"34 !"!变化幅度较大!可见文中状态估计不仅可

以有效检测出随机虚假数据攻击!还能减小虚假数

据注入攻击对估计结果的影响#

3A6A!5完美虚假数据攻击场景

在;$$$44= 节点系统的节点 4"6 处注入攻击

向量来篡改其相角L

"A"3#p!如要构造符合基尔霍夫

定律的完美虚假数据!则需要篡改节点 4"! 和 4"6

的有功和无功注入功率以及支路 4"!*4"6 的有功

和无功潮流# 文中构造攻击向量 '!改变节点 4"!

的有功注入功率m

"A""6 43 HAPA!无功注入功率

L

"A""" 8> HAPA!节点 4"6的有功注入功率L

"A""6 4#

HAPA!无功注入功率m

"A""" 84 HAPA!支路 4"!*4"6

的有功潮流m

"A""6 43 HAPA!无功潮流L

"A""" 8>

HAPA# 对于文中所提分布式状态估计!在节点 4"6

处配置+DF!将节点 4"6的电压幅值和相角量测作

为区域 >

>

的内部量测# 当系统遭受到上文构建的

虚假数据攻击时!+DF为状态估计提供了准确且高

精度的量测!状态估计会强制拟合电压幅值和相角

量测#

分别采用文中所提状态估计法"集中式状态估

计法和分布式状态估计法进行仿真!完美虚假数据

攻击后电压相角绝对误差如图 =所示#

图J"完美虚假数据攻击下电压相角绝对误差

()*$J"Q/,1;0-66..1., 1C81;-3*6?53,632*;6

0276.?6.C64-C3;,673-3)2R64-)123--34D

由图 = 可以看出!完美虚假数据攻击对于集中

式和分布式状态估计的危害较大!攻击者可以随意

篡改节点的状态值!而文中状态估计结果相对接近

真实值!能够有效抑制完美虚假数据攻击对状态估

计造成的影响#

文中状态估计和分布式状态估计在遭受完美

虚假数据注入攻击后目标函数极值 G'%

o

( 如表 # 和

表 >所示!残差#的变化如表 8和表 =所示#

表G"完美虚假数据攻击下文中状态估计

目标函数极值G%%

o

& 变化

L3/;6G"%532*61C1/R64-)86C024-)126F-.6:0:

G%%

o

& 1C-56?.1?1,67,-3-66,-):3-)120276.

?6.C64-C3;,673-3)2R64-)123--34D

区域 自由度 检测临界值 攻击前检测值 攻击后检测值

>

4

4> 6!A""" 4>A38! ! 4>A38! !

>

!

4! !>A!48 8A#38 4 8A#38 4

>

6

4= 63A="# >A46" 4 >A46" 4

>

3

6> #=A>47 3!A!3" 4 3!A!3" 4

>

#

6" #"A=7! 64A3#6 3 64A3#6 3

>

>

4> 6!A""" 44A##> 7 !>3A#6> =

>

8

!! 3"A!=7 4"A4!" " 4"A4!" "

>

=

!> 3#A>3! !4A7=7 7 !4A7=7 7

>

7

!> 3#A>3! 4=A487 > 4=A487 >

>

4"

= !"A"7" 4A>=! > 4A>=! >

表H"完美虚假数据攻击下分布式状态估计

目标函数极值G%%

o

& 变化

L3/;6H"%532*61C1/R64-)86C024-)126F-.6:0:

G%%

o

& 1C-567),-.)/0-67,-3-66,-):3-)120276.

?6.C64-C3;,673-3)2R64-)123--34D

区域 自由度 检测临界值 攻击前检测值 攻击后检测值

>

4

4> 6!A""" !"A347 = !"A347 =

>

!

4! !>A!48 43A6"6 8 43A6"6 8

>

6

4= 63A="# 4=A=6" 4 4=A=6" 4

>

3

6> #=A>47 #"A=6# ! #"A=6# !

>

#

6" #"A=7! !=A!37 ! !=A!37 !

>

>

4> 6!A""" !!A7"" 8 !4A##= 7

>

8

!! 3"A!=7 !"A>74 ! !"A>74 !

>

=

!> 3#A>3! 6!A6=> " 6!A6=> "

>

7

!> 3#A>3! 64A>86 > 64A>86 >

>

4"

= !"A"7" >A#47 > >A#47 >

55在实验中!集中式状态估计方法在受到完美虚

假数据攻击后的目标极值检测值G'%

o

( 由 !#"A6=" 4

变为 !#7A"6> #!残差检测值#由 "A"4# "变为"A"43 "!

可见目标极值和残差的变化幅度较小!难以准确辨

识完美虚假数据注入攻击# 由表 #*表 = 可以看

出!分布式状态估计在受到完美虚假数据攻击后目

标极值检测值G'%

o

( 以及残差检测值 #基本保持不

变!完美虚假数据攻击可以绕过不良数据检测环

节# 对于文中状态估计!子区域 >

>

的目标函数检测

=!



表I"完美虚假数据攻击下文中状态估计残差!变化

L3/;6I"%532*61C.6,)703;6..1.!1C-56?.1?1,67,-39

-66,-):3-)120276.?6.C64-C3;,673-3)2R64-)123--34D

区域 攻击前检测值 攻击后检测值 变化幅度<Y

>

4

"A""! "" "A""! "" "

>

!

"A""" 6= "A""" 6= "

>

6

"A""" 38 "A""" 38 "

>

3

"A""" 8# "A""" 8# "

>

#

"A""" =6 "A""" =6 "

>

>

"A""" 37 "A""! 8"

L

3#4

>

8

"A""" #! "A""" #! "

>

=

"A""" 83 "A""" 83 "

>

7

"A""" #= "A""" #= "

>

4"

"A""" 66 "A""" 66 "

表J"完美虚假数据攻击下分布式状态估计残差!变化

L3/;6J"%532*61C.6,)703;6..1.!1C-567),-.)/0-67,-39

-66,-):3-)120276.?6.C64-C3;,673-3)2R64-)123--34D

区域 攻击前检测值 攻击后检测值 变化幅度<Y

>

4

"A""" 3" "A""" 3" "

>

!

"A""" 63 "A""" 63 "

>

6

"A""" 34 "A""" 34 "

>

3

"A""" >= "A""" >= "

>

#

"A""" #" "A""" #" "

>

>

"A""" 33 "A""" 36

m

!A!

>

8

"A""" 36 "A""" 36 "

>

=

"A""" #6 "A""" #6 "

>

7

"A""" #! "A""" #! "

>

4"

"A""" !3 "A""" !3 "

值G'%

o

( 由 44A##> 7变为 !>3A#6> =!残差检测值#由

"A""" 37变为 "A""! 8"!变化幅度较大!其他子区域

的目标函数检测值 G'%

o

( 以及残差检测值 #基本保

持不变!可见文中状态估计方法可以有效识别子区

域内是否发生完美虚假数据攻击#

从上述实验结果可以看出!无论是随机虚假数

据注入攻击!还是完美虚假数据注入攻击!因攻击

导致状态估计结果偏差较大的子区域都是 >

>

!即虚

假数据注入攻击所在的子区域# 主要原因为,'4(

采用了分布式计算方法!各子区域独立进行运算&

'!( 在各子区域边界节点配置的 +DF提供了高精

度的电压幅值和相角量测!从而把强制拟合电压幅

值和相角量测时对状态估计结果造成的影响限制

在本子区域内!保证其他子区域的状态估计结果不

受影响#

G"结论

针对有源配电网量测干扰多"易受虚假数据注

入攻击而导致状态估计不可靠的问题!文中提出了

基于+DF的多区域分布式状态估计方法# 该方法

具有 6个特征,各子区域独立进行运算!并通过平均

一致性协议实现子区域间的信息交互!实现了完全

分布式状态估计&在子区域内引入权函数!提高了

状态估计的抗差能力&在易受攻击的节点以及边界

节点配置+DF!抑制了虚假数据攻击的不良影响#

基于;$$$44=节点系统的算例仿真对比试验!

得到结论,'4( 与传统的集中式状态估计和现有的

分布式状态估计相比!文中方法具有更高的估计精

度&'!( 无论是随机虚假数据攻击还是完美虚假数

据攻击!文中状态估计方法均可有效减小攻击造成

的估计误差!同时可通过目标极值检测或残差检测

准确辨识攻击#

需要说明的是!文中方法主要侧重于虚假数据

注入攻击下有源配电网状态估计!尚未考虑拒绝服

务攻击"重放攻击等其他攻击类型# 另外!文中方

法的计算过程需要各子区域分布式迭代实现!后续

将研究算法的迭代计算效率问题#
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