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摘　要:报文分类是网络交换设备的基础操作之一.针对目前的报文分类算法主要为小规则集或低维的分类

问题 , 提出了一种新的多维快速报文分类算法. 该算法通过压缩 、分割和索引操作 , 设计了压缩分割规则表和

索引列表结构表这两类数据存储结构 ,能支持上万条多维分类规则 , 分类速度快 、存储空间小 、支持快速更新 ,

适合于软硬件实现.
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Abstract:　Packet classifica tion is a fundamenta l ope ra tion perfo rmed in ne tw orking equ ipment

such as sw itchers and route rs. M any packe t classification algorithms exist focusing on a few ru les or

low dimension classifica tion. W ith the boom ing o f the requirement of netwo rk management, netwo rk

in trusion de tection and QoS , a new fast sca lable mu lti d̄imension packe t classifica tion algo rithms,

based on PCBNP, RFC and reg ional partition algorithm , is g iven in th is paper. By designing tw o

sto rage da ta struc ture, compress partition rule tab le and index list table, th is algo rithm can support

ten thousand mu ltī dimension rules, and have fast rate o f packet classifica tion, low expected storage

complexity and can be imp lemented in so ftw are or hardwa re.
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　　报文分类系统广泛应用于路由器 、防火墙 ,以

及入侵检测系统和流量监控系统中.报文分类必

须以线速转发报文 ,因而要求路由器能够及时转

发从线路进入的最小分组(64字节 ).这对上述的

各种网络应用来说是至关重要的 ,否则路由器就

有可能在未确定报文的重要性之前将一些重要的

报文丢掉.报文分类的本质是快速查找 ,它的困难

在于分类的多维性 (报文分类的字段 )和规则数

的日益增多.因此 ,直接简单套用快速查找的算法

是行不通的
[ 1]
,必须研究分类规则的特性及其相

互之间的关系等诸多因素才有可能找到更有效的

解决方案 ,从而为各种网络技术的发展奠定坚实

的基础
[ 1]
.与现有的报文分类算法相比较 ,本算

法是一种综合性能较好的报文分类算法 ,因而具

备较强的软硬件通用能力 ,可适用于较广的应用

领域 ,如网络智能小区建设等
[ 2]
.



1　压缩分割索引算法

本算法最大的特点是不直接存储原规则集 ,

而是把原规则集转化为压缩分割规则表和索引列

表结构表两类数据存储结构 ,达到存储空间需求

量小 、分类速度快 、能支持上万条多维分类规则的

目的.

(1)删除冗余规则并以规则完全匹配的优先

顺序排序　研究表明 ,在分类器中 8%的规则是

冗余的 ,如果报文分类算法能够识别冗余规则并

删除这些规则 ,则可提高报文分类的性能.然后以

规则的完全匹配的优先顺序排序 ,排序的目的是

要达到在顺序查找时第一个完全匹配的规则为最

优的匹配规则.

(2)生成并存储压缩分割规则表　本算法不

直接存储原规则集 ,而是存储由原规则集压缩分

割生成的压缩分割规则表 ,目的是减少存储容量 ,

加快分类的速度
[ 3]
.

由规则集生成压缩分割规则表时 ,要进行压

缩和分割操作.

(3)生成并存储索引列表结构表　生成并存

储索引列表的操作我们称之为索引操作. 索引操

作是用 P个特定的索引列表结构表对压缩分割

规则表的 P个分割字段进行映射 ,建立 P个索引

列表结构表.按分割字段的值作为索引值对索引

列表结构表进行查找 ,就可以找到与该分割字段

对应的所有域匹配的规则 ,这就加快了分类速度.

同时我们给出了算法的整体映射图 ,见图 1.

图 1中的索引列表结构表是由压缩分割规则

表生成的.

图 1　算法的整体映射示意

　　(4)查找过程　当接收到一个报文后 ,取出

报文头中的要分类的所有字段 ,对分类字段用相

同的压缩分割算法生成 P 个 16位分割字段 (构

成分割字段组 ),然后按照这 P 个分割字段的值

分别在 P个索引列表结构表中查找并各在一次

访存中取出对应的列表结构(行 ).

2　算法举例

分类时必须取报文头字段.取报文头字段是

指按分类组合的要求从进入的报文中取出相应的

字段. 常见的多维分类字段主要有两种组合
[ 1]
:

源 、目的 IP地址 (各 32位 )的两维分类 (共 64

位 );源 、目的 IP地址 (各 32位 ),传输层协议类

型号(8位 ),源 、目的端口号 (各 16位 )的五维分

类 (共 104位 )
[ 4]
.

下面以五维分类为例对本算法设计了一个具

体的例子.

2. 1　由原规则集压缩分割生成压缩分割规则表

由规则集生成压缩分割规则表时 ,要进行分

类域宽的压缩操作和压缩后分类域的分割操作.

(1)压缩操作　压缩操作类似于 RFC算法的

第一次递归 ,但不采用启发式算法 ,而是采用以分

析分类字段的特征为主 、分析规则分布的统计规

律为辅的固定的压缩算法.

设协议类型的值为 x8 ,源端口号的值为 y16 ,
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目的端口号的值为 z16 ,并按照前面的规定压缩后

的值分别为 x4 , y6 , z6 ,则压缩后的宽度为 16位的

m 的值为 m =x4 +2
4
y6 +2

10
z6

这样 3个字段压缩为 16位的 1个字段 ,原来

的 40位缩减为 16位 ,压缩率为 60%. 映射用的

16位字段如图 2所示.

图 2　协议类型 、源 、目的端口号映射到一个

　　　16位字段内的压缩分配图例

　　源 、目的 IP地址字段可以用类似方法压缩.

(2)分割操作　分割操作的思想类似于区域

分割算法 ,但要求与区域分割算法有区别:一是本

例中要求把压缩后的规则分割为 5个 16位的字

段 ,称为分割字段;二是没有区域分割算法要求严

格 ,本算法对分割字段匹配的规则个数只要求能

分割到在一次内存访问中取出即可.假设内存中

一次能取出的规则数是 7 ,在本例中为小于 7个

即可 ,同时要求前面的分割字段匹配的规则个数

尽量少.具体做法是对源 、目的端口号和协议类型

合并为 16位 ,加上 IP源 、目的地址各 32位 ,共 80

位.在建立压缩分割规则表时把 80位分为 5个

16位的分割字段 ,而每个分割字段对应一个 64k

行的索引列表结构表
[ 5]
.

本算法给出的分割生成压缩分割规则表见表

1和表 2,并由表 1经分割生成了表 2.

表 1　压缩后的规则集

规则

名称

源 IP地址

字段

目的 IP地址

字段

端口协议合并

字段

规则 0
160. 25. 249. 18

0xa019f912e

161. 15. 248. 158

0xa10 f879e
0x0218

规则 1
164. 66. 39. 25

0xa427ee19

168. 25. 105. 24

0xa8196918
0x0008

规则 2
162. 24. 153. 159

0xa218999f

160. 62. 23. 130

0xa03e1782
0x1472

规则 3
162. 19. 53. 84. 57

0xa2135439

167. 224. 93. 7

0xa7e05d07
0x0 f12

… … … …

表 2　压缩分割规则表

规则

名称

分割

字段 1

分割

字段 2

分割

字段 3

分割

字段 4

分割

字段 5

规则 0 0x01f9 0x0 f87 0x0218 0xa012 0xa19e

规则 1 0x27 ee 0x1969 0x0008 0xa419 0xa818

规则 2 0x1899 0xe178 0x1472 0xa29f 0xa082

规则 3 0x1354 0xe05d 0x0f12 0xa239 0xa707

… … … … … …

2. 2　由压缩分割规则表生成索引列表结构表

(1)索引列表结构表的数据结构　5个分割字

段对应生成 5个索引列表结构表 ,也就是说共有 5

个 64k表.

索引列表结构表的索引值就是对应的报文的

分割字段值. 每个索引列表结构的第一项 (列 )是

分割字段匹配的规则的个数 ,其他项(列)为指向

压缩分割规则表的指针 (存储的是规则的序号

值 ),并且按规则的序号从小到大顺序存放. 这样 ,

就能争取一次内存访问全部取出所有本分割字段

匹配的规则.

另外 ,考虑到在有些特殊情况下 ,字段匹配的

规则的个数可能在一次内存访问中不能全部取出

所有本字段匹配的规则 ,因此 ,每个索引列表结构

的最后一项设计为两选一 ,即指向压缩分割规则表

的指针(存储的是规则的序号值 ),或者是指向本

索引列表结构的下一个列表结构(存储在索引列表

结构链接表中)的序号指针. 两选一是由分割字段

匹配的规则的个数项 (列 )确定的 ,如果字段匹配

的规则的个数超过一次内存访问所能取出的本字

段匹配的规则数 ,那么最后一项就是指向本索引列

表结构的下一个列表结构的指针(存储的是链接库

的列表结构的序号 ,即行值)
[ 6]
.

索引列表结构表(64k表)的具体数据结构如

图 3所示.

图 3　索引列表结构表(64k表)的

　　　　　　　数据结构的具体实现示意图
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　　(2)索引操作　是指一个过滤规则首先被压

缩分割到压缩分割规则表中 ,每一个过滤规则被压

缩分割为 5个分割字段 ,然后根据过滤规则的 5个

分割字段的值的大小被插入到相对应的 5个索引

列表结构表的某一列表结构 (索引列表结构表的

行)中.

进行索引操作的方法为:设某一个分割字段的

值为 x,则压缩分割规则表的第 y条规则的索引操

作是指将该分割字段对应的索引列表结构表的第

x行(索引列表结构表的一个列表结构 )的第一列

(第一项)的值 m加 1,然后再在 m +2项中存储值

y,其他项则保持不变
[ 7]
.其他分割字段的索引操作

与此类似 ,这里就不赘述了.

2. 3　查找过程

查找过程是当接收到一个报文后 ,取报文头中

的要分类的所有字段 ,对分类字段用相同的压缩分

割算法生成 5个 16位的分割字段 (构成分割字段

组),然后按照这 5个分割字段的值依次分别在 5

个索引列表结构表中查找并各在一次访存中取出

对应的列表结构 (行).在列表结构(行 )中 ,第一个

是对应分割字段匹配的规则的个数 ,如果为零 ,我

们就立即返回 (表示没有完全匹配的规则 );如果

不为零 ,当少于或等于还没有查找过的索引列表结

构表的个数与一个给定数目 K(比如 K =3)的和

(即 K +5 - i, i为已经查找过的索引列表结构表的

个数 )时 ,利用其他的项 ,即指向分割表的指针 ,直

接到压缩分割规则表中查找是否为完全匹配的规

则 ,只要找到一个就可以立刻得到最优的完全匹配

的规则.本算法与其他算法的比较见表 3.表 3中 N

为规则数 ,D为分类的维数.

表 3　与其他算法的比较

算法

名称

时间

复杂度

空间

复杂度
说　明

RFC D N d

需要并行计算能力 ,不适合
于大的规则集 , 需要大的存
储空间

H ierarch ical

cu ttings
D N d 存储空间需要量大

Tup le s̄pace

search
N N

在最坏情况下, 时间复杂度
为O(N),速度太慢

PCBNP D N 2

多维 ,速度快 ,不需要并行计
算能力 ,空间需求量较小 ,不
适合于大的规则集

Th is D DN

多维 ,速度快 ,不需要并行计
算能力 ,存储空间需求量小 ,
支持上万条规则容量

　　从表 3中可以看到 ,本算法与已有的算法相

比 ,能支持上万条规则 ,并多维 、速度快 、存储空间

需求量小.适合于软硬件实现 ,不需要并行计算能

力 ,但支持并行计算能力.在万条左右的规则的情

况下 ,本算法是一种综合性能比较好的报文分类算

法.

3　结束语

本文在 PCBNP算法
[ 4]
、RFC算法

[ 7]
和区域分

割算法的基础上提出了一种新的可扩展的多维报

文分类算法.本算法首先对原规则集压缩和分割生

成压缩分割规则表存储 ,然后通过建立多个具有

64k行的索引列表结构表这一数据存储结构 ,使该

算法能支持上万条多维分类规则 ,并且分类速度

快 ,存储空间需求量小. 总的来说本算法中第一阶

段的压缩操作类似于 RFC算法的第一次递归 ,但

不采用启发式算法 ,而是以分析分类字段的特征为

主 ,分析规则分布的统计规律为辅 ,采用固定的压

缩算法 ,以利于规则的快速更新 、存储空间的减少

和报文的快速分类.分割操作类似于区域分割算

法 ,但没有区域分割算法要求严格 ,本算法对分割

字段匹配的规则个数及其各个规则只要求分割到

能在一次访存中取出即可. RFC算法不适合于需要

大的存储空间的大的规则集
[ 8]
. 因此 ,本算法第二

阶段不采用类似 RFC算法的递归的方法 ,而是采

用索引列表结构表(64k表)这一数据结构 ,以减少

存储空间 ,支持大的规则集. 由于该算法数据结构

固定 ,因而适合于软硬件实现 ,同时支持并行计算

能力.与现有的报文分类算法相比较 ,在几千到几

万条的规则的情况下 ,本算法是一种综合性能比较

好的报文分类算法 ,因此它具备较强的软硬件通用

能力 ,可适用于较广的应用领域 ,如网络智能小区

建设等
[ 2]
.
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　　随着分块数的增加 ,硬件复杂性越来越高 ,而

PTS性能的改善却越来越小 .所以在运用 PTS法

时 ,分块数 V的取值要合适 .

5　结束语

本文在总结目前降低峰均功率比方法的基础

上 ,着重研究了信号扰码技术 ,对 SLM 法和 PTS

法进行了较为全面的分析比较 .

到目前为止 ,还没有一种方法既能大幅降低

峰均功率比 ,又能满足实现的复杂度低 、编码速率

高的要求 .限幅和窗函数法会引起带外辐射和误

码率的增加 ,但是与其他方法 ,如编码等结合 ,是

很有研究价值的 .PTS法虽然实现的复杂度较

高 ,但是可以适用于任意数量的子载波数 ,而且星

座调制的种类也不受限制 ,是一种比较好的降低

峰均功率比的方法 .
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