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摘　 要:对常用的最低有效位(ＬＳＢ)隐写技术进行了隐写分析ꎮ 在目前的网络环境中ꎬ检测低嵌入率语音隐写信号仍然是一

个非常有挑战性的课题ꎮ 近年来ꎬ神经网络模型在许多课题中都取得了显著的性能ꎮ 神经网络的主流架构包括卷积神经网

络(ＣＮＮｓ)和循环神经网络(ＲＮＮｓ)ꎬ这两种网络采用了不同的方式来理解各种信号ꎮ 提出了一种合适的方法来结合这两种

架构的优点ꎬ然后构造了一个新的模型ꎬ即 ＣＮＮ￣ＬＳＴＭ网络来检测基于 ＬＳＢ 的隐写方法ꎮ 在所提出的模型中ꎬ使用双向长短

时记忆循环神经网络(ＢｉＬＳＴＭ)来捕获信号的长时间上下文信息ꎬ然后使用 ＣＮＮ捕获局部特征和全局特征ꎮ 实验结果表明ꎬ
该模型相较对比方法对于基于 ＬＳＢ的隐写分析达到了更好的效果ꎮ
关键词:语音隐写分析ꎻ深度神经网络ꎻ最低有效位隐写
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　 　 由于静态载体不能满足客户对实时双工交互的

需求ꎬ流媒体的动态载体如 ＶｏＩＰ(Ｖｏｉｃｅ ｏｖｅｒ ＩＰ)是最

适合秘密通信[１] 的载体之一ꎮ 国际电信联盟( Ｉｎｔｅｒ￣
ｎａｔｉｏｎａｌ Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎ Ｕｎｉｏｎꎬ ＩＴＵ)已经为 ＶｏＩＰ
应用程序[２] 定义了高速语音编解码器 Ｇ.７１１ꎮ 最低

有效位(ＬＳＢ)隐写术可以通过直接修改每个语音采

样点的最低有效位来有效地应用于波形编码器中隐

藏信息ꎮ 像 Ｓｋｙｐｅ和 Ｇｔａｌｋ这样的流媒体软件很容易

添加隐写模块ꎬ这意味着可以随意建立秘密的通信通

道ꎮ 因此ꎬ对 ＶｏＩＰ 隐写分析的研究具有重要的意义ꎮ

然而ꎬ低嵌入率的 ＬＳＢ 隐写术对载波结构的改

变非常小ꎬ而且 ＶｏＩＰ 语音流是实时性的ꎬ在 ＶｏＩＰ 中

很难检测到 ＬＳＢ 隐写术ꎮ 目前的隐写分析方法虽

然取得了很大的进展ꎬ但在 ＶｏＩＰ 场景下还远远不能

令人满意ꎮ 注意到 ＣＮＮ 能够从时间或空间数据中

学习局部响应ꎬ但缺乏学习序列相关性的能力ꎬ而
ＲＮＮ能够处理任何长度的序列ꎬ并捕捉长期的上下

文相关性[３]ꎮ
本文提出了一种新的 ＣＮＮ￣ＬＳＴＭ 模型来检测

ＶｏＩＰ 流的 ＬＳＢ 隐写ꎮ 在该模型中ꎬ使用双向长短时
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记忆循环神经网络从语音中获取长期上下文信息ꎬ使
用不同核大小的 ＣＮＮ层提取语音帧的局部特征ꎮ 最

后ꎬ全连接层和 ｓｏｆｔｍａｘ 层作为分类器输出类概率ꎮ
此外ꎬ我们采用声码器后的量化索引序列作为模型的

输入ꎮ 下文的组织如下:首先详述了提出的 ＣＮＮ￣
ＬＳＴＭ网络结构的具体细节ꎬ然后给出了实验结果ꎬ并
对模型进行了分析ꎮ 最后ꎬ对本文的工作做出总结ꎮ

１　 深度神经网络方案

所提出的 ＣＮＮ￣ＬＳＴＭ模型的体系结构如图 １所
示ꎮ 接下来ꎬ本文将从下到上详细解释模型中的每

一层ꎮ

图 １　 网络结构原理图

１.１　 双向长短时记忆网络

语音帧的短时傅里叶变换系数作为网络输入ꎮ
本文提出的网络结构的第一层是 ＢｉＬＳＴＭ(双向长

短时记忆网络)层ꎬ该层的输入为短时傅里叶变换

系数ꎮ 给定一个输入序列 ｘ ＝ ( ｘ１ꎬꎬｘＴ)ꎬ标准的

ＲＮＮ层通过下面的公式来计算隐藏向量序列 ｈ ＝
(ｈ１ꎬꎬｈＴ)和本层的输出向量序列 ｙ＝(ｙ１ꎬꎬｙＴ):

ｈｔ ＝Ｈ(Ｗｈ[ｈｔ－１ꎬｘｔ]＋ｂｈ)
ｙｔ ＝Ｗｈｙｈｔ＋ｂｙ

(１)

式中:ｔ ＝ １ꎬꎬＴꎮ Ｗ 表示权重矩阵ꎬｂ 表示偏置向

量ꎮ Ｈ是隐藏层函数ꎬ其通常是 ｓｉｇｍｏｉｄ函数的一个

元素级应用ꎮ
ＲＮＮ网络的特点在于能够将之前的信息与当前

的任务联系起来ꎬ比如使用之前的帧可能会提高对当

前帧的理解ꎮ 而在语音信号处理中ꎬ所有语音都是一

次性转录的ꎬ这就不得不利用未来语境ꎮ 因此ꎬ文献

[４] 中提出一种双向 ＲＮＮ (Ｂｉｄｉｒｅｃｔｉｏｎａｌ Ｒｅｃｕｒｒｅｎｔ
Ｎｅｕｒａｌ ＮｅｔｗｏｒｋꎬＢｉＲＮＮ)ꎬ通过两个独立的隐含层在前

后两个方向上处理数据ꎬ然后将数据前馈到同一个输

出层ꎮ ＢｉＲＮＮ通过后向层从 ｔ＝Ｔ迭代到 １ꎬ前向层从

ｔ＝１迭代到 Ｔꎬ然后更新输出层ꎬ计算前向隐藏序列
ｈꎬ后向隐藏序列ｈ和最终的输出序列 ｙ:

ＲＮＮ在多个时序处理的课题中都取得了很好

的效果ꎮ 然而ꎬＲＮＮ 很难处理长期依赖[５]ꎮ 文献

[６] 中的长短期记忆 ( Ｌｏｎｇ￣Ｓｈｏｒｔ Ｔｅｒｍ Ｍｅｍｏｒｙꎬ
ＬＳＴＭ)架构使用特制的存储单元来存储信息ꎬ很好

地解决了这一问题ꎮ 对于文献[７]中使用的 ＬＳＴＭ
版本ꎬＨ是由以下复合函数实现的:

ｉｔ ＝σ(Ｗｉ[ｈｔ－１ꎬｘｔ]＋ｂｉ) (２)
ｆｔ ＝σ(Ｗｆ[ｈｔ－１ꎬｘｔ]＋ｂｆ) (３)
ｑｔ ＝ ｔａｎｈ(Ｗｑ[ｈｔ－１ꎬｘｔ]＋ｂｑ) (４)
ｏｔ ＝σ(Ｗｏ[ｈｔ－１ꎬｘｔ]＋ｂｏ) (５)
ｃｔ ＝ ｆｔ☉ｃｔ－１＋ｉｔ☉ｑｔ (６)
ｈｔ ＝ ｏｔ☉ｔａｎｈ(ｃｔ) (７)

这里 σ 是 ｌｏｇｉｓｔｉｃ ｓｉｇｍｏｉｄ 函数ꎮ ＬＳＴＭ 有三种

门ꎬ分别是输入门 ｉｔ、遗忘门 ｆｔ 和输出门 ｏｔꎮ 另一种

标记 ｃｔ 作为单元激活载体ꎮ 所有门和激活向量的

维度与隐藏向量 ｈ相同ꎮ 单元和门向量的权重矩阵

都是对角矩阵ꎬ所以每个门向量中的元素 ｍ 只接收

来自单元向量中的元素 ｍ的输入ꎮ
将 ＢｉＲＮＮ 与 ＬＳＴＭ 相 结 合ꎬ 得 到 双 向 的

ＬＳＴＭ[４](ＢｉＬＳＴＭ)ꎬ这种网络既能发现和利用远距

离序列的信息ꎬ又能充分利用语音载体的前后双向

的信息ꎮ 在该模型中ꎬ双向 ＬＳＴＭ 层也可以作为一

个转换器ꎬ逐步建立语音数据的更高层次表示ꎮ 在

这一层之后ꎬ会生成一个新的有代表性的帧序列向

量ꎬ作为后续网络层的输入ꎮ
１.２　 卷积层

卷积层是本文提出模型的第二部分ꎮ ＣＮＮ 由

于能够捕捉空间或时间结构的局部关联ꎬ在计算机

视觉[８]、语音识别[９]和自然语言处理[１０]中取得了优

异的性能ꎮ 在语音建模方面ꎬＣＮＮ 也被应用于许多

１９７
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语音任务中ꎬ它可以建模时间和频谱局部相关并保

证增益平移不变的特性ꎬ并在文献[１１]中有成功的

尝试ꎮ 在本文提出的模型中选择使用不同窗口大小

的一维卷积来捕获不同尺度的特征ꎮ
一维卷积涉及到一个滤波器向量在输入序列上

滑动并检测不同位置的特征ꎮ 设 ｈ∈Ｒｄ 为双向 ＬＳＴＭ
层生成的第 ｉ帧的 ｄ维帧向量ꎮ 设 ｈ∈ＲＬ∗ｄ表示输入

段ꎬＬ为帧数ꎮ 设 ｋ为滤波器的长度ꎬ向量 ｍ∈Ｒｋ∗ｄ为
进行卷积运算的滤波器ꎮ 对于语音帧的第 ｊ 点ꎬ用一

个窗向量 ｗｊ 表示如下:
ｗ ｊ ＝[ｈ ｊꎬｈ ｊ＋１ꎬꎬｈ ｊ＋ｋ－１] (８)

式中:逗号表示帧向量连接ꎮ 一个滤波器 ｍ 与每个

位置的窗向量进行有效卷积ꎬ生成特征映射 ｈ∈
Ｒ(Ｌ－ｋ＋１)∗ｄꎻ特征图种的每个向量 ｇｊ 的运算公式如下:

ｇ ｊ ＝ ｆ(ｗ ｊ ｍ＋ｂ) (９)
式中: 表示一个元素的乘法ꎬｂ∈Ｒ 是一个偏置项ꎬ
ｆ是一个非线性变换函数ꎬ可以是 ｓｉｇｍｏｉｄ、双曲正切、
ＲｅＬＵ等ꎮ 本文研究选择 ＲｅＬＵ作为非线性函数ꎮ

在本文提出的模型中ꎬ使用多个过滤器来生成

多个特征映射ꎮ 对于具有相同长度的 ｎ 个过滤器ꎬ
生成的 ｎ个特征映射可以重新排列为每个窗口 ｗ ｊ
的特征表示:

Ｗ＝[ｇ１ꎻｇ２ꎻꎻｇｎ] (１０)
式中:分号表示列向量连接ꎬｇｉ 是第 ｉ 个过滤器生成

的特征图ꎮ Ｗ∈Ｒ(Ｌ－ｋ＋１)×ｎ中的每一行 Ｗ ｊ 是对位置 ｊ
的窗向量的 ｎ个滤波器生成的新特征表示ꎮ

通常在卷积后的特征映射上使用池化层来降维

或选择最重要的特征ꎬ一般使用平均池化或最大池

化ꎮ 在本文提出的模型中ꎬ采用全局平均池化来降

低特征维数ꎮ
模型的最后一部分是全连接层ꎬ利用 ｓｏｆｔｍａｘ 激

活函数作为分类器来判断样本是否含隐藏信息ꎮ 此

外ꎬ为了加快收敛速度和克服过拟合问题ꎬ本文还在

模型中加入了批归一化层[１２]和 Ｄｒｏｐｏｕｔ[１３]ꎮ

２　 实验分析

２.１　 实验设置

本文的实验采用 ＴＩＭＩＴ语音数据集ꎬ其中的语音

样本就作为实验的原始载体语音ꎮ 对原始载体语音

数据集中的每个样本ꎬ采用 ＬＳＢ隐写算法嵌入秘密数

据ꎬ这样就得到了隐写语音ꎮ 将有嵌入秘密数据的样

本定义为负类ꎬ将没有嵌入数据的样本定义为正类ꎮ
此外ꎬ数据集中的语音片段长度是影响检测精度的另

一个因素ꎮ 本文的实验中ꎬ将载体语音数据集和隐写

语音数据集中的样本分别切割为 ０.１ ｓ、０.５ ｓ、１ ｓ 和

３ ｓ 来测试不同持续时间下的模型性能ꎮ
模型中的超参数是通过试验集上的交叉验证来

选择的ꎮ 具体来说ꎬＢｉＬＳＴＭ 隐藏状态的维数为 ６４ꎬ
ＣＮＮ滤波器的窗口大小分别为 ３、４、５ꎮ 每个 ＣＮＮ
过滤器的数量是 １２８ꎮ 全连通层的尺寸为 ６４ꎬ全连

通层的 ｄｒｏｐｏｕｔ ｒａｔｅ为 ０.６ꎮ 批处理大小为 ２５６ꎬ高位

训练单元设置为 １００ꎮ 我们使用 Ａｄａｍ[１４] 作为网络

训练的优化器ꎬ深度神经网络模型由 Ｋｅｒａｓ 实现ꎮ
通过分类准确率来评估模型的性能ꎬ分类准确率定

义为正确分类的样本数与样本总数的比值ꎮ
２.２　 实验评估

本文选择三种方法:文献[１５]中的 ＩＤＣ 和文献

[１６]中的 ＱＣＣＮ 作为基线方法来证明本文提出模

型的有效性ꎮ 本文所提模型在测试集中的性能如

表 １ 所示ꎮ 根据表 １ꎬ可以看出本文的模型优于所

有对比方法ꎮ 对比不同的模型ꎬ我们可以得出 ＩＤＣ
和 ＱＣＣＮ使用的传统机器学习算法表现较差ꎮ 同

时ꎬ相较对比的深度学习方法 ＲＮＮ￣ＳＭꎬ本文模型在

检测精度上有了显著的提高ꎮ
表 １　 本文模型在不同样本时长和嵌入率下的实验准确率

样本
长度

分析
方法

嵌入率 / ％

１ １０ ３０

０.１ ｓ
ＩＤＣ
ＱＣＣＮ

本文方法

６０.３６
６３.５９
６５.４６

６７.２５
６８.２９
７０.５２

７２.３４
７４.６１
７６.１６

０.５ ｓ
ＩＤＣ
ＱＣＣＮ

本文方法

６３.５８
６５.７４
７０.６８

７０.６１
７２.３９
７５.８１

７５.７６
７７.９２
７９.６３

１ ｓ
ＩＤＣ
ＱＣＣＮ

本文方法

７０.１３
７０.３７
７５.５６

７４.９４
７６.３５
７９.１６

８０.６６
８２.６４
８５.７５

３ ｓ
ＩＤＣ
ＱＣＣＮ

本文方法

７４.８７
７５.２５
８０.３１

７８.５８
８０.３６
８３.６７

８４.５１
８５.３７
８７.５７

图 ２　 检测准确率与样本时长关系图

　 　 语音片段的时长是影响 ＬＳＢ 隐写方法的一个

重要因素ꎮ 因此ꎬ将嵌入率固定在 １０％ꎬ并研究语

音长度对隐写分析的影响ꎮ 图 ２ 所示的结果显示ꎬ
随着样本时间长度的增加ꎬ精度也会增加ꎮ 这一现

２９７
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象是因为较长的时间序列提供了更多对码字相关性

的观察ꎬ因此ꎬ隐写语音和载体语音之间的差异更明

显ꎬ从而更容易分类ꎮ 此外ꎬ当样本长度较小时ꎬ增
加样本长度可以显著提高准确率ꎮ 随着样本长度的

增加ꎬ增加样本长度对模型准确率的提升逐渐减小ꎮ
嵌入率是影响检测精度的另一个重要因素ꎮ 如

图 ３展示了在样本时长为 １ ｓ 时ꎬ准确率与嵌入率

的关系ꎮ 当嵌入率较低时ꎬ随着嵌入率的增加ꎬ准确

率显著提高ꎮ 当嵌入率在 ４０％以上时ꎬ检测准确率

在 ９５％以上ꎮ 同时ꎬ在嵌入率较低的情况下ꎬ该模

型显著提高了检测精度ꎮ 隐写算法通常采用低嵌入

率策略ꎬ以避免容易被发现ꎬ这给隐写分析带来了挑

战ꎮ 本文提出的模型在低嵌入率下的优异性能使其

在现实场景中更加实用ꎮ

图 ３　 检测准确率与嵌入率关系图

２.３　 模型调整对比

在这一节试图调整模型的结构来验证该模型中

不同部分的功能ꎬ同时佐证本文使用的的模型结构

的优越性ꎮ 不同调整下模型的性能如表 ２所示ꎮ
表 ２　 不同模型调整策略下的实验结果

模型调整 准确率 / ％

本文提出的模型 ７９.１６
只用 ＢｉＬＳＴＭ ７６.７８
只用 ＣＮＮ ６６.１２

将 ＣＮＮ放在 ＢｉＬＳＴＭ之前 ７５.３２
使用典型的 ＬＳＴＭ代替 ＢｉＬＳＴＭ ７６.３５

　 　 实验中的片段长度为 １ ｓꎬ嵌入率为 １０％ꎮ 首先ꎬ
从表中可以看出将 ＣＮＮ和 ＢｉＬＳＴＭ结合在一个模型

中的优越性ꎬ其可以充分利用不同结构的优势ꎬ
ＢｉＬＳＴＭ层在整个体系结构中起着至关重要的作用ꎮ
同时ꎬ由于 ＣＮＮ模型不使用任何上下文信息ꎬ而使用

ＬＳＴＭ 的模型只捕获语音载体的前向信息ꎬ但使用

ＢｉＬＳＴＭ的模型能同时捕获语音的前向和后向信息ꎬ
因此捕获语音中方向信息的有效性非常重要ꎮ 而且

在 ＢｉＬＳＴＭ之后放置 ＣＮＮ是非常有效的ꎬ这主要是因

为输入矩阵中的帧向量维数较低ꎬＣＮＮ 可以捕捉到

局部特征ꎬ而 ＢｉＬＳＴＭ 作为变换将帧向量映射到高

维ꎬ为后续的模块生成更具区分度的特征向量ꎮ

３　 结束语

本文提出了一种结合 ＣＮＮ 和 ＬＳＴＭ 的 ＬＳＢ 隐

写分析的方法ꎮ 本文提出的模型架构充分利用了

ＬＳＴＭ和 ＣＮＮ 两种主流架构ꎬ其中双向 ＬＳＴＭ 用于

捕获语音的较长持续时间的上下文信息ꎬ并生成更

具区分度的特征帧向量ꎮ 而之后的 ＣＮＮ 被用来捕

获局部特征以及全局和时序的语音特征ꎮ 实验证

明ꎬ相较其他针对 ＬＳＢ 的隐写对比分析方法ꎬ本文

提出的的模型结构能够达到更好的检测准确率ꎬ该
模型是一种实用的有效模型ꎬ可以进一步研究ꎮ
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