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无定位图的预测误差差值扩展可逆数据隐藏 倡

熊志勇， 蒋天发
（中南民族大学 计算机科学学院， 武汉 ４３００７４）

摘　要： 将 Ｔｉａｎ 差值扩展技术应用于彩色图像中，提出一种利用预测误差差值进行扩展嵌入的彩色图像可逆
数据隐藏算法。 针对传统差值扩展技术存在过分修改像素灰度值、须嵌入定位图等缺点，首先利用色彩分量间
的相关性减小差值，并将差值扩展量分散到两个色彩分量中；其次，对直方图平移技术进行改进，使得同等嵌入
率下图像质量达到最佳；最后由两个色彩分量中像素的预测值之和决定可用于扩展嵌入的像素，无须保存溢出
定位图，提取端在提取信息时可无损地恢复原始图像。 实验结果表明，与其他算法相比，该算法在同等嵌入率下
可取得更好的图像质量，算法复杂度更低。
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0　引言
图像数据隐藏一般分为两类，即可逆隐藏和不可逆隐藏。

如果接收方在提取信息的同时，还可以无损地恢复原始载体图
像，这种技术称为可逆数据隐藏。 近年来， Ｔｉａｎ［１］提出的差值

扩展技术在可逆数据隐藏领域受到越来越多的关注。 利用差
值扩展进行可逆数据嵌入的算法通常能够提供较大的嵌入容

量，而且差值扩展技术具有很好的可塑性，可用于整数 Ｈａａｒ小
波系数、图像的预测误差等不同的差值，改造成适合不同目的
的嵌入算法。 目前国内外已有不少 Ｔｉａｎ差值扩展技术的变形
和延伸［２ ～６］ 。 但这些方法存在一些共同的缺点，主要表现在三
个方面：ａ）过分利用像素对的差值，载体图像质量严重下降；
ｂ）需要嵌入压缩的溢出定位图，增加了算法复杂度，同时降低
了嵌入容量和图像质量；ｃ）研究对象局限于灰度图像。

文献［２］提出将差值扩展与差值直方图平移相结合的技
术，其主要优点是在同等嵌入率下大幅度提高图像质量，分五
个版本详细讨论差值扩展和预测误差扩展方法。 该算法可以
根据负载大小选择合适的阈值 T，调整嵌入容量，从而使图像
质量在当前负载下达到最佳，但算法需要存储外部像素的最低

位，并对这些像素进行 ＬＳＢ替换，这种替换降低了载体图像的
质量，却不会带来任何容量的增加。 Ｃｏｌｔｕｃ 等人在文献［７］中
提出一种基于可逆对比图的嵌入方法，在像素对的一个像素中
嵌入分类信息，在另一像素中嵌入水印（或信息），他们的可逆
嵌入方法无须嵌入溢出定位图等辅助信息即可在提取端成功

地恢复原始图像，但变换后像素对的差值是原差值的三倍，比
Ｔｉａｎ差值扩展的差值还要大，载体图像质量下降更严重。 文献
［８］提出一种无定位图的无损嵌入方法。 该方法先扫描整个
图像，记录所有不可扩展像素对周围八个像素的最大值和最小
值之差 di，并求出其最小值 NDｍｉｎ，由 NDｍｉｎ和阈值 T控制嵌入
容量，嵌入时，若 di ＜NDｍｉｎ而且 di≤T，则用差值扩展嵌入数
据，其他像素对保持不变。 由于嵌入数据不改变周围像素值，
提取时用同样的方法判断像素对中是否嵌入数据，他们的方案
也无须嵌入溢出定位图。 上述判断方法（di ＜NDｍｉｎ）排出了许
多可扩展像素对，尤其是在不可扩展像素对较多时，嵌入容量
下降极为严重甚至不可嵌入，因此仅适于不可扩展像素对较少
的图像，普适性较差。 最近我国学者还将差值扩展方法应用到
ＳＶＧ［９］和矢量数字地图［１０］ ，通过扩展相邻顶点坐标的差值嵌
入数据或水印，虽然这两种方法都无须嵌入定位图，但是算法
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不适合彩色和灰度图像（位图）。
国内外学者仍不断提出新的差值扩展嵌入方法的变形或

改进方案［１１，１２］ 。 文献［１１］利用预测误差扩展嵌入数据，通过
改进嵌入公式和直方图平移技术（双阈值），使定位图变得更
加稀疏，提高定位图的压缩率，从而增加嵌入容量，图像质量也
有一定的改善。 文献［１２］改变 Ｔｉａｎ 算法的像素分组方法，像
素对互相重叠，也就是 N个像素被分成 N －１ 对，这样新的像
素对始终有一个像素未修改，与传统的重复嵌入相比，嵌入容
量和图像质量都有很大的提高。 但这两种方案均需要嵌入定
位图和可改变差值的 ＬＳＢ位流。 目前所提出的基于差值扩展
的可逆嵌入算法大多数都是针对灰度图像。 虽然，祝玉新等
人［１３］对彩色图像的蓝色分量进行 Ｈａａｒ小波变换，嵌入可逆水
印，但此方法与 Ｔｉａｎ差值扩展算法没有本质的区别。 为此，本
文将 Ｔｉａｎ的差值扩展技术应用于彩色图像中，提出了一种基
于双分量预测误差差值扩展的彩色图像可逆嵌入方法。

1　双分量预测误差差值扩展
1畅1　传统差值扩展

文献［１］中引出的差值扩展算法，可实现在一对像素中嵌
入 １ ｂｉｔ 信息。 设 x、y 是相邻两个像素的灰度值，x、y∈［０，
２５５］，x≥y，则这两个像素值的均值 l和差值 h可用下式计算

l ＝（x ＋y） ／２，h ＝x －y （１）

文中，整数除法均采用下取整。 式（１）的逆变换为
x ＝l ＋（h ＋１） ／２，y ＝l －h／２ （２）

这个可逆的整数变换即整数 Ｈａａｒ小波变换。 把需要嵌入
的 １ ｂｉｔ信息 w 按式（３）嵌入。 式（３）就是差值扩展的嵌入
公式。

h＇＝２ ×h ＋w （３）

1畅2　单分量预测误差扩展
自然图像中像素值之间存在着很强的相关性，这是图像压

缩和线性预测编码的基础。 相邻像素的相似度随着像素距离
的增加而逐渐减小，邻近像素在统计意义上应有最大的相关
性，当前像素通过其邻近像素来预测的准确度也应最高［１４］ 。
对任一指定的像素，可以用最邻近像素的平均值来预测当前像
素的值，当前像素值 a与预测值Ⅹa之差即为预测误差，p ＝a －
Ⅹa。 嵌入 １ ｂｉｔ信息 w，其预测误差变为

p＇＝２ ×p ＋w （４）

嵌入信息的像素值 a＇＝Ⅹa ＋p＇ （５）

ＲＧＢ真彩图像的三个色彩分量都是独立而清晰的灰度图
像，因此相邻像素的相关性也适于彩色图像的各色彩分量，用
以上嵌入方法可以在色彩分量中嵌入数据，称这种嵌入方法为
单分量预测误差扩展。 Ｔｉａｎ差值扩展实际上也是利用预测误
差嵌入数据，由于仅用相邻的一个像素进行预测，没有考虑周
围像素的变化趋势，预测准确性不高，预测误差偏大。 为了提
高预测准确性，利用最小距离下像素值的强相关性，选择最邻
近的四个像素（上下左右）作为预测像素，计算四个预测像素
的平均值，并将其作为当前像素的预测值。

1畅3　双分量预测误差差值扩展
自然图像的三个色彩分量之间存在密切的相关性［１５］ ，在

一个特定的区域内，两个色彩分量中对应像素的预测准确度应
保持一致，即预测误差非常接近，预测误差的差值很小。 图 １
（ａ）（ｂ）是 ２００ ×２００ Ｌｅｎａ彩色图像蓝色（B）和绿色（G）分量的

预测误差直方图（峰值分别为 ３ ０８８ 和 ３ ０７３），图 １（ｃ）是 BG
分量的预测误差差值直方图（峰值 ６ ７１０）。 图 １ 所示的结果
表明，预测误差集中在 ０ 附近，而且两个色彩分量间预测误差
的差值比单分量预测误差更小。

将传统差值扩展方法进行推广以适应负整数，对任意两
个色彩分量，由下式计算预测误差 p１ 、p２ 的均值和差值

l ＝（p１ ＋p２ ） ／２，h ＝p１ －p２ （６）

对应的逆变换为
p１ ＝l ＋（h ＋１） ／２，p２ ＝l －h／２　｜l≥０，h≥０

p１ ＝l ＋h／２，p２ ＝l －（h －１） ／２　｜l≥０，h ＜０

p１ ＝l ＋h／２，p２ ＝l －（h ＋１） ／２　｜l ＜０，h≥０

p１ ＝l ＋（h －１） ／２，p２ ＝l －h／２　｜l ＜０，h ＜０

（７）

把需要嵌入的 １ ｂｉｔ信息 w按如下方式嵌入：
h＇＝２ ×h ＋w （８）

当｜p１ ｜＜｜p２ ｜，｜p１ ＋p２ ｜＝１，w＝０时，｜h｜为奇数，｜h＇｜为偶
数，经式（７）变换后，所得 p＇１，p＇

２ 符号相反，且｜p＇１ ｜＝｜p＇
２ ｜，在恢

复时将出现错误。 例如，p１ ＝２，p２ ＝－３，由式（６）可得，l ＝０，
h＝５，由式（８）得，h＇＝２ ×５ ＋０ ＝１０，再由式（７）可得，p＇

１ ＝
０ ＋（１０ ＋１）／２ ＝５，p＇

２ ＝０ －１０／２ ＝－５，恢复时，p１ ＝０ ＋（５ ＋
１）／２ ＝３，p２ ＝０ －５／２ ＝－２，与原始值不符。

造成以上错误的原因是采用下取整求平均值，丢失了平均
值的符号。 为了解决此问题，本文改用求和

s ＝p１ ＋p２ ，h ＝p１ －p２ （９）

相应的逆变换为
p＇１ ＝pl ±（h ＋１） ／２，p＇２ ＝p２碢h／２　｜s≥０，h≥０

p＇１ ＝pl ±h／２，p＇２ ＝p２碢（h －１） ／２　｜s≥０，h ＜０

p＇１ ＝pl ±h／２，p＇２ ＝p２碢（h ＋１） ／２　｜s ＜０，h≥０

p＇１ ＝pl ±（h －１） ／２，p＇２ ＝p２碢h／２　｜s ＜０，h ＜０

（１０）

其中： ±表示嵌入时＋，恢复时－。 把需要嵌入的 １ ｂｉｔ数据 w
按如下方式嵌入 h＇＝h ＋w （１１）

提取和恢复时　w ＝lsb（h＇），h ＝（h＇－w） ／２ ＋w （１２）

其中：lsb（畅）为取最低位函数。 嵌入数据时，用式（１１）计算 h＇，
将 h＇代入式（１０）可得 p＇

１、p＇
２，p＇

１ －p＇
２ 仍为 ２ ×h ＋w，再由式（５）

计算新的像素值 a＇
１、a＇

２，实现在两个色彩分量中嵌入 １ ｂｉｔ 数
据；图像恢复时，用式（１２）计算 h，仍用式（１０）和（５）计算像素
值。 由于嵌入过程是对两个色彩分量的预测误差的差值进行
扩展，将其称为双分量预测误差差值扩展。

2　基于预测误差差值扩展的可逆数据隐藏
2畅1　像素分组

在提取信息和恢复图像时，必须保证像素的预测值与嵌入
时一致，即嵌入数据不能改变像素的预测值，为此本文将像素
分成两组，如图 ２所示。 其中●表示待预测的像素（待嵌入信
息），用最邻近的四个预测像素（用○表示）进行预测，图像边
界上的像素，用相反方向的预测像素代替所缺的像素，如图像
左边界像素，由于缺少左预测像素，用上下右右像素进行预测，
依此类推可处理其他边界像素。 经过分组，所有待预测的像素
都存在对应的预测像素，而且不受嵌入数据的影响。
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用多重嵌入的方法可以提高嵌入容量。 其中奇数次嵌入
用图 ２（ａ）所示的分组方案，偶数次嵌入时，像素角色对调，如
图 ２（ｂ）所示。

2畅2　差值直方图平移
为使图像质量在特定负载下达到最佳，本文采用文献［２］

类似的直方图平移技术。 以 BG分量为例，将所有●像素的 B、
G分量预测误差的差值以直方图的形式表示，根据负载大小确
定阈值 T，把直方图划分为内部区域和外部区域，如图 ３所示。

内部区域［ －T，T］所对应的差将进行扩展嵌入，而外部
区域［ －hl， －T －１］和［T ＋１，hr］的差值沿横轴向外侧平移，
以避免扩展后的内部区域和外部区域重叠。 这里 hl 和 hr 分别

为直方图左端和右端的非零端点，根据式（１０）（１１），内部区域
扩展后变为［ －２T，２T＋１］，因此，外部区域要分别向左和向右
移至［ －hl －T， －２T －１］和［２T ＋２，hr ＋T ＋１］。 避免内部区
域和外部区域重叠的目的是保证在提取数据时可以无损地恢

复原始图像。 与文献［２］不同的是，本文只在内部区域嵌入信
息，而对外部区域只进行平移而不替换最低位，相应地，在提取
信息时，仅提取［ －２T，２T＋１］范围内差值的最低有效位。

2畅3　差值分类及分布特点
2畅3畅1 差值分类

无论是内部区域扩展还是外部区域平移，均可能发生像素
值溢出问题。 色彩分量中灰度值限制在 ０ ～２５５，因此用式（５）
嵌入数据后，色彩分量中的灰度值也必须在此范围内，即

p＇∈［ －Ⅹa，２５５ －Ⅹa］ （１３）

在实际嵌入之前，先将所有差值进行分类。 根据差值 h的
大小，将差值分为以下三类：

ａ）可扩展差值（Ⅰ类）。 在内部区域，当 h ＜０ 时，w ＝０，
h≥０时，w＝１，用式（１１）计算 h＇，再用式（１０）计算相应的 p＇

１ 和

p＇
２，若 p＇

１、p＇
２ 均满足式（１３），则对应的差值即为可扩展差值。

ｂ）可平移差值（Ⅱ类）。 在外部区域，当 h＜０时，h＇＝－T，
h ＞０时，h＇＝T ＋１，用式（１０）计算相应的 p＇

１ 和 p＇
２，若 p＇１、p＇

２ 均

满足式（１３），则对应的差值即为可平移差值。
ｃ）其他差值（Ⅲ类），包括内部不可扩展和外部不可平移

差值。
2畅3畅2 差值分布特点

由式（１３）可知，像素预测值Ⅹa越接近 ０ 越容易产生下溢，
越接近 ２５５越容易产生上溢。 也就是说，在自然图像中Ⅲ类差

值的分布是不均匀的，而Ⅰ和Ⅱ类差值的分布则相对均匀。 这
种差值分布的差异性可用于Ⅲ类差值的定位，用长度为 ５１２ 的
一维数组 NSD作为Ⅲ类差值的分布表，数组元素的初值均为
０，按图 ２对像素进行分组，对任一●像素，设 sa为像素中两个
色彩分量的预测值之和，sa ＝Ⅹa１ ＋Ⅹa２ ，若预测误差差值 h为Ⅲ
类差值，则 NSDsa ＝１。 嵌入数据时，若 NSDsa ＝１，像素值保持
不变，对应的Ⅰ类差值不嵌入信息；若 NSDsa ＝０，对Ⅰ类差值，
用差值扩展嵌入信息，对Ⅱ类差值进行平移，这样嵌入和平移
都不会出现溢出，也就不需要定位图。 为验证该方案的可行
性，从西安交通大学人工智能与机器人研究所东方人脸库
（ＡＩ＆Ｒ）的视点子库中随机选取 １ ０００ 幅图像，图像大小为
３２０ ×２４０。 对 GR分量组合进行统计（嵌入一次）。 实验结果
如表 １所示，表中损失容量表示不能用于嵌入信息的Ⅰ类差值
总数。 实验表明：单次嵌入的平均负载能力大于 ０．４ ｂｐｐ，与使
用定位图的方法相比，损失容量大于压缩定位图的位流长度，
导致平均负载能力下降约 ０．０２ ｂｐｐ，但实际嵌入的辅助信息
（文件头和分布表）少很多，因此图像质量有所提高。 另外，嵌
入和图像恢复过程不需要压缩和解压定位图，算法复杂度
降低。

表 １　自然图像Ⅲ类差值统计分析结果（T ＝２）

Ⅲ类

差值

占用预

测和

损失

容量

压缩定

位图

分布表

长度

负载

能力

最大 １ ２５１ D８２ t１０ ７８８  ８ ０２３ `５０６ 　０ 枛．４６６

最小 ０  ０ b０ 亮０  ０ ~０ 枛．３００

平均 １７８ '３２ t２ ８４０  １ ５５０ `３５０ 　０ 枛．４０６

2畅4　信息嵌入过程
按 BG、GR和 RB顺序选择色彩分量组合，对每一分量组

合，按如下过程嵌入待隐藏数据：
ａ）初始化。 令 ｐａｓｓ＝０，按图 ２（ａ）的方案对像素进行分组。
ｂ）生成Ⅲ类差值分布表。 创建两个长度为 ５１２ 的一维数

组 EN和 NSD，所有元素的初值均为 ０。 其中 EN为Ⅰ类差值
直方图，NSD为差值分布表。 按光栅扫描顺序扫描整幅图像，
计算●像素的预测误差差值 h以及预测和 sa，根据 sa及差值
类型生成Ⅰ类差值直方图 EN和差值分布表 NSD。 用 NSDｍａｘ
和 NSDｍｉｎ表示差值分布表的上、下非零端点，其初值分别为 ０
和 ５１２，若 NSDｍａｘ≥NSDｍｉｎ，则分布表的有效长度 LTNSDｍａｘ －
NSDｍｉｎ ＋１；否则，表明不存在Ⅲ类差值，LT ＝０。

ｃ）构造辅助信息。 辅助信息由文件头和差值分布表组
成。 其中文件头的第 １ Ｂｙｔｅ为标志字节（X），接着的 １ Ｂｙｔｅ为
阈值 T，紧跟其后的部分依次是差值分布表的上下非零端点
（各 ２ Ｂｙｔｅ）、负载长度（４ Ｂｙｔｅ）。 文件头共 １０ Ｂｙｔｅ，位流长度
８０。 辅助信息的位流长度 LA ＝LT ＋８０。

ｄ）确定辅助信息嵌入位置。 首先生成一幅与载体图像大
小相同的二值图像作为辅助定位图，将所有像素初始化为黑
色，用于临时记录辅助信息的嵌入位置，并用初值为 ０ 的记数
器 A记录所选像素中Ⅰ类差值的数量。 用嵌入密钥 ｋｅｙ 作为
种子，随机选取一组位置不重复的●像素作为辅助信息的嵌入
位置，并在辅助定位图中将选定的位置标记为白色。 由于提取
端事先并不知道阈值和差值分布表，无法从可扩展差值中提取
辅助信息，本文用 ＬＳＢ 替换的方法直接嵌入辅助信息。 对选
定的像素，若像素的相对位置为奇数，选择第 １ 分量作为嵌入
分量，否则第 ２分量为嵌入分量。 保存嵌入分量灰度值的最低
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位组成 ＬＳＢ位流（长为 LA），计算预测误差差值 h、预测和 sa，
若 h为Ⅰ类差值且 NSDsa ＝０，记数器 A加 １。

ｅ）计算负载能力。 ｂ）生成的Ⅰ类差值直方图 EN中记录
了每一预测和 sa对应的Ⅰ类差值的频数，先计算可用于扩展
嵌入的Ⅰ类差值数 plc，从 sa＝０ 开始，若 NSDsa ＝０，plc ＋ENsa，
sa＋１直到 ５１１为止。 实际负载能力 pl ＝plc －A －LA，若负载长
度 PL大于或等于 pl，PL＝PL －pl，pl存入文件头，否则，将实际
需要嵌入的负载长度 PL存入文件头，PL ＝０。

ｆ）嵌入数据。 辅助信息和 ｄ）生成的 ＬＳＢ位流是数据提取和
恢复图像所必需的信息，将和负载一起嵌入载体图像中。 重新扫
描图像，若辅助定位图对应位置为白色，则从辅助信息流中取１ ｂｉｔ
数据替换嵌入分量灰度值的最低位。 若辅助定位图对应位置为黑
色，且 NSDsa ＝０时，若 h为Ⅰ类差值则从信息流中取 １ ｂｉｔ数据 w，
用式（１１）计算 h＇，再用式（１０）计算相应的 p＇１ 和 p＇２，若 h为Ⅱ类差
值，只作平移处理而不嵌入信息：当 h＜０时，h＇＝－T，h＞０时，h＇＝
T＋１，用式（１０）计算相应的 p＇１ 和 p＇２，再由式（５）计算新的像素值

a＇
１、a＇

２；若NSDsa ＝１，像素保持不变。
ｇ）若 ｐａｓｓ ＝１进入下一步。 若 ｐａｓｓ ＝０，令 ｐａｓｓ ＝１，用图 ２

（ｂ）所示的方案对像素进行分组，进入 ｂ）继续嵌入数据。
ｈ）若数据已全部嵌入，则结束循环。 否则，选择下一分量

组合，进入 ａ）。
2畅5　隐藏数据的提取和图像恢复

数据信息的提取和图像恢复不需要原始图像，提取端需要
两个参数，即嵌入密钥 ｋｅｙ 和负载长度 PL。 参数由嵌入端提
供。 辅助信息的嵌入位置由密钥决定，因此不知道密钥就无法
提取数据，如果隐藏数据被正确提取，可根据需要恢复原始图
像。 具体的提取和恢复过程如下：

ａ）将含密图像拷贝到内存。
ｂ）信息检测。 在提取之前先进行检测，判断待测图像中

是否嵌入数据。 按 BG、GR和 RB顺序选取色彩分量组合，对每
一分量组合，令 ｐａｓｓ ＝１，用图 ２（ｂ）所示的方案对像素进行分
组，用密钥 ｋｅｙ作为种子，随机选取一组位置不重复的●像素，
按嵌入过程 ｄ）的方法对像素进行分类，提取 ８ ｂｉｔ数据组成标
志字节，若标志字节与嵌入时相同（X），表明图像中确有嵌入
数据信息，进入下一步提取数据；若无标志信息，选择下一分量
组合继续检测，若所有分量组合均未检测到标志信息，表明没
有嵌入数据，直接结束。

ｃ）初始化。 令 ｐａｓｓ ＝１，用图 ２（ｂ）方案对像素进行分组。
ｄ）提取辅助信息。 首先生成一幅与载体图像大小一致的

二值图像作为辅助定位图，所有像素初始化为黑色。 用嵌入密
钥 ｋｅｙ作为种子，随机选取一组位置不重复的●像素，并在辅
助定位图相应位置标记为白色。 对选定的像素，提取嵌入分量
灰度值的最低位写入辅助信息流，嵌入分量的选取方法与嵌入
过程相同。 当已提取 ８０ ｂｉｔ辅助信息时，还原文件头并计算差
值分布表的有效长度 LT，继续提取 LT ｂｉｔ辅助信息，还原差值
分布表 NSD。

ｅ）提取数据。 扫描图像，若辅助定位图的像素为黑色，计
算对应●像素的预测误差 p′１ 和 p′

２、预测误差差值 h′以及预测

和 sa，若 NSDsa ＝０，h′∈［ －２T，２T ＋１］，则用式（１２）提取 １ ｂｉｔ
数据并求出原始差值 h，将 h代入式（１０）计算 p１ 和 p２ ，再由式
（５）可得原始灰度值 a１ 和 a２ ；若 NSDsa ＝０，h′臭［ －２T，２T ＋

１］，当 h′＜０时，h＝－T，h′＞０ 时，h ＝T ＋１，用式（１０）计算相
应的 p１ 和 p２ ，再由式（５）可得原始灰度值 a１ 和 a２。 从提取的
信息流中分离负载和 ＬＳＢ位流。

ｆ）恢复辅助信息嵌入位置的像素。 扫描辅助定位图，从
ＬＳＢ位流中取 １ ｂｉｔ数据替换嵌入分量灰度值的最低位。

ｇ）若 ｐａｓｓ ＝０进入下一步。 若 ｐａｓｓ ＝１，令 ｐａｓｓ ＝０，用图 ２
（ａ）所示的方案对像素进行分组，进入 ｄ）继续提取数据。

ｈ）若数据已全部提取，则结束循环，此时可根据需要将内
存中的数据写入图像，从而恢复原始图像。 否则，选择前一分
量组合，进入 ｃ）。
3　实验结果及分析

采用 Ｃ ＋＋Ｂｕｉｌｄｅｒ６ 开发平台进行仿真实验，图 ４ 是选取
的几个典型的例子。 其中第三幅为西安交通大学人工智能与
机器人研究所东方人脸库（ＡＩ＆Ｒ）的视点子库中的正面彩色图
像 Ｖ＿１１７３＿１０。 对所选的四幅图像在红绿分量嵌入隐藏信息
（T＝２），能保持较高的嵌入率 （ ＞０．７５ ｂｐｐ）和图像质量
（ＰＳＮＲ ＞４９ ｄＢ），如图 ５所示。 表 ２中列出了色彩分量间预测
误差差值扩展算法和单分量预测误差扩展方法在相同阈值下

的嵌入率和 ＰＳＮＲ对比实验结果。 为了在同等条件下对比，单
分量预测误差扩展方法在每一像素中从红绿分量中随机选取

某一分量嵌入信息。 实验结果表明：本文提出的双分量预测误
差差值扩展算法充分利用自然图像色彩分量之间的相关性，将
很小的差值扩展量（h ＋w）分散到两个色彩分量中，减小了对
图像的修改量，图像质量和嵌入率均有明显提高。

表 ２　嵌入率和 ＰＳＮＲ 对比结果（GR 组合，T ＝２）

图像
本文算法 单分量预测误差扩展

嵌入率 ＰＳＮＲ（G） ＰＳＮＲ（R） 嵌入率 ＰＳＮＲ（G） ＰＳＮＲ（R）
Ｌｅｎａ ０  ．９１ ５０ j．１６ ５０ �．８０ ０ 苘．５３ ４５ .．２５ ４５ 崓．２５

Ｂａｂｏｏｎ ０  ．８５ ４９ j．４２ ４９ �．９１ ０ 苘．２１ ４３ .．８８ ４３ 崓．８５

Ｖ１１７３１０ A０  ．７９ ４９ j．７２ ５０ �．１７ ０ 苘．４９ ４４ .．８１ ４４ 崓．８０

Ｐｅｐｐｅｒｓ ０  ．７５ ４９ j．２９ ５０ �．１４ ０ 苘．５２ ４５ .．３２ ４５ 崓．３３

　　表 ３列出了本文算法和嵌入定位图算法在不同阈值的嵌
入率和 ＰＳＮＲ值。 其中，所用直方图为色彩分量间预测误差差
值直方图，直方图平移采用文献［２］算法，按 ２．２ 节所述的方
法进行改进（即外部不改变），实验对象为 ２００ ×２００Ｖ＿１１７３＿１０
彩色图像的 GR分量组合。 实验结果表明：与使用定位图的方
法相比，负载能力下降 ０．０２ ｂｐｐ左右，但实际嵌入的辅助信息
少，图像质量有所提高（０．１０ ｄＢ左右）。

表 ３　不同阈值下嵌入率和 ＰＳＮＲ值对比实验
阈值

本文算法（无定位图） 嵌入定位图

嵌入率 ＰＳＮＲ（G） ＰＳＮＲ（R） 嵌入率 ＰＳＮＲ（G） ＰＳＮＲ（R）
０ 蜒０  ．３２７ ５４ j．０５ ５５ �．７８ ０ 适．３４２ ５４ .．１５ ５５ 崓．７０

１ 蜒０  ．６５１ ５１ j．５３ ５１ �．６８ ０ 适．６７２ ５１ .．５１ ５１ 崓．５６

２ 蜒０  ．７９０ ４９ j．７２ ５０ �．１７ ０ 适．８２２ ４９ .．６５ ５０ 崓．００

３ 蜒０  ．８５９ ４８ j．７７ ４８ �．８９ ０ 适．８９２ ４８ .．６８ ４８ 崓．７１

4　结束语
针对 Ｔｉａｎ算法存在过分修改像素对值、 （下转第 １０２８ 页）
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T１ ＝MT（不信任） ＝（１，０，０，０，０）
T２ ＝MT（有点信任） ＝（０，１，０，０，０）

T３ ＝MT（信任） ＝（０，０，１，０，０）
T４ ＝MT（非常信任） ＝（０，０，０，１，０）
T５ ＝MT（完全信任） ＝（０，０，０，０，１）

计算出信任值后，将根据具体的隶属度函数计算出信任值
对应的信任向量 V ＝｛v１ ， v２ ， v３ ， v４ ， v５ ｝。 其中 vi（ i ＝１， ２， ３，
４， ５），然后信任级别的确定可通过如下方式之一来计算：

ａ）基于格贴近度的计算方式。 当得到信任向量 V 之后，
计算它与各个级别的贴近度σ（V， Ti） ＝（ V 礋Ti）∧（ １ －V
☉ Ti），这里礋和☉分别表示内积和外积，然后取最大值即可得
出相应的信任级别。

ｂ）基于去模糊化处理。 当得到信任向量 V ＝｛ v１ ， v２ ， v３ ，
v４ ， v５ ｝。 其中 vi（ i ＝１， ２， ３， ４， ５）之后，根据去模糊化函数

ＤＦ（V） ＝∑
５

i ＝１
vimi。 其中 vi 是 V中的第 i个元素，mi 表示第 i个

位置，这样便得出一个介于 １ ～５的数值，然后根据最邻近原则
确定信任级别。

4　模糊认证过程
有了认证路径的计算方法后，就可以此为基础对基本 ＰＫＩ

认证过程进行扩展。 假设网络中的通信实体 Ａ要向 Ｂ 发送消
息 m，那么他们的通信过程如下：Ａ→ Ｂ ｛M ， ＳｉｇＡ（M） ， ＰＵＢＡ，
Ｃｅｒ（ Ａ ） ｝。 其中 ＳｉｇＡ（M）是 Ａ利用自己的私钥对消息M的签
名，ＰＵＢＡ 是 Ａ的公钥，Ｃｅｒ（ Ａ ）是为 Ａ的证书。 当 Ｂ接收到上
述消息之后，首先使用 ＣＡ公钥来验证 Ｃｅｒ（ Ａ ）的合法性，再通
过 ＰＵＢＡ 来验证签名 ＳｉｇＡ（M）来决定消息的真实性，然后 Ｂ 根
据自己的信任树来计算对 Ａ的信任值μR（Ｂ， Ａ ），根据信任值
来决定消息的信任级别。 一般来说对于重要消息要求的信任值

要相对较大，从而信任级别要相对较高。

5　结束语
本文中根据模糊逻辑对基于证书的 ＰＫＩ 认证方式进行了

扩展，以模糊图论为基础对认证路径的构造以及信任值的传递
计算规则进行了研究，并根据计算出来的信任值给出了一种直
观的信任推理机制来确定信任级别，为网络认证的研究提供了
一条新的思路。
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提出一种基于色彩分量间预测误差差值扩展的彩色图像可逆
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和提取的效率，有利于批量嵌入。 算法的不足之处在于，当Ⅲ
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在消除定位图的前提下提高嵌入容量。
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