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摘4要"针对电力区块链应用系统中数据上链效率和可信性问题!研究了基于 ?R和预言机"A)H'%&#机制的可信数

据上链技术$ 首先!讨论了区块链系统中数据上链方式!分析了适用于电力 ?R区块链的 A)H'%&数据上链方法%然

后!提出了基于分布式A)H'%&的电力 ?R业务系统可信数据上链技术!设计了基于云D边D端一体化的系统总体架构!

以及数据源注册'评估'上链的工作流程!其中!通过区块链系统实现分布式数据的采集共享!基于门限签名算法和

可验证随机函数实现数据源评估!评估算法由边缘物联代理节点运行以确保系统的安全性和可用性!并通过对 ?R

切片任务划分和优化实现认证数据和业务数据的高效传输$ 最后!在基于电力 ?R区块链的用电信息采集系统中

部署文中所提方案!从通信性能'业务性能'资源利用等方面进行实验验证$ 结果表明!所提方案在不同负载压力

测试下数据平均传输时延约为 #" SP!误码率'丢包率小于 "B6>$ 在 #""量级并发业务请求情况下!较已有方案性

能提升超过 =">!因而具有良好的可行性和推广价值$
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!"引言

?R和区块链都是新型信息基础设施的重要建

设内容# 为贯彻落实国家战略!国网公司近年来大

力推进这 !项新型技术的研发和试点!且取得了丰

硕的成果
+#D8,

#

电力区块链应用目前主要面临两方面挑战-一

是区块链系统数据采集和处理过程需要共识节点

间频繁的数据交互!为提高业务处理能力!需要高

性能的网络降低端到端时延(二是区块链的共识机

制仅能保证链上数据的安全可信!对链下数据源的

数据质量难以鉴别!因此须研究可信数据上链

技术
+3,

#

在提升网络性能方面!文献+?,研究了电力物

联网边缘切片资源优化算法(文献+5,研究了电力

?R差异化资源分配和经济性优化模型(文献+<,研

究了切片全生命周期管理机制# 上述技术可用于

提升电力区块链应用系统节点间的数据传输性能!

但缺少数据可信性保障# 数据安全可信方面!文献

+=,研究了电力用户间数据跨链查询共享问题(文

献+6,研究了新能源交易系统的信任问题(文献

+#",采用多种密码学算法解决了电力区块链应用

系统中的网络信任问题(文献+##,研究了基于区块

链的电力稳控系统终端身份认证问题# 上述研究

都将区块链系统中的数据作为整体研究!未考虑链

上链下数据的可信协同# 然而!当前 ?R"大数据"物

联网和人工智能等技术的融合应用为区块链系统

提供了更广泛的数据来源!链下数据的上链质量对

区块链系统中数据的整体可信具有重要影响
+#!D#3,

#

传统区块链系统中数据上链多根据应用场景

设计专用的数据接口
+#?,

!缺乏灵活性和可扩展性#

区块链预言机)A)H'%&*是区块链外部信息写入区块

链内部账本!实现链上链下数据协同的中间件!已

受到越来越多的关注
+#5D#<,

# 最早的 A)H'%&系统是

为以太坊区块链应用提供数据服务的 A)H'%*U&

+#=,

!

A)H'%*U&通过 0K9 ,̀.(H)2实现链下数据的可信性证

明!并通过云计算进行审计(0,-. :)*&)

+#6,

进一步利

用英特尔软件防护扩展技术为以太坊智能合约提

供数据源身份验证服务# 以上 !种方案皆为中心化

数据上链方式!存在单点失败问题# 分布式数据上

链由多个A)H'%&节点组成认证网络!通过分布式共

识和认证机制对数据源可信性进行验证# :1H*.D

K*.T

+!",

是首个基于以太坊平台的分布式 A)H'%&!通

过链上聚合和链下治理的方式实现了多 A)H'%&对

多数据源的认证!提高了数据源的可信性# @A9

.&(-,)T

+!#,

和 0)M,)H

+!!,

是国内分布式 A)H'%&可信数

据上链的实现方案!在链下数据验证和可信数据采

集"上链等方面都取得了一定成果#

A)H'%&在为区块链系统提供数据时!往往通过

可信执行环境"安全多方计算等技术对链下数据源

进行可信性验证评估!确保数据在上链前的可信

性!其智能合约触发机制可与区块链系统实现有效

!=#



协同
+!8,

# 基于 A)H'%&机制!可响应链下数据库查

询"链下系统消息交互)如广播交易等*"数据清洗

等请求!所得结果可及时返回到区块链系统中
+!3,

#

特别是在电力 ?R应用场景中!区块链处理的数据

可能涉及多个数据源!A)H'%&机制为电力业务可信

数据上链提供了有效的解决方案#

文中基于分布式A)H'%&机制!研究边D端结合的

电力 ?R区块链应用中可信数据采集和上链技术#

通过建立数据源认证模型!实现电力区块链应用系

统链上链下数据的有效协同(通过 ?R切片优化!确

保电力 ?R业务满足既定的服务级别协议)P&)L*'&

%&L&%H/)&&S&.(!9KG*要求# 文中通过融合 ?R高性

能通信能力和区块链数据可信管理优势!在新型电

力系统中源网荷储多数据源互动和多能互补环境

下!为构建安全可控"灵活高效"开放互动的电力区

块链应用系统提供理论指导和实践依据#

#"数据上链方式

有效可信地采集数据对电力 ?R区块链应用系

统安全可信性具有重要意义# 电力区块链应用系

统中涉及的数据可分为链上数据和链下数据 ! 类#

链上数据是指存储在分布式账本中的交易数据!这

些数据由区块链节点通过共识算法记账产生!具有

防篡改"可追溯的特征(链下数据是存储在电力业

务系统中的数据# 可信数据上链是指通过可控的

方式将链下数据按照区块链能处理的格式上传到

区块链!并经过共识算法被记录到区块链中的过

程
+!?,

!上链方式可分为专用上链和基于A)H'%&上链

!种#

#*#"专用上链方式

专用上链方式是指在系统研发时针对特定应

用系统设计开发的数据上链模块!又分为软件方式

和硬件方式#

软件方式为通过程序编码的方式实现链下数

据源数据的获取!又称基于应用程序接口)HNN%*'HD

(*,. N),/)HSS*./*.(&)]H'&!G+7*的方式# 通过开发

相应的系统中间件实现链下数据与区块链应用系

统的对接!在区块链应用开发时就同步开发数据获

取G+7模块!如图 # 所示# 此方式具有 ! 个典型特

征!一是适用于统一规划的区块链应用系统!链下

数据多集中式存储!通过编码方式实现数据采集和

上链(二是数据的可信性依赖于零知识证明"安全

多方计算"联邦学习"同态加密等隐私计算技术!结

合可信执行环境实现!本质上属于集中式的数据管

理模式#

图#"基于软件的数据上链

'()*#"&894?65-RH6.-006469--0

硬件方式则将具有数据采集上链功能的可信

硬件模组嵌入到电力物联网终端等设备中!实现区

块链数据采集功能# 此方式可将物联网传感器获

取的数据进行实时上链!具有安全性好"执行效率

高等优点# 但硬件模组需要与物联网终端高度集

成!多为专用系统定制开发!因此兼容性和部署灵

活性较低#

#*:"基于J56/2-的上链方式

借助 A)H'%&实现链下数据的可信性验证并进

行数据上链是区块链应用系统链上链下数据协同

的主要方式# A)H'%&根据部署方式可分为中心化

A)H'%&"硬件A)H'%&"分布式A)H'%&等类型# 其中!中

心化A)H'%&为集中式数据管理!由权威数据库作为

数据源!适用于中心化部署的业务系统(硬件A)H'%&

通过与物联网传感器硬件模组集成!实现数据获

取(而分布式A)H'%&由多个节点和多个数据源同时

获取数据!通过构建多节点 A)H'%&网络和分布式安

全算法对数据源的可信性进行评估!从而达到分布

式链下数据源可信上链的目的!适用于大规模部署

的电力业务系统#

基于 A)H'%&的上链方式通过 A)H'%&沟通用户

智能合约和链下数据源!其过程为-用户智能合约

向A)H'%&发起数据请求!A)H'%&根据请求向外部数

据源获取数据并反馈给用户智能合约!如图 !所示#

图:"J56/2-架构

'()*:"J56/2-65/,(4-/415-

A)H'%&引擎包含通信模块!可实现采集数据传

8=# 李大伟 等-基于A)H'%&机制的电力 ?R可信数据上链技术



输"组网和切片管理!将通过可信认证的链下数据

源的数据进行格式转换并写入区块链中# A)H'%&可

以直接获取链下数据并反馈到链上智能合约中!具

有较高的执行效率!同时可以采用分布式部署和多

种安全可信机制确保数据采集D传输D上链全过程的

数据可信#

在基于 ?R通信的大型电力区块链应用系统

中!往往存在多个链下数据源的情况!需要部署分

布式A)H'%&组成分布式数据源认证网络!对某数据

源的上链请求进行判决!确保上链数据的可信性# 8

个链下电力数据源提供数据的情形如图 8所示#

图A"分布式J56/2-网络

'()*A"=(.45(H14-0J56/2-3-4?85N

:"电力EQ业务可信数据上链

:*#"数据上链架构

文中提出的电力 ?R可信数据上链模型基于分

布式A)H'%&!其体系架构见图 3# 电力区块链应用系

统构建在基于 ?R通信系统互联的云D边D端平台上!

包括感知侧的电力物联网终端"边缘侧的边缘物联

代理"A)H'%&节点"联盟区块链系统"云平台应用系

统等组成部分# 电网云平台管理端和所有边缘物

联代理组成联盟区块链的 N&&)节点集合!每个节点

上部署的 A)H'%&组成分布式 A)H'%&网络# ?R通信

网络通过切片的方式为上述架构提供通信支持!网

络切片分为用户认证切片"数据源认证切片和数据

通信切片 8类!分别实现电力应用系统的用户认证"

A)H'%&数据源认证和数据传输任务# 其中!通过认

证的电力应用系统用户可以接入系统平台!通过分

布式A)H'%&网络确认的数据源可以将数据传输到

边缘物联代理并通过数据通信切片进行业务数据

的上链#

各功能模块的协作关系为-电力物联网终端在

链下采集电力一二次设备和系统产生的数据!通过

图C"可信数据上链架构

'()*C"+51.4-006469--065/,(4-/415-

专用的内部通信协议与各自区域的边缘物联代理

通信(边缘物联代理负责汇总所属区域内数据源的

数据(所有A)H'%&节点组成分布式评估网络对链下

数据源的数据进行可信性评估!通过评估的数据源

由所属上行边缘物联代理的 A)H'%&进行数据上链#

其中!联盟区块链系统通过智能合约与所有 A)H'%&

节点进行互联!实现链下可信数据的共识记账#

:*:"数据上链流程

电力区块链应用系统由电力物联网终端)0*"

边缘物联代理)$*"A)H'%&)A*"云端业务系统)J*"

?R切片管理器"联盟区块链):*系统等组成!其工

作流程如图 ?所示#

图E"电力区块链应用系统工作流程

'()*E">8?-5H26/N/,6(36DD2(/64(83.7.4-@?85N928?
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系统工作流程分为数据源注册"数据源评估和

数据上链 8个过程#

)#* 数据源注册# 电力物联网终端接入系统

前!首先用标识号)7@*向边缘物联代理进行注册-
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式中- ?

0

3

$

为0和$之间的共享密钥( L

0

为终端标

识(L

J

为云端业务系统标识(;

#

为注册请求时间戳(

A)"!Y*为加密函数!有 ! 个参数!第一个参数是加

密用的密钥!第二个是被加密的明文!验证方可以

通过共享密钥解密得到被加密的数据#

边缘物联代理使用密钥 ?

0

3

$

解密得到终端的

标识等信息!进行所属域内身份验证!验证通过后

进行数据源注册-
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式中- ?

$

3

J

为$和J之间的共享密钥(L

$

为边缘物

联代理的标识( L

A

为A)H'%&标识( ;

!

为注册成功时

间戳#

云端业务系统验证边缘物联代理的注册信息!

通过后发送用户的数字身份标识L

@7@
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式中- ;

(*'T&(aA

为边缘物联代理访问云端业务系统的

票据# 计算方式为-

;

(*'T&(aA

#

A)?

J

3

:

!L

A

)

;
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* )3*

式中-?

J

3

:

为J和:之间的共享密钥(;

8

为票据生

成时间戳#

获得终端分布式数字身份标识L

@7@a0

后!边缘物

联代理向终端回复注册成功#

)!* 数据源评估# 由分布式A)H'%&网络对数据

源进行评估# 当电力物联网终端上传数据到边缘

物联代理之后!边缘物联代理发起数据上链请求!

所有边缘物联代理上运行的 A)H'%&组成评估组对

此数据源进行联合评估并通过投票的方式提交结

果# 评估过程中交互数据通过数据源认证切片组

成的+!+)N&&)(,N&&)*认证网络进行传输# 评估通

过后!数据源可通过上行边缘物联代理的 A)H'%&实

现数据上链!评估不通过则被退回并记录日志# 评

估过程分为以下 8个步骤#

步骤一-所有边缘物联代理上的 A)H'%&对被评

估数据源的可信性进行评分!评分数据用基于 I9G

算法的可验证随机函数进行计算!任何接收方可通

过评分者的公钥验证评分数据的可信性# 具体

如下#

设电力区块链应用系统中存在 F 个 A)H'%&节

点!记为 {
b

&

#

"

&

"

F

}
!这些节点组成分布式

A)H'%&网络# 其中! b

&

对数据源 :的可信性评分为

4

&:

)"

"

4

&:

"

#""* ! 4

&:

通过可验证随机函数进行发

布和验证#

首先!发布评分的A)H'%&运行I9G算法得到签

名密钥 )0!

1

* 和公钥 )X!

1

* # 其中1

#

-U(-!U均

为b

&

选取的大素数# 整数X!0分别满足-

# )X)

(

)

1

*

/'O)X!

(

)

1

**

#

#

(

)

1

*

#

)-

'

#*)U

'

#*

{ )?*

0X

4

#S,O)

(

)

1

** )5*

式中-/'O)/*为最大公约函数(S,O)/*为取模函数#

其次!A)H'%&节点使用私钥进行签名!计算 2

&

!

作为对数据源:的可信性评分证据#

2

&

#

4

0

&:

S,O)

1

* )<*

步骤二-分布式 A)H'%&网络通过)@!F*门限签

名算法对评分数据进行汇总!其中 @为门限值# 具

体如下#

设分布式A)H'%&网络的公钥为>

@

!私钥为 4

@

!

-+为大素数# 选取有限域 O7)-+* 上系数为 <

&

的

@

Z

#阶插值多项式!)"*-

!)"*

#

4

@

%

!

@

'

#

&

#

#

<

&

"

&

S,O)-+* )=*

为每个A)H'%&选取子密钥生成参数 "

&

!分配影

子密钥 )"

&

!!)"

&

**)#

"

&

"

F* # 当 A)H'%&节点对

数据源做出信任值评分后!提交 A

&:

#

)4

&:

!2

&

!"

&

!

!)"

&

** 作为分布式评估凭据#

步骤三-数据源评估汇总# A)H'%&节点通过

IH](共识算法选出 %&HO&)节点!汇总 A)H'%&提交的

评估数据# 具体如下#

首先!获取至少 @个 A)H'%&提交的有效评估数

据!即 {
A

&:

:

#

#!!!0!@

}
# 验证过程使用 A)H'%&

节点的公钥进行验证!若 4

&:

#

2

X

&

S,O)

(

)

1

** 成立!

则说明节点提交了有效的数据#

其次!使用拉格朗日插值算法!获取 A)H'%&网

络的签名密钥-

!)"*

#

!

@

:

#

#

!)"

:

*

/

@

J

#

#

J

,

:

"

'

"

J

"

:

'

"

J

S,O)-+*

4

@

#

!)"*

{ )6*

使用此签名密钥!提交分布式 A)H'%&网络对数

据源:的评分汇总!作为数据源评估的依据#

)8* 数据上链# 通过评估后的数据源可以将链

下数据进行上链存储!上链过程由 A)H'%&触发智能

合约实现#

首先!数据源上行边缘物联代理对数据进行规

范化!规范化过程参考0;:$9G5""!.!"#<# 其中!

业务数据主要包括事务数据和实体数据# 事务数

?=# 李大伟 等-基于A)H'%&机制的电力 ?R可信数据上链技术



据描述区块链系统上具体业务动作!事务列表中的

每一项表示一种业务操作!事务数据定义为l事务

标识)哈希值*!事务类型!签名者!时间戳y# 实体

数据描述事务的静态属性!定义为l发起方地址!接

受方地址!附加数据!备注y#

其次!通过智能合约实现数据上链# 智能合约

每次调用时从区块链上读取合约逻辑和上一个状

态!执行后将新的状态存入区块并在所有节点中发

布# 由于数据源已通过可信性评估!在共识算法运

行过程中!该边缘物联代理所在的 N&&)节点直接作

为%&HO&)节点进行记账!生成新的区块!实现数据上

链# 此过程包括合约生成"合约发布"合约执行 8个

步骤#

步骤一-合约生成# 智能合约部署于 N&&)节点

上!其中包含了数据源的认证信息# 对于可信的数

据源!智能合约对其数据上链事务进行了程序化和

规范化#

步骤二-合约发布# 新智能合约经过创建者数

字签名后!以访问地址和哈希摘要的方式发布到区

块链上!区块链其他节点据此对合约的完整性进行

验证# 合约的发布过程实现了所有节点对该智能

合约有效性的共识#

步骤三-合约执行# 由数据源的数据上传事件

触发合约执行!在调用过程中更新本地账本状态!

调用完成后确认交易并向其他节点广播交易# 由

于合约中携带了验证信息!所以可以安全高效地上

传数据#

:*A"上链过程切片优化

电力 ?R端到端切片运行和管理主要由通信服

务管理)',SSM.*'H(*,. P&)L*'&SH.H/&S&.(]M.'(*,.!

:9Ff*"网络切片管理 ) .&(-,)T P%*'&SH.H/&S&.(

]M.'(*,.! 9̀Ff*"网络切片子网管理) .&(-,)T P%*'&

PMQ.&(SH.H/&S&.(]M.'(*,.! 9̀9Ff*等部件完成#

其中!:9Ff将电力业务目标和需求映射为端到端

网络切片需求并传递到 9̀Ff! 9̀Ff根据各子网能

力进行端到端切片设计!产生切片实例并进行编排

管理!进而将整个网络切片的 9KG分解为不同切片

子网)例如核心网切片子网"无线网切片子网和承

载网切片子网*的 9KG!同时将子网部署需求传递到

9̀9Ff# 核心网"传输网和无线网均有各自的

9̀9Ff!主要实现子网内切片部署"运行和监控#

设 4

#{
4

M

!4

O

!4

'

} 为电力 ?R区块链应用系统

的切片集合!其中 4

M

为用户身份认证切片( 4

O

为数

据源评估切片( 4

'

为数据上链传输切片# 8 类切片

具有用户和数据源身份注册认证"数据源评估和数

据上链传输的顺次协同关系!即通过用户身份认证

后才可以进行数据源评估!之后才能进行可信数据

上链传输# ,

M

)

&

*

#

{
"! #

}
!,

O

)

&

*

#

{
"! #

}
!

,

'

)

&

*

#

{
"!#

}为任务指派变量!值为 # 表示将对

应的任务指派给相应切片# 即-

,

"

)

&

*

#

"4不指派"任务给切片&

#4将"任务指派给切片&

{ )#"*

其中!"

#

{
1!0!$

}为任务类型变量!1!0!$分

别代表用户和数据源身份注册认证"数据源评估以

及可信数据上链传输 8种任务类型#

每种任务类型包含一系列并发运行的子任务!

例如数据源评估任务可包含多个并发的数据源评

估子任务!系统根据任务类型分配相应的网络资源

构建对应 ?R网络切片!如图 5所示#

图I"切片任务分配示意

'()*I"&/,-@64(/ 0(6)56@89.2(/(3)46.N 6228/64(83

设切片传输带宽为 6

(第 &个 A)H'%&节点到 ?R

基站间的传输损耗为 P

&

(当前切片接入的 A)H'%&数

量为 F

P

(发射功率为 4(噪声总功率为I# 当资源分

配均衡时!第 &个 A)H'%&节点的数据传输速率

C

A

为-

C

A

#

6

P

&

F

P

%

#

%,/

!

#

%

4

I

( ) )##*

设系统中可提供服务的 ?R基站数量为 D!第 &

个A)H'%&需要上链的数据量为N

&

!则系统传输的总

数据量为-

N

(,(H%

#

!

F

&

#

#

N

&

)#!*

系统总传输能力为-

;

(,(H%

#

!

F

&

#

#

!

D

&

#

#

C

A

,

M

)

&

*

%

!

F

&

#

#

!

D

&

#

#

C

A

,

O

)

&

*

%

!

F

&

#

#

!

D

&

#

#

C

A

,

'

)

&

* )#8*

总时延可表示为-

P

#

N

(,(H%

;;

(,(H%

)#3*

对上述时延函数进行优化可以得到最优数据

上链的资源配置方案#

A"应用验证

A*#"应用场景

应用验证场景为 ?R通信环境中基于区块链的

5=#



用电信息采集系统)文中简称为用采系统*# 用采

系统是对电力用户的用电信息进行采集"处理和实

时监控的信息系统!具有用电信息自动采集"分析"

监控和智能交互等功能# 应用验证使用的系统架

构如图 <所示#

图K"应用验证架构

'()*K"%DD2(/64(83F-5(9(/64(8365/,(4-/415-

验证场景中的用采系统由主站层"网络层"边

缘层"终端层组成# 向上为电力应用系统提供服

务!数据交互由营销系统及其他应用系统通过相应

接口实现(向下通过电能表"采集器等数据采集装

置接入电力用户系统# 主站层集中部署于省电力

公司!直接采集全省范围内的所有现场终端和表

计!集中处理信息采集"数据存储和业务应用# 用

采系统主站的数据采集分为定时自动采集"随机召

测和主动上报 8种!文中验证场景采用定时自动采

集方式# 其中!专变采集终端上行数据为 ?8= J!下

行数据为 !3= J!控制指令为 3" J# 集中抄表终端

包含 !3" 个单相表!#! 个三相表!轮询周期为 #?

S*.!数据包发送速率为 #B! gQ;P# 其他主要参数参

考a;R@\#8<5B#.!"#8进行设置#

验证系统采用 d2N&)%&O/&)fHQ)*'#B3 搭建联盟

区块链系统# 在云端用采系统主站"各边缘物联代

理中部署 N&&)节点!其中物理节点 ? 个!硬件采用

e&,. 9*%L&)3##3 处理器!内存为 53 RJ@@I3!9G9

!B3 0J硬盘!操作系统采用 XQM.(M #=B"3!部署

@,'T&)#<B"5B!"@,'T&):,SN,P&#B#3" ,̀O&BCP=B6BV#

为扩大验证规模!部署基于@,'T&)实现的虚拟节点

!"个# 边缘物联代理上的 N&&)节点部署 A)H'%&机

制!智能合约使用R,语言编制!验证系统的共识算

法采用更适合电力生产环境的 IH](共识算法# 将

仿真时间划分为不定长度的时间片 (&)S!在每个

(&)S内!所有 N&&)节点通过选举产生 %&HO&)节点进

行记账!若某个A)H'%&所在的 N&&)节点完成了数据

源认证!则自动选择为下一(&)S的%&HO&)节点#

网络层采用 ?R进行通信!?R网络主要包含集

中单元)'&.()H%*U&O M.*(!:X*"分布单元) O*P()*QM(&

M.*(!@X*"有源天线单元)H'(*L&H.(&..HM.*(!GGX*!

其架构如图 =所示#

图O"EQ网络架构

'()*O"EQ3-4?85N 65/,(4-/415-

其中!GGX到@X的前传采用光纤直连模式!速

率为 !? RQ;P(@X和 :X的中传和 :X以上的回传

采用分组增强型光传送网),N(*'H%()H.PN,)(.&(-,)T!

A0̀ *结合互联协议化无线接入网)*.(&).&(N),(,',%

)HO*,H''&PP.&(-,)T!7+IG̀ *模式!速率为 ?" RQ;P#

采用的主要设备如表 #所示#

表#"EQ设备

+6H2-#"EQ-U1(D@-34

设备 型号

核心网交换机 华为:$==5#

基带处理单元 JJX?6""

基带板 XJJ+/!H

主控板 XF+0&8

GGX GGX?5#8

电源 @:@XD#!J3= E

A*:"通信性能

为验证电力 ?R区块链节点间组网和切片优化

<=# 李大伟 等-基于A)H'%&机制的电力 ?R可信数据上链技术



方案的通信有效性!测试网络对 #" gQ 数据包和 #

gQ数据包 ! 种规格的数据包传输性能# ! 种数据

包规格分别对应采集数据和控制指令的传输能力#

每组测试采样 !"次!每次采样做 =">"3">"#">这

8种不同负载情况下共 6" 次数据传输!测试结果取

每种情况的平均值#

#" gQ上行时延曲线如图 6 所示# 在此传输情

况下!时延总体趋势平缓# 其中!=">负载情况下!

时延在 #" SP左右(3">负载情况下!时延较 =">负

载下降约 #">(#">负载情况下!时延进一步降低!

均值在 =B5 SP左右#

图P"#!dH上行时延曲线

'()*P"#!dH1D2(3N 0-267 /15F-.

#" gQ下行时延曲线如图 #" 所示# 可以看出!

在 3">负载和 #">负载的情况下!下行时延较上行

时延进一步降低!其均值稳定在 5 SP和 3 SP左右#

图#!"#!dH下行时延曲线

'()*#!"#!dH08?32(3N 0-267 /15F-.

从 #" gQ上"下行测试结果来看!基于 ?R的通

信系统可有效支撑 A)H'%&节点之间以 +!+方式进

行可信性认证和数据传输# 而 #" gQ数据包的大小

正好符合专变采集终端等用采系统采集设备的数

据传输规格!因而能有力支撑用采系统的数据采集

性能#

对于控制指令等小数据包的传输性能也是通

信网络的重要指标# 图 ## 和图 #! 分别为 # gQ 数

据包上行和下行的时延曲线# 其中!上行数据在

3">负载情况下网络传输时延均值为 =B? SP!较同

等情况下的 #" gQ 数据包的传输性能提高 ?># 下

行数据在 3">负载情况下性能较同等情况下 #" gQ

数据包的传输性能提高 8">#

图##"#dH上行时延曲线

'()*##"#dH1D2(3N 0-267 /15F-.

图#:"#dH下行时延曲线

'()*#:"#dH08?32(3N 0-267 /15F-.

网络抖动是描述时延变化程度的指标!可以表

示网络拥塞时排队延迟导致的端到端数据传输性

能!因此是研究网络实时性的重要参数# 不同数据

传输规格在 =">负载情况下的抖动情况如图 #8

所示#

图#A"不同传输规格下抖动对比

'()*#A"\(44-5/8@D65(.83130-50(99-5-340646F821@-.

从实验数据可以看出!在高负载情况下!#" gQ

上行"# gQ上行和 # gQ下行具有较低的抖动!但 #"

gQ下行抖动数据较大!这是因为 #" gQ 下行的数据

在高负载情况下数据传输请求明显集中!导致排队

延迟较大!这也是进一步优化网络的方向#

==#



为进一步测试网络的传输能力和传输质量!在

=">负载情况下通过加载额外的测试流量!测试丢

包率和误码率# 丢包率为网络传输过程中丢失数

据包数量占所有发送数据包的比率!是反映网络吞

吐性能的重要指标# 误码率为传输过程中的误码

占所有传输总码数的比率!是衡量网络数据传输精

确性的指标# 实验过程通过在被测通信链路两端

加载双向流量进行压力测试!取 #" 次测量的平均

值!测试结果如图 #3所示#

图#C"误码率和丢包率分析

'()*#C"%3627.(. 89H(4-5585564-630D6/N-428.. 564-

从实验数据可以看出!# gQ 小数据包和 #" gQ

大数据包在上行和下行通信过程中的丢包率和误

码率都没有超过 "B6>!具有较好的通信质量!能满

足电力 ?R业务需求#

A*A"业务性能

文中从用采业务的角度进行分析和验证!重点

研究注册认证"数据源评估"数据召测等业务的时

延"成功率等性能指标# 图 #? 为 "k#"" 并发区间

内不同业务从请求到完成的时延曲线#

图#E"业务时延

'()*#E"&-5F(/-0-267

从实验数据可以看出!数据召测响应时延最

大!在 3" 并发量之前时延低于 #"" SP!当并发量超

过 3"时业务响应时间增加量较大!最大时延接近

!?" SP# 相比于数据召测响应!其他 8 类业务时延

较低!均值在 #"" SP以下# 其中!系统控制操作响

应时延大于数据源评估时延!用户认证时延最低#

这是因为文中方案对用户认证和数据源评估采用

了更好的切片优化方案!加之数据传输量相对较

小!所以能保证响应更快速#

图 #5为在不同并发量情况下运行 A)H'%&的节

点平均性能# 随着并发量增加!节点的中央处理器

)'&.()H%N),'&PP*./M.*(!:+X*和内存占用呈增加趋

势# 其中!:+X平均利用率在 5">以下时随并发量

增加的增长趋势明显!之后趋于平缓# 而内存平均

利用率的增长率保持在一个相对固定的值!整体呈

线性增长趋势#

图#I"系统资源消耗

'()*#I"&7.4-@5-.815/-/83.1@D4(83

为进一步验证方案的有效性!文中选取了文献

+6D##,中的电力区块链应用系统进行对比分析# 图

#<为在相同资源配置下不同电力区块链应用方案

的时延对比曲线# 通过综合对比!文中所提方案在

时延指标上与已有方案相比具有显著优势!在 #""

量级并发业务请求情况下!较已有方案性能提升超

过 ="> !这是因为文中方案实现了数据上链前和上

链中的两级优化# 上链前!在对 ?R切片进行优化

调度的基础上!实现了 4

M

!4

O

!4

'

这 8 类切片的细粒

度并发任务分配!以及针对 A)H'%&节点数)F

W

!3*"

基站部署)D

W

!*和数据传输量)N

&

W

.

^

#" gQ!.为

单位时间*的优化配置!使节点间的通信时延大幅

度降低(上链中!采用分布式 A)H'%&网络对数据源

进行验证后直接上链!验证过程和上链过程的通信

由不同 ?R切片承载!对于验证通过的可信数据源!

采用直接上链的方式!减少了区块链系统共识记账

的复杂度# 对比文献中!文献+6,与文中方案的时

延最为接近(文献+#",融合运用多种密码学技术确

保数据安全可信!因而具有较高的计算开销(而文

献+##,采用了终端入网和认证 ! 个过程实现数据

上链!但节点间传输信息量增加!造成了额外的时

间开销#

6=# 李大伟 等-基于A)H'%&机制的电力 ?R可信数据上链技术



图#K"已有方案时延对比曲线

'()*#K"=-267 /8@D65(.83/15F-. 89-X(.4(3)./,-@-.

基于区块链的应用系统中对数据的认证评估

是产生时延的主要因素# 为验证所提基于门限签

名算法和可验证随机函数的分布式 A)H'%&数据源

认证的优势!通过实验对比同等条件下不同方案在

认证阶段和评估阶段的时延组成情况!结果如图 #=

所示#

图#O"已有方案认证评估时延组成对比

'()*#O"L8@D65(.83890-267 /8@D8.(4(83985

614,-34(/64(83-F62164(8389-X(.4(3)./,-@-.

由图 #=可以看出!文中方案在认证时间和评估

时间以及总时间方面都具有显著优势!这是因为文

中方案将主要运算开销分布于系统资源相对丰富

的边缘侧!各边缘物联代理之间通过高性能的 ?R

网络进行通信!在很大程度上提高了认证效率#

文中方案中基于门限签名算法实现了分布式

A)H'%&网络对数据源的认证过程# 对于门限方案!

参与评估的 N&&)节点数量和门限值的数量会对签

名性能产生一定影响# 为研究此规律!文中设计了

不同节点数量 F和门限值@组合情况下的认证时延

和一次认证成功率!如图 #6"图 !"所示#

从数据可以得出!随着参与评估的 N&&)节点数

量增加!认证时延有所增加!认证成功率呈降低趋

势!这是因为分布式 A)H'%&网络规模的增加导致共

享密钥分发量增加!认证交互次数和随机数验证次

数也相应增加# 在相同的 N&&)节点数量下!随着门

限值增加!认证时延也会增加!认证成功率同样会

图#P"不同门限值对认证时间的影响

'()*#P"G3921-3/-890(99-5-344,5-.,820

F621-. 83614,-34(/64(834(@-

图:!"不同门限值的一次认证成功率

'()*:!">5(@657 614,-34(/64(83.1//-.. 564-.

?(4,0(99-5-344,5-.,820F621-.

降低!这是因为增加门限值相当于增加了安全等

级!插值多项式的次数也相应增加!被认证的数据

源需要有更多的A)H'%&节点对其背书!因此系统总

体性能下降# 尽管如此!系统总的时延仍然保持在

?" SP以下!一次认证成功率保持在 6">以上!这是

因为 ?R通信的高效能和文中所提方案的有效性保

证了系统总体运行性能#

C"结语

区块链系统数据上链性能是制约电力区块链

应用推广的重要因素!存在的主要问题包括两方

面!一是区块链的共识机制涉及大量的 +!+信息交

互!传统网络通信手段难以满足这种高并发和低时

延的要求(二是智能合约对链下数据源的认证能力

弱!须引入 A)H'%&机制进行数据源可信性验证!随

着电力区块链应用规模增加!验证的有效性和可靠

性须进一步提高# 文中基于上述两方面问题!研究

了基于 ?R切片的分布式 A)H'%&网络可信数据上链

的架构"认证算法和流程!并对 ?R切片部署方式进

行了优化# 实验表明!所提方案在通信性能"业务

性能"资源利用等方面具有优势# 进一步研究将侧

"6#



重于基于安全多方计算和隐私计算的跨域异构数

据源相互认证方案及其应用试点#
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